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В докладе ставится задача изучения подходов к проведению облачных вычислений над зашифрованными

данными методами гомоморфного шифрования и реализация гомоморфной криптосхемы в виде приложе-

ния на языке Objective-C для iOS для оценки производительности и пригодности алгоритмов.

Введение

Не смотря на широкое использование облач-
ных вычислений, хранение и обработка конфи-
денциальных данных в облачной инфраструкту-
ре небезопасны, что обусловленно, согласно [1],
следующими рисками нарушения конфиденци-
альности данных в облаке:

1. Доступ к данным со стороны провайдера
2. Публичное разглашение данных (доступ

неограниченного круга лиц)
3. Выемка данных или носителей из датацен-

тра провайдера (органы правопорядка, со-
трудники датацентра)

4. Ошибки изоляции среды (доступ одного
клиента облака к данным других клиентов)

5. Недостаточное уничтожение данных про-
вайдером при уходе клиента или стирании
данных.
Разумным решением проблемы конфиден-

циальности данных может служить шифрование
всех приватных данных перед передачей в об-
лако. Однако, к сожалению, все распространен-
ные в настоящее время криптографические алго-
ритмы не позволяют производить произвольные
вычисления над зашифрованными данными, су-
щественно ограничивая возможности использо-
вания облачных ресурсов.

Одной из основных задач криптографии в
данном направлении является обеспечение воз-
можности проведения вычислений над зашифро-
ванными данными без их дешифрования. Дан-
ным свойством обладает полностью гомоморф-
ное шифрование.

I. Гомоморфное шифрование

Гомоморфное шифрование – форма шиф-
рования, позволяющая производить определён-
ные математические действия с зашифрованным
текстом и получать зашифрованный результат,
который соответствует результату операций, вы-
полняемых с открытым текстом [2].

Понятие схем шифрования, допускающих
нетривиальные вычисления над зашифрованны-
ми данными, впервые было предложено еще в
1978 году авторами криптосистемы RSA, кото-

рая является гомоморфной относительно умно-
жения.

Пусть E(m, k) – функция шифрования, где
m – открытый текст, k — ключ шифрования.
Функция E гомоморфна относительно опера-
ции op над открытыми текстами, если суще-
ствует эффективный алгоритм M , который, по-
лучив на вход любую пару криптограмм вида
E(m1, k), E(m2, k), выдает криптограмму, при
дешифровании которой будет получен открытый
текст m1 op m2 [3].

Как правило, рассматривается следующий
важнейший частный случай гомоморфного шиф-
рования. Для данной функции шифрования E
и операции op1 над открытыми текстами суще-
ствует операция op2 над криптограммами та-
кая, что из криптограммы E(m1, k)op2E(m2, k)
при дешифровании извлекается открытый текст
m1 op1 m2:

E(m1 op1 m2, k) = E(m1, k) op2 E(m2, k)

Особый интерес представляет возможность
построения полностью гомоморфного шифрова-
ния, т.е. шифрования, позволяющего проводить
над шифртекстами любые необходимые вычис-
ления. К примеру, такую криптосистему можно
было бы получить в случае, если бы она была
гомоморфна одновременно и по операции сложе-
ния, и по операции умножения:

D(E(m1, k) op1 E(m2, k), k) = m1 ·m2

D(E(m1, k) op2 E(m2, k), k) = m1 + m2

Здесь – шифртекст, op1 и op2 – операции
над шифртекстами, соответствующие операциям
· и + над открытыми текстами.

Таким образом, для создания защищенного
облачного сервиса необходимо шифровать посту-
пающие на него данные с помощью полностью
гомоморфной схемы шифрования. В этом слу-
чае окажется возможным проводить вычисления
над данными непосредственно в зашифрованном
виде на стороне сервера. При этом шифрование
данных будет проводиться на стороне клиента.
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II. Требования к реализации
гомоморфного шифрования

Автору не известны реализации гомоморф-
ного шифрования, пригодные для внедрения в
реальные программные системы. В то же вре-
мя, не составляет труда сформулировать, что та-
кая реализация должна удовлетворять, как ми-
нимум, следующим требованиям:

1. Множество поддерживаемых математиче-
ских функций должен покрывать повсе-
дневные нужды программистов.

2. Диапазоны значений чисел должны покры-
вать по крайней мере стандартные типы
данных, а вычисления, производимые над
зашифрованными данными, соответствую-
щие такому размеру чисел, – иметь прием-
лемую производительность.

3. Точность и скорость вычислений не долж-
ны деградировать в течение вычислений.

4. Количество доступных ключей должно
быть достаточно велико, чтобы исключить
атаку полным перебором.
Самым сложным является первое требова-

ние, и на данный момент имеется лишь прибли-
женное решение этой проблемы с помощью ря-
дов Фурье.

III. Реализация гомоморфного
шифрования

Существующие облачные сервисы не явля-
ются полностью защищенными. В лучшем слу-
чае есть возможность лишь зашифровать дан-
ные на стороне пользователя, но это бывает
крайне редко. Обычно данные шифруются клю-
чом, который хранится в том же самом облаке.

Из сказанного выше вытекают несколько
конкретных требований к безопасному (защи-
щенному) облачному сервису:

1. Данные клиента должны храниться в та-
ком виде, что при их чтении невозможно
было бы понять, что это за данные. При-
чем очевидно, что данные должны посту-
пать на сервер уже зашифрованными. Что
означает, что шифрование должно прово-
диться ещё на стороне клиента.

2. Должна быть возможность обрабатывать
эти данные не расшифровывая. Иначе об-
лачный сервер становится всего лишь без-
опасным хранилищем. А для каждой опе-
рации над данными потребуется пересы-
лать их на сторону клиента.
В качестве заключительного этапа исследо-

вания была разработано экспериментальное при-
ложение на языке ObjectiveC для оценки про-
изводительности и пригодности алгоритмов, ре-
ализующее полностью гомоморфную криптоси-
стему, с возможностью сложения и умножения
над зашифрованными данными в кольце Zn. Ал-
горитм, реализованный в приложении, представ-
ляет собой расширение кольца Z2 на кольцо

Z1000000. Данное требование означает, что опе-
ранды вычислений должны быть неотрицатель-
ными числами, не превосходящими 107. В то же
время, для корректности вычислений, сумма и
произведение двух чисел также не должна пре-
восходить данный лимит.

Алгоритм работы программы может быть
описан следующим образом:

1. Генерация публичного и приватного клю-
чей

2. Шифрование операндов
3. Применение к операндам одной из функ-

ций (сложение или умножение)
4. Дешифрование полученного на предыду-

щем шаге результата.
Рассмотрим данный процесс более деталь-

но. В качестве секретного ключа будем исполь-
зовать некоторое число p, взаимно простое с по-
рядком группы Zn. Числа r и q выбираем произ-
вольно, z = n ∗ r +m, где m – исходный текст.

Процесс шифрования в данном примере бу-
дет иметь вид: c = z+pq = m+n∗r+pq. Процесс
дешифрования: m = (c mod p) mod n.

Ниже представлен пимер шифрования двух
целых чисел и выполнения операций сложения и
умножения над ними. Данные отображаются в
hex-формате и в виде символов таблицы ASCII.

Рис. 1 – Шифрование двух целых чисел и
выполнения операций сложения и умножения над

ними

IV. Заключение

К сожалению, в настоящее время нет ни од-
ной реализации гомоморфного шифрования, го-
товой к внедрению в реальные системы. Однако
данное направление криптографии является ак-
туальным и интересным с точки зрения защиты
информации.
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