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Рассматриваются криптографические помехоустойчивые коды на базе симметричных алго-
ритмов шифрования (DES, AES, ГОСТ 28147, СТБ 34.101.31). Произведен сравнительный 
анализ дистанционных свойств и характеристик декодирования данного класса кодов и 
двоичных кодов БЧХ. 
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Двоичный помехоустойчивый криптографический код (R-код) с параметрами 
),,( mindkn  определяется как множество отображённых k-мерных векторов 
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k GFaaa  a в другое множество n-мерных векторов 
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n

n GFccc  c , nk  , с минимальным расстоянием Хэмминга среди всех 
возможных пар кодовых слов – mind [1]. Отображение реализуется на основе крипто-

графического алгоритма nmR ,  с ключом шифрования )2(),,,( 110
m

m GFsss  s , векто-

ром избыточности )2(),,,( 110
r

r GFvvv  v , knr  , и задается функцией 

)2()2(:),,( nk GFGF  vsa  [1]:  

 ),|(),,(:),,( , svavsavsaс nmR . (1) 

Параметры m и n (длина ключа шифрования и длина блока шифрования соответ-
ственно) в основном режиме (режиме электронной кодовой книги) криптографического 
преобразования могут принимать фиксированные значения [1]. Для формирования  
R-кода произвольной длины n необходимо использовать режимы криптографического 
преобразования с обратной связью длины в один бит, вектор инициализации 

)2(),,,( 110
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m GFiviviv  iv , можно считать частью ключа. Тогда отображение задает-

ся функцией )2()2(:),,,( nk GFGF  ivvsa  [1]: 
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Отображения при помощи функций (1) и (2) задают помехоустойчивый код с 
близкими дистанционными свойствами [2]. 
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Сравнительный анализ эффективности корректирующих кодов R и БЧХ осуще-
ствляется с использованием вероятности ошибки на бит ebP  информационного слова a  
в зависимости от 0/ NEb  в канале с АБГШ [3] Параметры выбранных для сравнения ко-
дов представлены в табл. 1. 

Табл. 1. Параметры R и БЧХ кодов 

n  7 15 15 15 31 31 31 31 63 63 63 63 63 127 127 127
k  4 5 7 11 6 11 16 21 7 10 16 18 24 8 15 22 

mind (БЧХ) 3 7 5 3 15 11 7 5 31 27 23 21 15 63 55 47 

mind (R) 2 4 2 1 8 3 1 1 19 15 9 7 2 44 32 20 

Формирование R-кода осуществлялось с использованием функции (2), вектора 
избыточности v  и инициализации iv использованы с координатами равными нулю. 
Вектор s  – случайный. 

Примеры результатов моделирования для табл. 1 представлены на рис. 1. 
 

 
 а б 

Рис. 1. Примеры результатов моделирования с использованием R и БЧХ кодов  
с параметрами (63,10) (а) и (127,22) (б) 

 
Представленные результаты показывают, что:  
– ДМП осуществляет декодирование за границей корректирующей способности 

помехоустойчивого кода; 
– существуют R-коды с зависимостью ebP  от отношения 0/ NEb  близкой к зави-

симости БЧХ-кодов при одинаковых параметрах  kn, , в случае использования ДМП 
(заметим, что mind  R-кода меньше чем у БЧХ-кода – см. табл. 1). 
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