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Рассматривается проблема многоверсионности как метод достижения высокого уровня надежности и
безопасности в системах, требовательных к безопасности. Под многоверсионностью подразумевается
дублирование подсистем, так что дублирующие подсистемы используют альтернативные (диверсные )
методы вычислений. Предлагается использовать в системах логического управления в качестве альтер-
нативного логический контроллер, программируемый на языке ПРАЛУ. Надежность системы логического
управления с дублированием такого типа повышается благодаря использованию принципа диверсности.

Введение

Программируемый логический контроллер
(ПЛК) – это встроенное устройство, базовый
элемент подсистем управления в промышлен-
ном оборудовании. Наиболее распространенным
примером применения ПЛК является устрой-
ство управления автоматической технологиче-
ской машиной: станком, сборочной линией и т. д.
Подсистемы управления специфичны для каж-
дого вида промышленного оборудования, в то
же время ПЛК является универсальным устрой-
ством. Универсальность обеспечивает возмож-
ность серийного производства контроллеров, а
это и позволяет сократить время подготовки, мо-
дернизации производства, повысить надежность
и улучшить иные технические характеристики
подсистем управления. Проектирование подси-
стемы управления на основе ПЛК сводится к
программированию последнего.

Важной задачей в развитии безопасности
критически важных компьютерных систем явля-
ется достижение высокого уровня надежности и
безопасности. Для целей повышения уровня без-
опасности систем часто используется метод, под-
разумевающий программно-аппаратную и/или
функциональную избыточность, который еще
известен как многоверсионный подход (принцип
диверсности – diversus – отличающийся) [1-
2]. Метод диверсности применяется для ком-
пенсации рисков в системах, требовательных к
безопасности, прежде всего, в системах специ-
ального назначения. Особенно часто метод ис-
пользуется в программно-аппаратных решениях
для АЭС и аэрокосмических бортовых системах
управления. В диверсной система парирование
ошибок достигается N-кратным резервировани-
ем и использованием мажоритарного элемента,
с постоянным включением резервных элементов,
при котором дубли устройства проектируются
независимо. Здесь можно предполагать отсут-
ствие корреляции ошибок в дублях, так как неза-
висимость процесса разработки уменьшает ве-

роятность ошибок в дублях по общей причине
(common cause failure).

I. Цикл сканирования ПЛК

Один из главных параметров ПЛК - вре-
мя выполнения цикла сканирования (PLC scan
time). По принципу работы почти все выпуска-
емые логические контроллеры моделируют по-
ведение релейно-контактных схем (РКС) и про-
граммируются в символике этих схем [3]. Ко-
гда выполняется программа на РКС, логический
контроллер постоянно выполняет единственный
цикл, называемый циклом сканирования. Цикл
сканирования состоит из опроса датчиков, вы-
полнения РКС и выдачи команд на исполнитель-
ные механизмы. В результате опроса датчиков
становятся известными значения входных сиг-
налов. Выполнение РКС заключается в модели-
ровании поведения релейно-контактной схемы.
Цикл сканирования завершается установкой вы-
ходных сигналов, вычисленных при выполнении
программы на РКС. Длительность цикла скани-
рования (PLC scan time) задает минимальную
длительность событий на входах ПЛК. Иногда
быстродействие ПЛК задается скоростью (часто-
той) сканирования (PLC scan rate). Частота ска-
нирования - это число циклов сканирования, вы-
полненных в единицу времени. Cкорость скани-
рования может значительно измениться от од-
ного цикла сканирования к другому. В цикле
сканирования главные затраты времени связаны
с формированием таблицы входных переменных
в ходе опроса датчиков и установкой выходных
сигналов по таблице выходных переменных. На-
пример, чтобы просмотреть один контакт в РКС
требуется меньше одной микросекунды. Время,
необходимое для опроса или установки внешне-
го вывода составляет 200 - 300 микросекунд. Та-
ким образом, основным фактором, ограничива-
ющим быстродействие ПЛК является число ка-
налов ввода/вывода и в меньшей степени размер
памяти для программы.
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В качестве примера типичного ПЛК можно
привести продукцию одного из мировых лидеров
автоматизации производства – фирмы Siemens
Automatic. Так контроллеры серии S7-300 обес-
печивают минимальное время выполнения одно-
го цикла программы равное 10 мс. Учитывая тео-
рему Котельникова, можно подсчитать, что ча-
стоты протекающих в объекте управления про-
цессов не должны превышать 50 Гц.

Известны две типичные архитектуры цен-
трального процессора ПЛК: стандартный или
немного модифицированный микроконтроллер
(например специализированный процессор, ре-
ализованный в виде заказной СБИС - ASIC)
или двухпроцессорная архитектура с разделен-
ной обработкой команд, работающих с битами и
обрабатывающих переменные длиной в несколь-
ко байтов. Способ, которым процессор ПЛК об-
ращается к модулям ввода/вывода, имеет реша-
ющее влияние на операционную скорость ПЛК.

II. Логический контроллер,
программируемый на языке ПРАЛУ

Технологическую машину можно условно
разбить на взаимодействующие между собой
управляющее и исполнительное устройства. В
первом сосредоточены все управляющие функ-
ции. Объект управления – это идеализация, для
которой характерно предположение, что пере-
ходы в технологическом процессе происходят
лишь в результате управляемого воздействия на
исполнительные механизмы. Параллелизм, при-
сутствующий в объектах управления, проявля-
ется параллелизмом и в алгоритме управления.
Для описания таких процессов были предложен
язык ПРАЛУ [4], в котором основными опера-
циями являются ожидания наступления некото-
рого события и действия – выдачи команд на
исполнительные механизмы. Кроме того, в язы-
ке представлены операции ограниченной ариф-
метики, и реакции на особые события типа сра-
батывания аварийной защиты - операции га-
шения. Технология программирования обычных
ПЛК на языке ПРАЛУ предложена [5]. Процесс
трансляции алгоритма управления в програм-
му на языке РКС представляет собой последова-
тельность оптимизирующих преобразований мо-
делей алгоритма управления: алгоритм управле-
ния → асинхронный параллельный автомат →
асинхронный секвенциальный автомат → про-
грамма для ПЛК в символьном виде→ програм-
ма на языке РКС выбранного ПЛК.

Логический контроллер с оригинальной ар-
хитектурой, программируемый на ПРАЛУ [6],
позволяет получить меньшее время реакции
по сравнению с выпускаемыми контроллерами.
Оценка длительности цикла сканирования кон-
троллера на основе языка ПРАЛУ: Tскан= Tком
K, где Tком – среднее время выполнения одной
команды логическим блоком, K – коэффициент
параллелизма в алгоритме управления.

Управляющую структуру программы для
контроллера , программируемый на ПРАЛУ, со-
ставляет также как в традиционных ПЛК беско-
нечный цикл, заключающийся во вводе в опера-
тивную память сигналов датчиков, вычислении
по значениям этих сигналов реакции устройства
управления и выводе сигналов на исполнитель-
ные механизмы. Программа управления в целом
состоит из блоков запуска, вычисления реакций,
сопряжения и выхода. Вычисление реакций за-
ключается в определении состояний выходных
переменных по заданным значениям условных
переменных. Блок сопряжения осуществляет ре-
ализацию операций со счетчиками, управление
таймерами и ввод-вывод сигналов. Блоки обме-
ниваются информацией через области памяти
для хранения условных и выходных переменных.
В этой структуре алгоритм управления локали-
зован в блоке вычисления реакций, а особенно-
сти применения программируемого контролле-
ра учитываются в блоке сопряжения. В каче-
стве процессора этого ПЛК может использовать-
ся стандартный микроконтроллер или специали-
зированный процессор, реализованный в виде за-
казной СБИС [6].

III. Варианты диверсного дублирования

В соответствии с принципом диверсности
при дублировании традиционного ПЛК контрол-
лер, программируемый на ПРАЛУ, отличается и
по принципу программирования и по архитекту-
ре процессора. Еще одну диверсную реализацию
ПЛК можно получить, использовав для реализа-
ции ПРАЛУ стековый процессор языка Forth [7]
и транслятор ПРАЛУ в слова Forth.
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