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ИНТЕРНЕТ-ГРУППИРОВКИ КАК ПОЛИТИЧЕСКАЯ
СИЛА

Развитие технологий отразилось на политических взаимоотношениях в мире, а появление интернета
открыло новые возможности для шпионажа, добывания секретной информации и воздействия на миро-
вой арене. Интернет-группировки стали для многих стран опасным явлением, потому что они могут
получить доступ к секретной информации, способной повлиять на принятие политических решений.

В настоящее время в мире действует определен-
ное количество интернет-группировок, способ-
ных принести немало проблем странам с разви-
той структурой электронной передачи данных.
Наиболее известной группировкой хакеров явля-
ется Anonymous. Зародившись в 2003 г., группи-
ровка уже через пять лет громко заявила о се-
бе, атаковав покусившуюся на свободу в интер-
нете Церковь сайентологии, а после провернув
ряд скандальных кибератак: протест против ан-
типиратства и авторского права и протест про-
тив цензуры в интернете. В 2012 г. «Анонимус»
вывели из строя сайт Интерпола в ответ на аре-
сты в Испании, Чили, Аргентине и Колумбии 25
членов движения, в этом же году «Анонимус»
призвали своих интернет-пользователей к «кре-
стовому походу» на Израиль, который они обви-
няют в совершении «преступлений против чело-
вечества». «Анонимус» вывели из строя офици-
альный сайт города-государства Ватикан и за-
явили, что эта атака является протестом против
политики католической церкви. В 2013 г. «Ано-
нимус» атаковали более 100 тысяч израильских
сайтов. Общий ущерб от атаки хакеры оценили
в 3 млрд. долларов. Данная акция стала ответом
на операцию «Облачный столп», прошедшую в
ноябре 2012 г. По самым скромным подсчетам,
их атакам уже подверглись около 30 государств,
многочисленные правоохранительные органы и
спецслужбы, более 20 компаний, среди которых
гиганты Sony, PayPal и Warner Brothers Music.
Иногда передачей секретных данных занимают-
ся одиночки. Пожалуй, самым известным из них
является Эдвард Сноуден, который будучи со-
трудником ЦРУ и Агенства национальной без-
опасности в начале июня 2013 г. передал газе-
там The Guardian и The Washington Post сек-
ретную информацию АНБ, касающуюся тоталь-
ной слежки американских спецслужб за инфор-
мационными коммуникациями между граждана-
ми многих государств по всему миру при помо-
щи существующих информационных сетей и се-
тей связи, включая сведения о проекте PRISM.
В сети также известны такие хакерские груп-
пировки как, например, LulzSec. Семь человек,

вдохновившись подвигами Anonymous, начали
воровать пароли у Fox.com, LinkedIn и др. В
2011 г. они скомпрометировали пользователей
Sony Pictures и «положили» сайты ЦРУ, Call Of
Duty и League of Legend, провели полномасштаб-
ную атаку на PlayStation Network и Xbox Live.
Особую нелюбовь хакеры из Lizard Squad про-
являют к компании Sony. Они даже пригрози-
ли взорвать личный самолет президента Sony,
но все обошлось. Ну и конечно же известные на
весь мир «русские хакеры», а именно Fancy Bear,
взломавшие личную переписку Хиллари Клин-
тон, совершившие атаку на Национальный коми-
тет Демократической партии США, оказавшие,
как считают некоторые, влияние на президент-
ские выборы в США 2016 г., занимающиеся мо-
шенничеством с американскими структурами и
даже взломавшие награждение премии Оскар.
Словосочетание «русские хакеры» очень быст-
ро стало популярным на просторах интернет.
Зависимость всех государственных сфер от ком-
пьютерных систем сделало уязвимым государ-
ство перед кибератакой. Получив путем взло-
ма информацию или имея управление над кри-
тической инфраструктурой, но не обладая ре-
альной политической силой, хакеры могут по-
лучить возможность оказывать воздействие на
власть. Такая ситуация вполне вероятна в усло-
виях нынешней информационной войны и опас-
на тем, что кибератаками занимаются не только
спецслужбы, но и преступники. Поэтому челове-
чество должно позаботиться о методах защиты
глобальной сети и информационного простран-
ства и создать соглашение по борьбе с киберпре-
ступностью, в тоже время учитывая право людей
на свободу слова и выражения своей позиции.
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