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Â ìóëüòèáèîìåòðè÷åñêèõ ñèñòåìàõ óïðàâëåíèÿ äîñòóïîì ýôôåêòèâíîå ðåøåíèå çàäà÷è ðàñïîçíàâàíèÿ

îñîáåííî àêòóàëüíî, ïîñêîëüêó çëîóìûøëåííèê ïîòåíöèàëüíî ìîæåò çàâëàäåòü äàííûìè îäíîâðåìåííî

î íåñêîëüêèõ áèîìåòðè÷åñêèõ õàðàêòåðèñòèêàõ ïîëüçîâàòåëÿ. Ïðåäëîæåíà ðåàëèçàöèÿ ìåòîäà ìóëüòè-

áèîìåòðè÷åñêîé àóòåíòèôèêàöèè ñ íóëåâûì ðàçãëàøåíèåì íà îñíîâå íå÷åòêîãî ýêñòðàêòîðà è êðèïòî-

ñèñòåìû Ýëü-Ãàìàëÿ. Ðàññìîòðåíû ïðåèìóùåñòâà è àñïåêòû ïðàêòè÷åñêîãî ïðèìåíåíèÿ ýòîãî ìåòîäà

Ââåäåíèå

Ìåòîäû àóòåíòèôèêàöèè ïî áèîìåòðè÷å-
ñêèì ïàðàìåòðàì, ââèäó íåîòúåìëåìîñòè ýòèõ
ïàðàìåòðîâ îò êîíêðåòíîãî ÷åëîâåêà, ñïîñîáíû
îáåñïå÷èòü ïîâûøåííóþ, â ñðàâíåíèè ñî ñïîñî-
áàìè ïðîâåðêè ñîîòâåòñòâèÿ ïî èçâåñòíîé ÷åëî-
âåêó èíôîðìàöèè è/èëè ôèçè÷åñêèì êîìïîíåí-
òàì, òî÷íîñòü, íåâîçìîæíîñòü îòêàçà îò àâòîð-
ñòâà è óäîáñòâî äëÿ ïîëüçîâàòåëåé, à ïðèìåíå-
íèå äëÿ àóòåíòèôèêàöèè îäíîâðåìåííî íåñêîëü-
êèõ áèîìåòðè÷åñêèõ ïàðàìåòðîâ ñïîñîáñòâóþò
ñíèæåíèþ óðîâíÿ îøèáîê ïåðâîãî è âòîðîãî ðî-
äà, à òàêæå íåãàòèâíîãî âëèÿíèÿ òàêèõ ôàêòî-
ðîâ, êàê âîçìîæíîñòè ïîâðåæäåíèÿ èëè óòðà-
òû áèîìåòðè÷åñêîé õàðàêòåðèñòèêè, èçëèøíåé
ñõîæåñòè ëèáî ñëàáîé ñ÷èòûâàåìîñòè îòäåëüíûõ
áèîìåòðè÷åñêèõ õàðàêòåðèñòèê íåêîòîðûõ ëþ-
äåé [1].

Ïîìèìî îáåñïå÷åíèÿ íåîáõîäèìîé òî÷íîñòè
ïðîâåðêè ñîîòâåòñòâèÿ, äëÿ áèîìåòðè÷åñêèõ ïîä-
ñèñòåì óïðàâëåíèÿ äîñòóïîì àêòóàëüíà çàäà÷à
çàùèòû àóòåíòèôèêàöèîííûõ äàííûõ ïîëüçîâà-
òåëåé. Îäíèì èç íàèáîëåå ïåðñïåêòèâíûõ âàðè-
àíòîâ ðåøåíèÿ ýòîé çàäà÷è ÿâëÿåòñÿ ïðèìåíåíèå
ìåòîäà ¾íå÷åòêèé ýêñòðàêòîð¿ [2], ãåíåðèðóþ-
ùåãî ïðè êàæäîì ñ÷èòûâàíèè áèîìåòðè÷åñêèõ
ïàðàìåòðîâ íåêîòîðîãî êîíêðåòíîãî ÷åëîâåêà
èäåíòè÷íóþ ðàâíîìåðíî ðàñïðåäåëåííóþ ïîñëå-
äîâàòåëüíîñòü èç äàííûõ, ïîëó÷àåìûõ ïðè ñ÷è-
òûâàíèè, ñ èñïîëüçîâàíèåì ¾âñïîìîãàòåëüíûõ
äàííûõ¿, ñîõðàíÿåìûõ ïðè ïåðâîì ñ÷èòûâàíèè
(ðåãèñòðàöèè). Íå÷åòêèé ýêñòðàêòîð ïîçâîëÿ-
åò ïîëó÷èòü èç îäíèõ áèîìåòðè÷åñêèõ äàííûõ
òîëüêî îäíó ïîñëåäîâàòåëüíîñòü, áëàãîäàðÿ ÷åìó
óñòàíàâëèâàåòñÿ îäíîçíà÷íîå ñîîòâåòñòâèå áèî-
ìåòðè÷åñêèõ äàííûõ êîíêðåòíîãî ïîëüçîâàòåëÿ
è ïîñëåäîâàòåëüíîñòè. Êðîìå òîãî, äîñòèãàåò-
ñÿ íèçêàÿ âåðîÿòíîñòü îøèáêè âòîðîãî ðîäà [3].
Òàêæå ðàçðàáîòàí ìåòîä ãåíåðàöèè ðàâíîìåðíî
ðàñïðåäåëåííîé ïîñëåäîâàòåëüíîñòè èç íåñêîëü-
êèõ áèîìåòðè÷åñêèõ ïàðàìåòðîâ [4].

I. Îïèñàíèå ðåàëèçàöèè

Áèîìåòðè÷åñêèå ïîäñèñòåìû óïðàâëåíèÿ
äîñòóïîì, â êîòîðûõ ïðèìåíÿþòñÿ íå÷åòêèå ýêñ-
òðàêòîðû, ïîäâåðæåíû ðàçëè÷íûì âíóòðåííèì
è âíåøíèì àòàêàì, îñîáåííî ñî ñòîðîíû êâàëè-
ôèöèðîâàííîãî ïåðñîíàëà, íàïðÿìóþ ñâÿçàííî-
ãî ñ èõ ôóíêöèîíèðîâàíèåì [5]. Ñëåäîâàòåëüíî,
äëÿ îáåñïå÷åíèÿ çàùèòû áèîìåòðè÷åñêîé ïîäñè-
ñòåìû óïðàâëåíèÿ äîñòóïîì íà îñíîâå íå÷åòêîãî
ýêñòðàêòîðà, èñïîëüçóþùåé íåçàùèùåííûå êà-
íàëû ñâÿçè, êàê îò âíóòðåííèõ, òàê è îò âíåø-
íèõ óãðîç íåîáõîäèìî èñêëþ÷èòü ïåðåäà÷ó è
õðàíåíèå áèîìåòðè÷åñêèõ äàííûõ è ïîñëåäîâà-
òåëüíîñòè, ñãåíåðèðîâàííîé íà èõ îñíîâå, à òàê-
æå ïåðåäà÷ó âñïîìîãàòåëüíûõ äàííûõ íå÷åòêî-
ãî ýêñòðàêòîðà. Äëÿ äîñòèæåíèÿ ýòîé öåëè ìîæ-
íî èñïîëüçîâàòü íåêîòîðûé ïðîòîêîë àóòåíòè-
ôèêàöèè, îáëàäàþùèé äîêàçàòåëüñòâîì ñ íóëå-
âûì ðàçãëàøåíèåì: â õîäå ñåàíñà äåìîíñòðèðóåò-
ñÿ çíàíèå ñåêðåòà áåç ðàñêðûòèÿ åãî ñàìîãî èëè
êàêîé-ëèáî èíôîðìàöèè î íåì [6].

Â êà÷åñòâå âàðèàíòà ðåàëèçàöèè ïðîòîêîëà
áèîìåòðè÷åñêîé àóòåíòèôèêàöèè ñ íóëåâûì ðàç-
ãëàøåíèåì ïðåäëàãàåòñÿ ïðèìåíåíèå àñèììåò-
ðè÷íîé êðèïòîãðàôèè: óñòàíîâëåíèå ïîäëèííî-
ñòè îñíîâûâàåòñÿ íà ðàñøèôðîâàíèè äîêàçûâàþ-
ùåé ñòîðîíîé ñâîèì ñåêðåòíûì êëþ÷îì ñëó÷àé-
íûõ ñîîáùåíèé îò ïðîâåðÿþùåé ñòîðîíû, øèô-
ðóåìûõ îòêðûòûì êëþ÷îì äîêàçûâàþùåé ñòî-
ðîíû. Ðàññìîòðèì äåéñòâèÿ ïðîâåðÿþùåé è äî-
êàçûâàþùåé ñòîðîí â ïðîöåññàõ ðåãèñòðàöèè è
àóòåíòèôèêàöèè íà ïðèìåðå ïðîòîêîëà ñ íóëå-
âûì ðàçãëàøåíèåì, îñíîâàííîì íà êðèïòîñèñòå-
ìå Ýëü-Ãàìàëÿ [7].

1. Ðåãèñòðàöèÿ.

1. ïðîâåðÿþùàÿ ñòîðîíà ãåíåðèðóåò ñëó÷àé-
íîå ïðîñòîå ÷èñëî ð, êîòîðîå äîëæíî áûòü
áîëüøå ìàêñèìàëüíî âîçìîæíîãî çíà÷åíèÿ,
ãåíåðèðóåìîãî íå÷åòêèì ýêñòðàêòîðîì;

2. ïðîâåðÿþùàÿ ñòîðîíà âûáèðàåò öåëîå ÷èñ-
ëî g, ÿâëÿþùååñÿ ïåðâîîáðàçíûì êîðíåì ïî
ìîäóëþ ð;
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3. íå÷åòêèé ýêñòðàêòîð äîêàçûâàþùåé ñòîðî-
íû ãåíåðèðóåò êëþ÷ õ>1 èç áèîìåòðè÷å-
ñêèõ äàííûõ ïîëüçîâàòåëÿ, âñïîìîãàòåëü-
íûå äàííûå ñîõðàíÿþòñÿ íà íåêîòîðûé íî-
ñèòåëü ïîëüçîâàòåëÿ;

4. äîêàçûâàþùàÿ ñòîðîíà âû÷èñëÿåò ó = gx

mod p;
5. y, êîòîðûé âïîñëåäñòâèè áóäåò èñïîëüçî-

âàòüñÿ â êà÷åñòâå èäåíòèôèêàòîðà, ñîõðà-
íÿåòñÿ ó îáåèõ ñòîðîí.
2. Àóòåíòèôèêàöèÿ.

1. íå÷åòêèé ýêñòðàêòîð äîêàçûâàþùåé ñòîðî-
íû ãåíåðèðóåò êëþ÷ õ èç áèîìåòðè÷åñêèõ
äàííûõ ïîëüçîâàòåëÿ è âñïîìîãàòåëüíûõ
äàííûõ;

2. y âûñûëàåòñÿ ïðîâåðÿþùåé ñòîðîíå äëÿ
âûÿñíåíèÿ íàëè÷èÿ åãî â áàçå; åñëè êëþ÷
îòñóòñòâóåò â áàçå, ñåàíñ çàêàí÷èâàåòñÿ,
â èíîì ñëó÷àå � ïåðåõîä ê ñëåäóþùåìó
ïóíêòó;

3. ïðîâåðÿþùàÿ ñòîðîíà âûáèðàåò ñåññèîí-
íûé êëþ÷ k, âçàèìíî ïðîñòîé ñ ð-1, ò.å.
ÍÎÄ(k, ð-1 )=1 ;

4. ïðîâåðÿþùàÿ ñòîðîíà âû÷èñëÿåò à=gk mod
p è b=ykM mod p, ãäå M � ñëó÷àéíîå ñîîá-
ùåíèå, M<p;

5. øèôðîòåêñò (à;b) âûñûëàåòñÿ äîêàçûâàþ-
ùåé ñòîðîíå;

6. äîêàçûâàþùàÿ ñòîðîíà âû÷èñëÿåò
M'=b(ax)−1 mod p, ïðîâåðÿþùåé ñòîðîíå
âûñûëàåòñÿ h(M') - çíà÷åíèå õåø-ôóíêöèè
îò M' ;

7. ïðîâåðÿþùàÿ ñòîðîíà ïðîäîëæàåò ïîâòî-
ðÿòü ïóíêòû 2-5 äî äîñòèæåíèÿ òðåáóåìîé
âåðîÿòíîñòè ïîäëèííîñòè ðåãèñòðèðóåìîãî
ïîëüçîâàòåëÿ, ëèáî îòêàçûâàåò â ðåãèñòðà-
öèè â çàâèñèìîñòè îò âåðíîñòè ðàâåíñòâà
h(M)= h(M').

II. Áèîìåòðè÷åñêèé íå÷åòêèé
ýêñòðàêòîð

Ïðè êàæäîì ñ÷èòûâàíèè áèîìåòðè÷åñêèõ
ïàðàìåòðîâ íåêîòîðîãî êîíêðåòíîãî ÷åëîâå-
êà íå÷åòêèé ýêñòðàêòîð ãåíåðèðóåò èäåíòè÷-
íóþ ðàâíîìåðíî ðàñïðåäåëåííóþ ïîñëåäîâàòåëü-
íîñòü èç äàííûõ, ïîëó÷àåìûõ ïðè ñ÷èòûâà-
íèè, ñ èñïîëüçîâàíèåì ¾âñïîìîãàòåëüíûõ äàí-
íûõ¿, ñîõðàíÿåìûõ ïðè ïåðâîì ñ÷èòûâàíèè (ðå-
ãèñòðàöèè), åñëè äàííûå, ïîëó÷åííûå ïðè î÷å-
ðåäíîì ñ÷èòûâàíèè áëèçêè ê äàííûì, ïîëó÷åí-
íûì ïðè ðåãèñòðàöèè. Íå÷åòêèé ýêñòðàêòîð ïîç-
âîëÿåò ïîëó÷èòü èç îäíèõ áèîìåòðè÷åñêèõ äàí-
íûõ òîëüêî îäíó ïîñëåäîâàòåëüíîñòü, áëàãîäàðÿ
÷åìó óñòàíàâëèâàåòñÿ îäíîçíà÷íîå ñîîòâåòñòâèå
áèîìåòðè÷åñêèõ äàííûõ êîíêðåòíîãî ïîëüçîâà-
òåëÿ è ïîñëåäîâàòåëüíîñòè. Êðîìå òîãî, äîñòè-
ãàåòñÿ íèçêàÿ âåðîÿòíîñòü îøèáêè âòîðîãî ðîäà.
Òàêæå ðàçðàáîòàí ìåòîä ãåíåðàöèè ðàâíîìåðíî

ðàñïðåäåëåííûõ ïîñëåäîâàòåëüíîñòåé ñ èñïîëü-
çîâàíèåì íåñêîëüêèõ áèîìåòðè÷åñêèõ ïàðàìåò-
ðîâ.

Áèîìåòðè÷åñêèå ñèñòåìû óïðàâëåíèÿ äî-
ñòóïîì, â êîòîðûõ ïðèìåíÿþòñÿ íå÷åòêèå ýêñ-
òðàêòîðû, ïîäâåðæåíû ðàçëè÷íûì âíóòðåííèì
è âíåøíèì àòàêàì, îñîáåííî ñî ñòîðîíû êâà-
ëèôèöèðîâàííîãî ïåðñîíàëà, íàïðÿìóþ ñâÿçàí-
íîãî ñ èõ ôóíêöèîíèðîâàíèåì. Ñëåäîâàòåëüíî,
äëÿ îáåñïå÷åíèÿ çàùèòû áèîìåòðè÷åñêîé ñèñòå-
ìû óïðàâëåíèÿ äîñòóïîì íà îñíîâå íå÷åòêîãî
ýêñòðàêòîðà, èñïîëüçóþùåé íåçàùèùåííûå êà-
íàëû ñâÿçè, êàê îò âíóòðåííèõ, òàê è îò âíåø-
íèõ óãðîç íåîáõîäèìî èñêëþ÷èòü ïåðåäà÷ó è
õðàíåíèå áèîìåòðè÷åñêèõ äàííûõ è ïîñëåäîâà-
òåëüíîñòè, ñãåíåðèðîâàííîé íà èõ îñíîâå, à òàê-
æå ïåðåäà÷ó âñïîìîãàòåëüíûõ äàííûõ íå÷åòêî-
ãî ýêñòðàêòîðà. Äëÿ äîñòèæåíèÿ ýòîé öåëè ìîæ-
íî èñïîëüçîâàòü íåêîòîðûé ïðîòîêîë àóòåíòè-
ôèêàöèè, îáëàäàþùèé äîêàçàòåëüñòâîì ñ íóëå-
âûì ðàçãëàøåíèåì: â õîäå ñåàíñà äîêàçûâàþùàÿ
ñòîðîíà (ñóáúåêò äîñòóïà) äåìîíñòðèðóåò çíàíèå
ñåêðåòà ïðîâåðÿþùåé ñòîðîíå (ñèñòåìå óïðàâ-
ëåíèÿ äîñòóïîì) áåç ðàñêðûòèÿ åãî ñàìîãî èëè
êàêîé-ëèáî èíôîðìàöèè î íåì.

III. Çàêëþ÷åíèå

Òàêèì îáðàçîì, ïðåäëîæåí ñïîñîá ìóëü-
òèáèîìåòðè÷åñêîé àóòåíòèôèêàöèè ñ íóëåâûì
ðàçãëàøåíèåì, ïîçâîëÿþùèé áåçîïàñíî ïîäòâåð-
æäàòü ïîäëèííîñòü ïðè èñïîëüçîâàíèè íå çàùè-
ùåííûõ îò ïåðåõâàòà êàíàëîâ ñâÿçè. Êðîìå òî-
ãî, âñëåäñòâèå îòñóòñòâèÿ íåîáõîäèìîñòè õðàíå-
íèÿ áèîìåòðè÷åñêèõ äàííûõ ïîëüçîâàòåëåé íà
ñòîðîíå ñåðâåðà èñêëþ÷àåòñÿ îòâåòñòâåííîñòü åå
ïåðñîíàëà çà îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè
òàêèõ äàííûõ.
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