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Â äîêëàäå ðàññìàòðèâàåòñÿ àïïàðàòíàÿ ðåàëèçàöèÿ àëãîðèòìà èäåíòèôèêàöèè öèôðîâûõ óñòðîéñòâ íà

îñíîâå ôèçè÷åñêè íåêëîíèðóåìûõ ôóíêöèé (ÔÍÔ). Ðåøàåòñÿ çàäà÷à óìåíüøåíèÿ âûðàáîòêè íå÷åòêèõ îò-

âåòîâ ÔÍÔ ïóòåì ìíîãîêðàòíîé ïîäà÷è ìíîæåñòâà çàïðîñîâ è ìàæîðèòàðíîãî ïîäñ÷åòà ñîîòâåòñòâó-

þùèõ èì îòâåòîâ. Ìíîæåñòâî ñòàáèëèçèðîâàííûõ îòâåòîâ ïðè ýòîì ïðåäëàãàåòñÿ ñæèìàòü ïîñðåä-

ñòâîì ìåòîäà àäàïòèâíîãî ñèãíàòóðíîãî àíàëèçà (ÀÑÀ). Çíà÷åíèå ðåçóëüòèðóþùåé ñèãíàòóðû ìîæíî

èñïîëüçîâàòü â êà÷åñòâå óíèêàëüíîãî íåêëîíèðóåìîãî èäåíòèôèêàòîðà öèôðîâîãî óñòðîéñòâà.

Ââåäåíèå

Ñðåäè âñåãî ìíîãîîáðàçèÿ ìåòîäîâ è
ñðåäñòâ çàùèòû öèôðîâûõ óñòðîéñòâ è ñèñòåì
îò íåñàíêöèîíèðîâàííîãî èñïîëüçîâàíèÿ îñîáî
âûäåëÿþò ìåòîäû èäåíòèôèêàöèè è àóòåíòèôè-
êàöèè, ïðè ðåàëèçàöèè êîòîðûõ â ïîñëåäíåå âðå-
ìÿ âñå ÷àùå ïðèìåíÿþò òàê íàçûâàåìûå ôèçè÷å-
ñêè íåêëîíèðóåìûå ôóíêöèè (ÔÍÔ). Ïî îäíîìó
èç îïðåäåëåíèé [1] ÔÍÔ ÿâëÿåòñÿ õàðàêòåðè-
ñòèêà ôèçè÷åñêîé (öèôðîâîé) ñèñòåìû, êîòîðàÿ
íå ïîäëåæèò êëîíèðîâàíèþ íà äðóãèõ ñèñòåìàõ.
Àïïàðàòíàÿ ðåàëèçàöèÿ ÔÍÔ ïðåäñòàâëÿåò ñî-
áîé öèôðîâóþ ñõåìó, èìåþùóþ n âõîäîâ, íà
êîòîðûå ïîäàþòñÿ äâîè÷íûå çíà÷åíèÿ èç ìíî-
æåñòâà çàïðîñîâ C (Challenge), è îäèí âûõîä,
îáåñïå÷èâàþùèé ïîÿâëåíèå äâîè÷íîãî ñèìâîëà
èç ìíîæåñòâà îòâåòîâ R (Response). Êàæäîìó
çàïðîñó ci ∈ C (i ∈ {0, ..., 2n − 1}) ñîîòâåòñòâóåò
óíèêàëüíîå çíà÷åíèå ri ∈ {0, 1}, ïðè ýòîì ìíîæå-
ñòâî ïàð CR = {(c0, r0), (c1, r1), ..., (c2n−1, r2n−1)}
è åñòü óíèêàëüíàÿ íåêëîíèðóåìàÿ õàðàêòåðèñòè-
êà ñõåìû. Îáëàäàÿ èíôîðìàöèåé îá îäíîé ïà-
ðå (ci, ri) íåò íèêàêîé âîçìîæíîñòè ðàññ÷èòàòü,
ñìîäåëèðîâàòü ëèáî äðóãèì ñïîñîáîì ïðåäñêà-
çàòü çíà÷åíèå ïàðû (cj , rj), i 6= j, èëè äðóãîå
ìíîæåñòâî ïàð. Äëÿ öèôðîâûõ óñòðîéñòâ èäåÿ
ðåàëèçàöèè ÔÍÔ îñíîâàíà íà èñïîëüçîâàíèè
ôèçè÷åñêèõ âàðèàöèé òåõíîëîãè÷åñêîãî ïðîöåñ-
ñà èçãîòîâëåíèÿ èíòåãðàëüíûõ ñõåì. Òàêèå âàðè-
àöèè íîñÿò ñëó÷àéíûé õàðàêòåð è íå ìîãóò áûòü
ïðåäñêàçàíû, à òåì áîëåå êëîíèðîâàíû.

Ñâîéñòâà öèôðîâûõ ÔÍÔ ïîçâîëÿþò ðå-
øàòü òàêèå çàäà÷è êàê, ðåàëèçàöèÿ íåêëîíèðó-
åìûõ èäåíòèôèêàòîðîâ è íàäåæíûõ ìåõàíèçìîâ
àóòåíòèôèêàöèè, çàùèòà îò íåëåãàëüíîãî êîïè-
ðîâàíèÿ (êëîíèðîâàíèÿ) öèôðîâûõ ñèñòåì, ïî-
ñòðîåíèå ãåíåðàòîðîâ ñëó÷àéíûõ íåâîñïðîèçâî-
äèìûõ ïîñëåäîâàòåëüíîñòåé è àïïàðàòíûõ õýø-
ôóíêöèé.

Â äàííîé ðàáîòå ðàññìàòðèâàåòñÿ îäèí èç
âàðèàíòîâ àïïàðàòíîé ðåàëèçàöèè àëãîðèòìà
èäåíòèôèêàöèè ñ èñïîëüçîâàíèåì ÔÍÔ, êîòî-
ðûé ôîðìàëüíî ìîæíî ïðåäñòàâèòü êàê ïîëó÷å-

íèå çíà÷åíèÿ óíèêàëüíîãî èäåíòèôèêàòîðà id èç
ìíîæåñòâà CR.

I. Ïðèìåíåíèå ÔÍÔ äëÿ èäåíòèôèêàöèè

Èäåíòèôèêàöèÿ öèôðîâûõ óñòðîéñòâ îðãà-
íèçîâûâàåòñÿ ðàçëè÷íûìè ñïîñîáàìè:

� ðåàëèçàöèÿ íåïåðåçàïèñûâàåìîãî ðåãèñòðà
èäåíòèôèêàòîðà íà ýòà ïðîèçâîäñòâà;

� ðåàëèçàöèÿ îäíîêðàòíî ïðîãðàììèðóåìîãî
ðåãèñòðà èäåíòèôèêàòîðà;

� ðåàëèçàöèÿ ìíîãîêðàòíî ïðîãðàììèðóåìî-
ãî ðåãèñòðà èäåíòèôèêàòîðà.

Èíèöèàëèçèðîâàííîå çíà÷åíèå ðåãèñòðà èäåí-
òèôèêàòîðà ìîæåò áûòü èñïîëüçîâàíî äëÿ àä-
ðåñàöèè öèôðîâîãî óñòðîéñòâà, ïîäêëþ÷åííîãî
ê ñèñòåìíîé øèíå, äëÿ ãåíåðèðîâàíèÿ ñåêðåò-
íîãî êëþ÷à ïðè ðåàëèçàöèè ïðîòîêîëîâ àóòåí-
òèôèêàöèè è àëãîðèòìîâ øèôðîâàíèÿ è ò.ï.
Áîëüøèíñòâî ïðîãðàììèðóåìûõ ëîãè÷åñêèõ èí-
òåãðàëüíûõ ñõåì (ÏËÈÑ), îñîáåííî ìàëî áþä-
æåòíûõ, íå èìåþò àïïàðàòíûõ ñðåäñòâ èäåí-
òèôèêàöèè, ÷òî çàñòàâëÿåò ðàçðàáîò÷èêîâ ñîá-
ñòâåííûìè ñðåäñòâàìè ðåøàòü äàííóþ ïðîáëåìó
íà óðîâíå èñõîäíûõ ïðîåêòíûõ îïèñàíèé öèô-
ðîâûõ óñòðîéñòâ. Ïðè ýòîì çíà÷åíèå èäåíòèôè-
êàòîðà ñòàíîâèòñÿ ëåãêîäîñòóïíûì ñî ñòîðîíû
çëîóìûøëåííèêîâ, êîòîðûå ìîãóò íåñàíêöèîíè-
ðîâàííî åãî èçìåíÿòü ëèáî êëîíèðîâàòü.

Ðåàëèçàöèþ k-ðàçðÿäíîãî äâîè÷íîãî èäåí-
òèôèêàòîðà id íà îñíîâå ÔÍÔ ìîæíî îïè-
ñàòü ïðè ïîìîùè ñëåäóþùåãî îïåðàòîðà:
A(CR∗) = id, ãäå CR∗ ⊆ CR, ïðè ýòîì
k � 2n − 1. Äëÿ ñîêðûòèÿ ìåõàíèçìà ÔÍÔ îò
àòàê èçâíå ìîæíî èñïîëüçîâàòü ñëåäóþùóþ ñõå-
ìó èäåíòèôèêàöèè öèôðîâîãî óñòðîéñòâà (ñì.
ðèñ. 1).

Îäíîáèòíûé çàïðîñ request èíèöèèðóåò àë-
ãîðèòì èçâëå÷åíèÿ óíèêàëüíîé ñòðóêòóðíîé èí-
ôîðìàöèè ÔÍÔ ïóòåì ïîëó÷åíèÿ ïîäìíîæåñòâà
CR∗ ñ ïîñëåäóþùèì åãî ïðåîáðàçîâàíèåì â çíà-
÷åíèå id.
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Ðèñ. 1 � Îáîáùåííàÿ ñõåìà èäåíòèôèêàöèè

Îñíîâíîé ïðîáëåìîé ïðàêòè÷åñêîé ðåàëè-
çàöèè äàííîãî ïîäõîäà ÿâëÿåòñÿ ýôôåêò íåñòà-
áèëüíîñòè îòâåòîâ ïðè ìíîãîêðàòíîì ïðèìåíå-
íèè îäíèõ è òåõ æå çíà÷åíèé çàïðîñîâ. Ïàðà
(ci, ri) íàçûâàåòñÿ ïàðîé ñ íå÷åòêèì îòâåòîì, åñ-

ëè P ti (ci, ri) =
t∑
l=1

ri
t ∈]0, 1[,∀t > 1, ãäå t � ÷èñëî

íåçàâèñèìûõ ýêñïåðèìåíòîâ ïî èçâëå÷åíèþ îòâå-
òà ri íà îäèí è òîò æå çàïðîñ ci. Äðóãèìè ñëî-
âàìè çíà÷åíèå P ti (ci, ri) = P ti ìîæåò áûòü èí-
òåðïðåòèðîâàíî â êà÷åñòâå âåðîÿòíîñòè ïîÿâëå-
íèÿ åäèíè÷íîãî îòâåòà ri = 1 ïðè ïîâòîðåíèè t
ðàç çàïðîñà ci. Åñëè P

t
i ∈ {0, 1},∀t > 1, òî ïàðà

(ci, ri) íàçûâàåòñÿ ñòàáèëüíîé ïàðîé íà t ýêñïå-
ðèìåíòàõ. Íàïðèìåð, äëÿ ÔÍÔ òèïà àðáèòð [2] ñ
ïðîòÿæåííîñòüþ ñèììåòðè÷íûõ ïóòåé ðàâíîé 8
è ðåàëèçîâàííîé íà FPGA SPARTAN-3E ïàðà ñ
íîìåðîì i = 3 ÿâëÿåòñÿ ñòàáèëüíîé (P 3

3 = P 7
3 =

P 15
3 = ... = P 255

3 = 0), à íóëåâàÿ ïàðà (i = 0)
ÿâëÿåòñÿ ïàðîé ñ íå÷åòêèì îòâåòîì (P 3

0 = 1.0,
P 7

0 = 0.85, P 15
0 = 1.0, ..., P 255

0 = 0.97).
Ïóñòü ìíîæåñòâî GSt = {P t0 , P t1 , ..., P tm−1},
m ≤ 2n. Î÷åâèäíî, íà îñíîâå ïðèâåäåííî-
ãî ïðèìåðà, GS3 6= GS7 6= GS255, ÷òî
çàòðóäíÿåò ïðîöåññ èäåíòèôèêàöèè. Íà îñíî-
âå ìíîæåñòâà GSt ïîëó÷èì íîâîå ìíîæåñòâî
BW t = {Bt0, Bt1, ..., Btm−1}, ýëåìåíòû êîòîðîãî
∀i = 0,m− 1, t = 2 · j + 1, j = 1, 2, 3, ... áóäóò
ôîðìèðîâàòüñÿ ñëåäóþùèì îáðàçîì:

BW t
i =

{
0, åñëè P ti < 0.5;

1, åñëè P ti ≥ 0.5.
(1)

Ïðîâåäåííûå èññëåäîâàíèÿ äëÿ îïèñàííîãî âû-
øå òèïà ÔÍÔ äàþò ñëåäóþùèå ðåçóëüòàòû:
BW 3 6= BW 7 6= BW 15 = BW 31 = ... = BW 255.
Ïîëó÷åííàÿ ñòàáèëüíîñòü áèíàðíûõ ìíîæåñòâ
BW t äëÿ t ≥ 15 ïîçâîëÿåò íà èõ îñíîâå ôîð-
ìèðîâàòü çíà÷åíèå èäåíòèôèêàòîðà. Äëÿ ñæà-
òèÿ ìíîæåñòâà BW t ïðåäëàãàåòñÿ èñïîëüçîâàòü
àäàïòèâíûé ñèãíàòóðíûé àíàëèç (ÀÑÀ) [3], ÿâ-
ëÿþùèéñÿ ðàçíîâèäíîñòüþ ìåòîäîâ ñæàòèÿ ñ ïî-
òåðåé äàííûõ. Ñîãëàñíî ÀÑÀ çíà÷åíèå èäåíòè-
ôèêàòîðà âû÷èñëÿåòñÿ ñëåäóþùèì îáðàçîì:

id =
m−1⊕

i=0

i,∀BW t
i = 1, (2)

ãäå
⊕

åñòü îïåðàöèÿ ïîðàçðÿäíîé ñóììû ïî
ìîäóëþ äâà äâîè÷íîãî ïðåäñòàâëåíèÿ èíäåê-
ñà i. Òàêèì îáðàçîì ðàçðÿäíîñòü id ñîñòàâëÿåò

k = dlog2me � 2n − 1 áèò. Ïðè ýòîì àëãîðèòì
ôîðìèðîâàíèÿ id ìîæíî ïðåäñòàâèòü ïîñëåäîâà-
òåëüíûì ïðåîáðàçîâàíèåì ðàññìîòðåííûõ ìíî-
æåñòâ: CR∗ ⇒ GSt ⇒ BW t ⇒ id.

II. Àïïàðàòíàÿ ðåàëèçàöèÿ

Àïïàðàòíàÿ ðåàëèçàöèÿ ïðåäëîæåííîãî
àëãîðèòìà èäåíòèôèêàöèè áûëà ïðîèçâåäåíà
ïðè ïîìîùè ïëàòû áûñòðîãî ïðîòîòèïèðîâà-
íèÿ Digilent Nexys-2 [4], â ñîñòàâ êîòîðîé âõî-
äèò FPGA SPARTAN-3E. Çà îñíîâó ñõåìíîé ðå-
àëèçàöèè ÔÍÔ áûëà âçÿòà ÔÍÔ òèïà àðáèòð
ñ ôèêñèðîâàííîé äëèíîé ñèììåòðè÷íûõ ïóòåé.
Îáîáùåííàÿ ñòðóêòóðà ñõåìû èäåíòèôèêàöèè
ïðåäñòàâëåíà íà ðèñóíêå 2.

Ðèñ. 2 � Ñòðóêòóðíàÿ ñõåìà àïïàðàòóðû
èäåíòèôèêàöèè

Ñòðóêòóðà âêëþ÷àåò â ñåáÿ óñòðîéñòâî
óïðàâëåíèÿ (Control FSM), ñîãëàñóþùåå ôóíê-
öèîíèðîâàíèå îñòàëüíûõ áëîêîâ, ÷åòûðå äâîè÷-
íûõ ñ÷åò÷èêà(cnt:m, cnt:t, cnt:ci, cnt:ri) è àäàï-
òèâíûé ñèãíàòóðíûé àíàëèçàòîð (ASA). Íà ðè-
ñóíêå îòìå÷åíû áëîêè, îòâå÷àþùèå çà ïîñëåäî-
âàòåëüíîå ïðåîáðàçîâàíèå ðàññìîòðåííûõ ìíî-
æåñòâ ñ öåëüþ ïîëó÷åíèÿ k-ðàçðÿäíîãî èäåíòè-
ôèêàòîðà id.

Àïïàðàòóðíûå çàòðàòû íà ðåàëèçàöèþ
ïðåäëîæåííîé ñõåìû èäåíèôèêàöèè ñîñòàâëÿ-
þò ìåíåå 2% îò ïðîãðàììèðóåìûõ ðåñóðñîâ
FPGA Xilinx SPARTAN-3E XCS500E. Âåðèôè-
êàöèÿ ïðåäëîæåííîé ñõåìû ïðîèçâîäèëàñü íà
äâóõ èäåíòè÷íûõ ïëàòàõ Nexys-2 äëÿ êîòî-
ðûõ áûëè ïîëó÷åíû ñëåäóþùèå çíà÷åíèÿ 8-
ðàçðÿäíûõ èäåíòèôèêàòîðîâ: id1 = 01111000
è id1 = 11101100.
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