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Ýòà ñòàòüÿ îïèñûâàåò ìåòîä ìíîãîóðîâíåãî âíåäðåíèÿ èíôîðìàöèè â èñõîäíûå òåêñòû ïðîåêòîâ öèôðî-

âûõ óñòðîéñòâ ñ ìèêðîïðîãðàììíûì óïðàâëåíèåì, à òàêàæå àâòîìàòèçàöèþ ýòîãî ìåòîäà ñ ïîìîùüþ

ïðèêëàäíîãî ïðîãðàììíîãî ñðåäñòâà.

Ââåäåíèå

Çà ïðîøåäøåå äåñÿòèëåòèå ñòîèìîñòü ïðî-
èçâîäñòâà èíòåãðàëüíûõ ìèêðîñõåì êàðäèíàëüíî
ñíèçèëàñü. Äëÿ ñíèæåíèÿ òðóäîçàòðàò íà ðàçðà-
áîòêó öèôðîâûõ óñòðîéñòâ â öèôðîâîì ïðîåêòè-
ðîâàíèè íà÷àë àêòèâíî ïðèìåíÿòüñÿ ìîäóëüíûé
ïîäõîä ê ðàçðàáîòêå è ïîâòîðíîå èñïîëüçîâàíèå
êîìïîíåíòîâ. Ìîäóëüíûå êîìïîíåíòû öèôðîâûõ
óñòðîéñòâ ïîëó÷èëè íàçâàíèå áëîêîâ èíòåëëåê-
òóàëüíîé ñîáñòâåííîñòè â ðàçðàáîòêå öèôðîâî-
ãî àïïàðàòíîãî îáåñïå÷åíèÿ(Intellectual Property
blocks, IP blocks).

Ïîñòåïåííî âîçíèê ðûíîê IP blocks. Ïðîåê-
òû öèôðîâûõ êîìïîíåíòîâ óñòðîéñòâ òåïåðü íå
ìîãëè íàõîäèòñÿ òîëüêî â çàùèù¼ííîì îêðóæå-
íèè, òàê êàê ñàìà áèçíåñ�ìîäåëü òðåáîâàëà èõ
ïðîäàæó òðåòüèì ñòîðîíàì. Ïîñëå ïðîäàæè ýòè
êîìïîíåíòû ìîãóò áûòü èñïîëüçîâàíû ñ íàðó-
øåíèåì àâòîðñêèõ ïðàâ, íàïðèìåð ïåðåïðîäàíû
èëè èñïîëüçîâàíû â äðóãèõ, íå ëèöåíçèðîâàííûõ
ïðîäóêòàõ. Â íàñòîÿùåå âðåìÿ äëÿ ïîäòâåðæäå-
íèå àâòîðñêèõ ïðàâà, à òàêæå äëÿ ïîäòâåðæäå-
íèÿ ïðàâ íà èñïîëüçîâàíèå IP blocks â öèôðî-
âîì ïðîåêòèðîâàíèè øèðîêî ïðèìåíÿåòñÿ òåõíî-
ëîãèÿ âíåäðåíèÿ ¾âîäÿíûõ çíàêîâ¿ è ¾îòïå÷àò-
êîâ ïàëüöåâ¿ [1].

I. Îïèñàíèå ïðîáëåìû è ïîñòàíîâêà
çàäà÷è

Öèôðîâûå óñòðîéñòâà ñ ìèêðîïðîãðàìì-
íûì óïðàâëåíèåì ïðåäñòàâëÿþò ñîáîé óñòðîé-
ñòâà, âûðàáàòûâàþùèå ïîñëåäîâàòåëüíîñòè ñèã-
íàëîâ, íåîáõîäèìûõ äëÿ äîñòèæåíèå ðåçóëüòàòà
ïóò¼ì ðåàëèçàöèè ìèêðîïðîãðàììû.

Îñíîâíûìè çàäà÷àìè ïðè ðàçðàáîòêå äàí-
íîãî ìåòîäà áûëè: âîçìîæíîñòü èñïîëüçîâàíèå
ñ äðóãèìè ìåòîäàìè âíåäðåíèÿ èíôîðìàöèè,
íàèìåíüøåå âîçäåéñòâèå íà èñõîäíîå îïèñàíèå
óñòðîéñòâà, ïðîñòîòà èçâëå÷åíèÿ äàííûõ íà âñåõ
óðîâíÿõ ðàçðàáîòêè óñòðîéñòâà.

Äàííûé ìåòîä ïðåäëàãàåò èñïîëüçîâàòü
êàæäûé èç êîìïîíåíòîâ öèôðîâîãî óñòðîéñòâà
ñ ìèêðîïðîãðàììíûì óïðàâëåíèåì è ìèêðîïðî-

ãðàììíûé êîä äëÿ âíåäðåíèÿ èíôîðìàöèè, êàê
îòäåëüíî òàê è â êîìïëåêñå.

II. Âíåäðåíèå èíôîðìàöèè ñ
èñïîëüçîâàíèåì èçáûòî÷íîñòè

ìèêðîïðîãðàììíîãî êîäà

Ìèêðîïðîãðàììíîå óïðàâëåíèå ïîäðàçóìå-
âàåò íàëè÷èå íàáîðà êîìàíä è ñîîòâåòñòâóþùå-
ãî ôîðìàòà èíñòðóêöèé. Äëèíà èíñòðóêöèè çà-
âèñèò îò ðåàëèçóåìîé óñòðîéñòâîì àðõèòåêòóðû
è îáðàáàòûâàåìûõ äàííûõ. Â ñèëó ñïåöèôèêè
ðåàëèçóåìûõ â èíñòðóêöèè îïåðàöèé, íå âñå å¼
ðàçðÿäû ìîãó áûòü èñïîëüçîâàíû óñòðîéñòâîì
óïðàâëåíèÿ.

Ðàññìîòðèì ôîðìàò, îïåðàöèè INC, êîòî-
ðàÿ èíêðåìåíòèðóåò ðåãèñòð â àðõèòåêòóðå ñ 4
àäðåñóåìûìè ðåãèñòðàìè ñ äëèíîé êîìàíäû 8: 3
ñòàðøèõ áèòà îòâîäÿòñÿ äëÿ êîäà îïåðàöèè, çà-
òåì äâà áèòà îòâîäÿòñÿ äëÿ îáîçíà÷åíèÿ èíêðå-
ìåíòèðóåìîãî ðåãèñòðà. Îñòàëüíûå æå òðè áèòà
íèêàê íå çàäåéñòâîâàíû. Ýòè áèòû ìîãóò áûòü
èñïîëüçîâàíû äëÿ âíåäðåíèÿ ÷àñòè èíôîðìàöèè.

Èçáûòî÷íîñòü êîäà ïðèñóùà ïðàêòè÷å-
ñêè ëþáûì àðõèòåêòóðàì ìèêðîïðîãðàììíîãî
óïðàâëåíèÿ è ïîçâîëÿåò âíåäðÿòü äîñòàòî÷íûå
äëÿ äîêàçàòåëüñòâà àâòîðñêèõ ïðàâ äàííûå.
Ñðåäíÿÿ èçáûòî÷íîñòü è íåêîòîðûå äðóãèå õà-
ðàêòåðèñòèêè íàáîðà èíñòðóêöèé ðàçëè÷íûõ ìî-
äèôèêàöèé ìèêðîêîíòðîëëåðîâ PIC ñîïîñòàâëå-
íû â òàáëèöå 1 [2,3,4].

Òàáëèöà 1 � Ñðåäíÿÿ èçáûòî÷íîñòü íàáîðà
èíñòðóêöèé ìèêðîêîíòðîëëåðîâ ñåìåéñòâà PIC
Ìîäåëü Êîë�âî

èíñòðóê-
öèé

Äëèíà
èíñòðóê-
öèè

Ñðåäíÿÿ
Èçáû-
òî÷íîñòü

PIC16F87X 35 14 3 %
PIC17CXXX 60 16 1.1 %
PIC16C672A 35 14 1.6 %

Äàííûé òèï âíåäðåíèÿ èíôîðìàöèè â ìèê-
ðîïðîãðàììíûé êîä ëåãêî ïîääà¼òñÿ àâòîìàòè-
çàöèè. Äëÿ âíåäðåíèÿ äàííûõ íåîáõîäèìî çà-
äàòü ôîðìàò è îïèñàíèå êîìàíä, èíôîðìàöèþ
äëÿ âíåäðåíèÿ è íà÷àëüíóþ ìèêðîïðîãðàììó.
Ðåçóëüòàòîì ðàáîòû ýòîãî ýòàïà âíåäðåíèÿ ÿâ-
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ëÿåòñÿ ìèêðîïðîãðàììà ñ âíåäð¼ííîé íà óðîâíå
èíñòðóêöèé èíôîðìàöèåé.

III. Âíåäðåíèå â ìèêðîêîä
íåèñïîëüçóåìûõ èíñòðóêöèé

Â áîëüøèíñòâå íàáîðîâ êîìàíä óñòðîéñòâ
ñ ìèêðîïðîãðàììíûì óïðàâëåíèåì èìåþòñÿ êî-
ìàíäû óñëîâíûõ è áåçóñëîâíûõ ïåðåõîäîâ. Ýòî
îçíà÷àåò, ÷òî ÷àñòü ìèêðîïðîãðàììû ìîæåò
áûòü íå èñïîëíåíà è äàæå íå ïðî÷èòàíà èç ÏÇÓ
ïðè îïðåäåë¼ííûõ óñëîâèÿõ. Èñïîëüçóÿ ýòî ñâîé-
ñòâî, ìîæíî îñóùåñòâèòü âíåäðåíèå èíôîðìàöèè
â ìèêðîïðîãðàììó äîáàâëåíèåì â ïðîãðàììó íå
èñïîëíÿåìûõ ó÷àñòêîâ, îãðàíè÷åííûõ áåçóñëîâ-
íûì(èëè êîíòðîëèðóåìûì óñëîâíûì) ïåðåõîäà-
ìè.

Î÷åâèäíûì ïëþñîì òàêîãî ïîäõîäà ÿâëÿåò-
ñÿ òî, ÷òî òàêèì îáðàçîì ìîæíî âíåäðèòü ïðàê-
òè÷åñêè íåîãðàíè÷åííîå êîëè÷åñòâî äàííûõ, íî
îòðèöàòåëüíîé ñòîðîíîé ïîäõîäà ÿâëÿåòñÿ òî,
÷òî îí óâåëè÷èâàåò òðåáîâàíèÿ ïî îáú¼ìó ÏÇÓ
äëÿ óñòðîéñòâà.

Äëÿ àâòîìàòèçàöèè äàííîãî ïîäõîäà ïðåä-
ëàãàåòñÿ âûáðàòü ìåñòî âíåäðåíèÿ, ââåñòè èí-
ñòðóêöèè êîäà ïîäãîòîâêè ïåðåõîäà, èíñòðóêöèþ
ïåðåõîäà, à òàêæå èíñòðóêöèè âîññòàíîâëåíèÿ
ñîñòîÿíèÿ ïîñëå ïåðåõîäà è äàííûå äëÿ âíåäðå-
íèÿ. Ïðîãðàììíîå ñðåäñòâî îòðåäàêòèðóåò ìèê-
ðîïðîãðàììó ñ ó÷¼òîì ââåä¼ííûõ äàííûõ.

IV. Âíåäðåíèå â ÏÇÓ ìèêðîêîäà íà
óðîâíå LUT

Äëÿ ðåàëèçàöèè êîìáèíàöèîííûõ ñõåì íà
FPGA èñïîëüçóþòñÿ LUT�áëîêè, êîòîðûå ïî
ñâîåé ñóòè ÿâëÿþòñÿ àïïàðàòíûìè ðåàëèçàöè-
ÿìè òàáëèöó èñòèííîñòè ëîãè÷åñêèõ ôóíêöèé,
îïèñàííûõ â òåêñòîâûõ HDL�îïèñàíèÿõ. Â ñî-
ñòàâå CLB�áëîêîâ FPGA èìååòñÿ âîçìîæíîñòü
èñïîëüçîâàòü áëîêè ñ ðàçëè÷íûì ÷èñëîì âõîäîâ
îò 1 äî n. Ïðè ðåàëèçàöèè ñ ïîìîùüþ îäíîãî
òàêîãî LUT�áëîêà ôóíêöèè ñ ìåíüøèì ÷èñëîì
àðãóìåíòîâ, ÷åì ÷èñëî åãî âõîäîâ, ÷àñòü ðåñóð-
ñîâ ýòîãî áëîêà îñòàåòñÿ íåâîñòðåáîâàííîé, è íåò
âîçìîæíîñòè ýòè ðåñóðñû ïðèìåíèòü äëÿ äðó-
ãèõ ôóíêöèé. Òàêèì îáðàçîì, ýòè íåçàäåéñòâî-
âàííûå ðåñóðñû LUT�áëîêà ìîãóò áûòü èñïîëü-
çîâàíû äëÿ ñîõðàíåíèÿ âîäÿíîãî çíàêà [5]. Êðî-
ìå òîãî íà áîëüøèíñòâå FPGA àðõèòåêòóð LUT
èìåþò 4,6 âõîäîâ. Ïîñëå ìýïïèíãà íà òàêèå LUT
÷àñòü èõ âõîäîâ ìîæåò íå èñïîëüçîâàòüñÿ, à çíà-
÷èò ýòè âõîäû ìîæíî èñïîëüçîâàòü äëÿ ñ÷èòûâà-
íèÿ âíåäð¼ííîé èíôîðìàöèè â íåèñïîëüçóåìóþ
÷àñòü LUT [6].

V. Âíåäðåíèå èíôîðìàöèè â öèôðîâîé
àâòîìàò óñòðîéñòâà óïðàâëåíèÿ

Áëîê óïðàâëåíèÿ óñòðîéñòâà ñ ìèêðîïðî-
ãðàììíûì óïðàâëåíèåì ñîäåðæèò â ñåáå öèôðî-

âîé àâòîìàò. Âíåäðåíèå âîäÿíîãî çíàêà â öèô-
ðîâîé àâòîìàò âîçìîæíî èçìåíåíèåì åãî ïîâå-
äåíèÿ ïðè ñ÷èòûâàíèè âîäÿíîãî çíàêà. Êàæäûé
öèôðîâîé àâòîìàò èìååò â ñâî¼ì ñòðîåíèè ROM�
ïàìÿòü, ïîýòîìó ê íåìó ïðèìåíèì ìåòîä âíåä-
ðåíèÿ íà óðîâíå LUT�áëîêîâ, ïðèâåä¼ííûé â
ïðåäûäóùåé ÷àñòè [5]. Òàêæå äëÿ âíåäðåíèÿ èí-
ôîðìàöèè â öèôðîâîé àâòîìàò ìîæåò áûòü èñ-
ïîëüçîâàíà òåõíèêà ðàñøèðåíèÿ öèôðîâîãî àâ-
òîìàòà [7].

VI. Ïðî÷èå âîçìîæíîñòè âíåäðåíèÿ
èíôîðìàöèè

Êàæäîå óñòðîéñòâî ñ ìèêðîïðîãðàììíûì
óïðàâëåíèå îáëàäàåò íàáîðîì ðåãèñòðîâ äëÿ õðà-
íåíèÿ ïðîìåæóòî÷íûõ ðåçóëüòàòîâ, à òàêæå ñî-
ñòîÿíèè. Ýòè ðåãèñòðû èìåþò íà÷àëüíîå ñîñòî-
ÿíèå, êîòîðîå óñòàíàâëèâàåòñÿ ïî ñèãíàëó ñáðî-
ñà(RESET). Çíà÷åíèå ýòîãî íà÷àëüíîãî ñîñòîÿ-
íèÿ ìîæåò èñïîëüçîâàòüñÿ êàê âîäÿíîé çíàê.

×àñòüþ íåêîòîðûõ óñòðîéñòâ ñ ìèêðîïðî-
ãðàììíûì óïðàâëåíèåì ÿâëÿåòñÿ óñòðîéñòâî ñà-
ìîäèàãíîñòèêè. Íàïðèìåð, äèàãíîñòèêà ÏÇÓ êî-
äà ìîæåò ïðåäñòàâëÿòü ñîáîé ïîäñ÷¼ò êîíòðîëü-
íîé ñóììû îò äàííûõ â óñòðîéñòâå. Äëÿ èíèöè-
àëèçàöèè ïîäñ÷¼òà êîíòðîëüíîé ñóììû îáû÷íî
íåîáõîäèìî íà÷àëüíîå çíà÷åíèå, êîòîðîå çàïè-
ñûâàåòñÿ â óñòðîéñòâî è ìîæåò ðàññìàòðèâàòüñÿ
êàê âîäÿíîé çíàê.
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