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Введение. Получение ценной информации через автоматизированный анализ больших 

объемов данных сегодня является крайне популярным направлением и тесно сопряжено с та-

кими терминами, как Big Data («большие данные») и Data Mining (в русском языке нет усто-

явшегося перевода для данного термина, но принято понимать его как «интеллектуальный 

анализ данных»). 

Целью учебно-исследовательской системы мониторинга и анализа веб-пространства яв-

ляется разработка программного обеспечения для выявления контента, нежелательного для 

потребления детьми и подростками и защиты несовершеннолетних от информации, причиня-

ющей вред здоровью и (или) развитию, побуждающей к самоубийству. 

Дети в возрасте до 18 лет являются активными пользователями сети интернет, проводя 

время обучаясь, играя, коммуницируя со сверстниками. Пользование социальными сетями, 

программами обмена сообщениями, блогами и форумами позволяет детям активно распро-

странять и обмениваться информацией. 

На данный момент в русскоязычном интернете существует сайты и сообщества, пропа-

гандирующие субкультуру, связанную с дискредитацией общепринятых ценностей и норм по-

ведения в обществе, а также пропагандой деструктивных форм поведения. 

Навязанное поведение и негативное мышление зачастую являются губительными для 

подростка, поскольку он независимо от своего желания начинает вести асоциальный образ 

жизни, выражающийся в отказе от учебы, нормальных отношений со сверстниками и род-

ными. 

Информационная безопасность детей – состояние защищенности детей, при котором от-

сутствует риск, связанный с причинением информацией вреда их здоровью и (или) физиче-

скому, психическому, духовному, нравственному развитию. 

В целях предотвращения вовлечения  детей и подростков в просмотр контента вредонос-

ного характера, а также оповещения родителей и педагогов о возможности депрессивных со-

стояний детей в необходимо  программно анализировать качество потребляемого подростком 

контента. 

Данная задача является актуальной не только в Республике Беларусь, но и за ее преде-

лами, так как на данный момент отсутствуют системы анализа и фильтрации нежелательного 

контента глобального уровня. Существующая база fortiguard.com направлена на анализ и 



Четвертая Международная научно-практическая конференция «BIG DATA and Advanced Analytics. BIG DATA и анализ высокого уровня», 

Минск, Республика Беларусь, 3-4 мая 2018 года 
 

 

425 

фильтрацию зарубежных ресурсов, она не способна классифицировать русскоязычный кон-

тент, содержащий явную или скрытую пропаганду алкоголя, наркотиков, асоциального образа 

жизни. 

Тема разработки является современной и актуальной, она соответствует Перечню прио-

ритетных направлений научных исследований Республики Беларусь на 2016–2020 гг., в част-

ности, направлениям «00005 Информатика и космические исследования» и «00013 Безопас-

ность человека, общества и государства». 

В процессе исследований и разработок нами решаются следующие задачи: 

1. Исследование методов и средств хранения, организации и анализа больших массивов 

данных. 

2. Создание математической модели информационного мониторинга. 

3. Разработка алгоритмов анализа тональности текстов на русском языке. 

4. Разработка и усовершенствование алгоритмов тематического моделирования. 

Ведется создание универсальной системы автоматизированного мониторинга, которая 

позволит организовать данные для их анализа на основе технологий машинного обучения и 

провести собственно анализ этих данных. Архитектура программного комплекса состоит из 

нескольких логически обособленных уровней: 

1. Автоматизированный краулер веб-ресурсов; 

2. Система обработки текстовых данных; 

3. Система анализа полученных данных.  

При  обработке данных больших объемов разумным является применение распределен-

ных вычислений, к примеру, использование парадигмы MapReduce. 

Приведем основные этапы исследования: 

1. Построение высокопроизводительных модулей сбора информации (краулеров) из раз-

личных источников (сайты, блоги, тематические порталы, открытый API).  

2. Организация подсистемы хранения данных с использованием трех шагов обработки 

данных: консолидация, трансформация и очистка. 

3. Исследование методов морфоанализа, синтаксического анализа. 

4. Исследование существующих методов вероятностного тематического моделирования 

и методов оценки их качества. Реализация алгоритма построения тематической модели. 

Оценка качества полученной тематической модели. 

5. Исследование и реализация основных алгоритмов машинного обучения, используе-

мых для решения задачи автоматического определения тональности. Исследование качества 

работы алгоритмов. 

6. Исследование методов семантического анализа. Выделение именованных объектов и 

их атрибутов. 

7. Реализация модулей комплексной бизнес-аналитики в режиме реального времени с 

развитой системой BI-отчетности и наглядной визуализацией, объединяющей обработку и 

анализ структурированных и неструктурированных данных. 

8. Тестирование созданной системы на больших массивах данных. 

В результате проведения исследований предполагается: 

- разработать модуль эффективного получения данных из веб-пространства. 

- разработать алгоритм вероятностного тематического моделирования. 

- разработать алгоритм анализа тональности русского языка. 

В рамках предыдущих исследований нами разработан метод получения данных из от-

крытых источников [1], получены результаты в области анализа тональности текста на рус-

ском языке, использованы методы машинного обучения для классификации текстов.  

Построение тематической модели по коллекции документов является некорректно по-

ставленной оптимизационной задачей, которая может иметь бесконечное множество решений. 

Одним из недостатков тематических моделей является использование модели «мешка слов», 
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в которой каждый документ представляется в виде множества несвязанных между собой слов. 

Данная модель не учитывает порядок слов и основывается на гипотезе независимости появле-

ний слов друг от друга в текстах. Нами планируется решение задачи улучшения качества те-

матических моделей за счет добавления в них подходящих словосочетаний и многословных 

выражений (в частности, терминов) и учета связей между ними и образующими их словами. 

Современные методы построения тематических моделей продуцируют довольно боль-

шой список слов и словосочетаний, являющихся лишь кандидатами в термины, которые затем 

должны быть проанализированы и подтверждены экспертами по предметной области текстов. 

Нами планируется выделение максимального числа признаков, описывающих кандидаты с 

разных сторон, и проведение в ходе извлечения ранжирования кандидатов, чтобы в начале 

итогового списка стояли слова и словосочетания, действительно являющиеся терминами.  

Планируется исследование характеристик тематической информации на качество извлечения 

терминов. 

Тематическое моделирование — это одно из современных направлений статистического 

анализа текстов, один из основных способов извлечения знаний из текстовых коллекций. Ве-

роятностное тематическое моделирование — это набор алгоритмов, позволяющих анализиро-

вать слова в больших наборах документов и извлекать из них темы, связи между темами и 

изменение их во времени [3]. Вероятностная тематическая модель (ВТМ) описывает каждую 

тему дискретным распределением на множестве терминов, а каждый документ — дискретным 

распределением на множестве тем. 

Пусть 𝐷 = {𝑑1 … 𝑑 |𝐷|} – множество документов, 𝐶 = {𝑐1 … 𝑐 |𝐶| }–множество тематик, 

Φ: 𝐷 × 𝐶 → {0,1} – неизвестная целевая функция, которая для пары (𝑑𝑖, 𝑐𝑗) говорит, принад-

лежит ли документ 𝑑𝑖 тематике 𝑐𝑗. Задача состоит в построении функции Φ′, максимально 

близкой к Φ. 

В качестве тематических моделей использованы PLSA и LDA модели. PLSA [4] позво-

ляет строить тематические модели с любым числом матриц Φ (тематическое распределение 

слов). Поэтому она может решать задачи классификации и категоризации документов, строить 

мультиязычные модели. Мультимодальные модели позволяют эффективно использовать име-

ющиеся в документе мета-данные (авторы, дата издания, теги и т.п.). Скрытое размещение 

Дирихле (LDA) — генеративная графическая вероятностная модель, предложенная Дэвидом 

Блеем и соавторами в 2003 году [5]. Латентное размещение Дирихле является базовой вероят-

ностной тематической моделью и из-за большого количества приложений и обобщений явля-

ется самой распространенной вероятностной тематической моделью. Для идентификации па-

раметров модели LDA по коллекции документов можно применить семплирование по Гиббсу 

— алгоритм для генерации выборки совместного распределения множества случайных вели-

чин. Он используется для оценки совместного распределения и для вычисления интегралов 

методом Монте-Карло. 

Алгоритм (TF-IDF) основывается на учете частоты слов. При этом для того, чтобы не 

учитывать слова которые встречаются во всех документах используется обратная частота до-

кумента IDF, которая равна логарифму отношения количества документов к количеству доку-

ментов в которых они встретились. Частота слова рассматривается относительно конкретного 

документа. 

В результате эксперимента было получено порядка полумиллиона текстовых докумен-

тов на русском и белорусском языках, которые были разбиты на 150 тем. 

Планируется продолжать улучшать метод выделения тематического ядра, т.к. замечены 

существенные недостатки текущего метода на сайтах с политематичным контентом. Значи-

тельным улучшением качества построения тематической модели будет являться увеличение 

качества алгоритмов лемматизации текста на белорусском языке 

Таким образом, реализация системы может послужить решением важной теоретико-при-

кладной задачи автоматизации первичного анализа и структуризации инфопространства.. 
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