
Введение. Технологии радиочастотной иденти­

фикации (RFID), являясь универсальным инстру­

ментом, придают новое качество традиционным 

функциям обеспечения идентификации, безопас­

ности, формированию рынка электронных услуг. 

Областями их активного развития наряду с тор­

говлей и логистикой сегодня также можно назвать 

электронные идентификационные документы (па­

спорта), транспортные билеты, ключи и карты до­

ступа, защиту библиотечных и музейных фондов 

и пр. Как результат, мировой рынок систем радио­

частотной идентификации, по оценкам междуна­

родных аналитических компаний, считается одним 

из наиболее динамично развивающихся направле­

ний в сфере ИКТ и ежегодно возрастает более чем 

на 20 %, при этом значительная доля ежегодного 

прироста принадлежит рынку смарт­карт. 

Основная часть. Аналитические материалы 

о маркетинговых исследованиях, ежегодно публи­

куемые международным агентством Transparency 

Market Research, демонстрируют уверенное раз­

витие рынка смарт­карт, которое продолжается 

невзирая на активное внедрение бесконтактных 

и мобильных технологий идентификации. Так, на­

пример, по данным аналитического агентства, опуб­

ликованным в январе 2018 г., глобальный рынок 

смарт­карт в 2016 г. оценивался в 8,5 млрд долл. 

США, при этом с  учетом развития технологий, 

а также оценок, полученных за прошедший период, 

ожидается, что объем рынка смарт­карт к концу 

2023 г. составит 14,1 млрд долл. США. Оценка про­

водится на основании критерия CAGR (Compound 

Annual Growth Rate), соответствующего среднегодо­

вому темпу роста с учетом сложного процента, ко­

торый в указанный период составляет 7,4 % [1]. Этот 

критерий означает, что объем выручки на рынке 

смарт­карт ежегодно будет возрастать на 7,4 %.

Такой значительный рост мирового рынка смарт­

карт формируется за счет активного развития бес­

контактных и двухинтерфейсных сервисов, реа­

лизуемых четырьмя доминирующими мировыми 
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компаниями: Gemalto NV, Infineon Technologies 

AG, NXP Semiconductors NV и Giesecke & Devrient 

(G & D) GmbH. При глобальной конкуренции ука­

занные игроки на мировом рынке борются за под­

держание высоких стандартов и качественных ус­

луг, предоставляемых на основе смарт­карт в рам­

ках своих бизнес­стратегий.

В числе ключевых факторов, способствующих 

активному развитию рынка смарт­карт, – крите­

рий безопасности, защиты информации. Эволюция 

от платежных карт с магнитной полосой к EMV­

картам, развитие NFC, чипов с дуальным интер­

фейсом, смарт­карт с функциями хранения био­

метрических идентификаторов непосредственно 

в памяти чипа карты и прочее позволяют уверенно 

говорить о том, что востребованность смарт­карт 

будет наблюдаться достаточно продолжительное 

время невзирая на развитие других технологий 

идентификации.

Одной из основных причин, которая, по мнению 

авторов, выступает драйвером устойчивого инте­

реса к смарт­картам, является соблюдение прин­

ципа двухфакторной идентификации. Смарт­карта 

выступает в роли объекта, который связывает фи­

зический мир (пользователя) и виртуальный (элек­

тронные услуги), позволяя однозначно идентифи­

цировать владельца смарт­карты. Реализация вы­

сокоэффективных алгоритмов криптозащиты 

непосредственно на чипе смарт­карты, возмож­

ность распределения пространства в памяти чипа 

между владельцами сервисов с соблюдением тре­

бований взаимной конфиденциальности, техноло­

гические возможности многократного применения 

одного чипа в практически неограниченном коли­

честве сервисов, предоставляемых владельцу карты 

различными организациями, не только сохраняют, 

но и усиливают интерес к рынку смарт­карт в сфере 

как банковских услуг, так и электронной коммерции 

и технологий IoT (Internet of Things). 

Сдерживающим фактором для внедрения этих 

технологий является достаточно высокая стоимость 

всего комплекса решений (система изготовления 

и сопровождения карт, реализации услуг на основе 

смарт­карт, затраты на сопровождение оборудова­

ния и пр.). Однако в этом аспекте может быть до­

стигнуто значительное преимущество при условии 

интеграции поставщиков электронных услуг с эми­

тентом смарт­карт. В данном случае реализуется 

принцип многофункциональности смарт­карты, по­

зволяющий сократить затраты на выпуск иденти­

фикаторов каждым из поставщиков электронной 

услуги для каждого пользователя. Многофункцио­

нальная смарт­карта позволяет использовать одно­

кратно выпущенную смарт­карту в неограниченном 

количестве сервисов для конкретного пользователя 

при условии взаимодействия по единым принци­

пам и стандартам.

Бесконтактные смарт­карты предлагают техно­

логическую платформу для добавления новых при­

ложений, для доступа к системам управления при 

условии обеспечения более надежной идентифи­

кации. Дополнительные функции безопасности, 

предлагаемые бесконтактными и двойными интер­

фейсами смарт­карт, привели к увеличению спроса 

на них в качестве электронных идентификаторов 

и банковских карточек. Ожидается, что до 2023 г. 

глобальный рынок бесконтактных смарт­карт бу­

дет иметь самый высокий CAGR, составляющий 

11,5 % [1].

Компанией NXP Semiconductors разработан 

прикладной стандарт MAD – MIFARE Application 

Directory [2], предлагающий определение общих 

структур данных для приложений, размещаемых 

в каталоге карты. Этот стандарт регламентирует 

определенные секторы, в которые заносятся зареги­

стрированные идентификаторы приложений (AID – 

application identifiers). 

Бесконтактные смарт­карты этого семейства счи­

таются наиболее распространенной торговой мар­

кой в мире. По оценкам компании, в мире пользова­

телями смарт­карт MIFARE являются более 1,2 млрд 

человек в 750 городах мира [3]. 

Аппаратные терминалы всех систем, использую­

щих информацию, размещенную в памяти смарт­

карты, должны считывать идентификатор своего 

приложения, определять идентификатор карты, 

в которой это приложение размещено, и исполь­

зовать относительное смещение позиции своего 

идентификатора в качестве указателя на адрес фи­

зического размещения сектора с данными этого 

приложения [4, 5]. Предполагается также ситуа­

ция, при которой, например, в бумажнике человека 

может находиться несколько карт MIFARE. Для бо­

лее комфортного пользования в таких случаях реа­

лизованы алгоритмы, которые позволяют любому 

терминалу взаимодействовать с большим количе­

ством карт MIFARE, находящихся рядом. Такой 

подход также предоставляет возможность разме­

щать в одной смарт­карте данные разных прило­

жений (в т. ч. записываемых разными поставщи­

ками) и изменяемые данные для любого из этих 

приложений.

Таким образом, основное назначение MAD со­

стоит в том, чтобы предоставить гибкую возмож­

ность многофункционального использования 

смарт­карт для дополнительного применения, хра­

нения информации различных систем и обеспече­

ния безопасности этих данных.
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Для реализации всех возможностей смарт­карт 

требуется соблюдать особый порядок действий 

программного обеспечения [6]. С  целью унифи­

кации требований создана группа стандартиза­

ции MIFARE (MIFARE standardization group, MSG), 

в которую входят ведущие организации, использую­

щие бесконтактные смарт­карты семейства MIFARE 

в многочисленных приложениях. 

В Беларуси также получили развитие автоматизи­

рованные системы, ориентированные на предостав­

ление услуг и сервисов на базе смарт­карт, в т. ч.: 

– банковские бесконтактные платежные карты 

(в Республике Беларусь выпуск таких карт начат 

в 2013 г.);

– бесконтактные читательские билеты (Нацио­

нальная библиотека Беларуси – с 2007 г., библиотека 

им. Я. Коласа НАН Беларуси – с 2011 г.);

– студенческие билеты нового образца (с 2010 г. 

выдаются всеми вузами республики);

– карты учащихся учреждений общего среднего 

образования (с 2016 г. выполнено пилотное внедре­

ние на базе 107 школ и гимназий г. Минска, а также 

школ в г. Могилеве, г. Кричеве и г. Бобруйске);

– универсальные бесконтактные проездные до­

кументы (автоматизированная система оплаты про­

езда в коммунальном транспорте г. Минска вне­

дрена в 2014 г.).

Отдельный интерес представляет возможность 

использования ряда идентификаторов смарт­

карты сервисами, которые не требуют записи 

в память чипа карты специальных (собственных) 

приложений. 

Применяемые подходы могут быть тиражиро­

ваны в системе общего среднего, профессиональ­

ного и высшего образования. За счет сопровожде­

ния централизованной базы данных выданных 

многофункциональных смарт­карт в системе об­

разования (карты учащихся, студенческие билеты) 

могут быть сформированы условия для обеспече­

ния преемственности между системой общего сред­

него образования и, например, системой высшего 

образования, что позволит значительно снизить 

трудозатраты на поддержание однотипных баз дан­

ных об учащихся, упростить процессы оформления 

ряда документов в системе образования. 

Заключение. По мнению авторов, представля­

ется целесо образным активизировать межведом­

ственное взаимодействие для реализации элек­

тронных услуг на базе описанных выше прин­

ципов с  учетом активного развития технологий 

автоматической идентификации в системе образо­

вания, а также инициатив, внедряемых на уровне 

рес публики (биометрические паспорта, идентифи­

кационные карты граждан). По предварительным 

оценкам, такой подход может обеспечить экономию 

затрат на этапе внедрения электронных услуг в мас­

штабах респуб лики от нескольких десятков миллио­

нов до нескольких миллиардов руб.
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