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В работе приводится описание построения ролевого управления доступом в системах ЗИ. Формулируются определения 
базовых элементов и механизмов ролевой модели. 

При большом количестве пользователей традиционные системы управления доступом 
становятся сложными для администрирования. Число связей в них пропорционально произведению 
количества пользователей на количество объектов. Необходимо решение эту сложность понизить. 

Таким решением является ролевое управление доступом. Суть его в том, что между 
пользователем и его привилегиями появляется промежуточная сущность – роль. Для каждого 
пользователя могут быть активными несколько ролей, каждая из которых дает ему определенные 
права. 

Ролевой доступ облегчает администрирование, так как делает систему разграничения доступа 
управляемой при большом числе пользователей. Ролей может быть значительно меньше, чем 
пользователей. 

Ролевое управление доступом оперирует следующими понятиями: 
- пользователь; 
- сеанс работы; 
- роль; 
- объект; 
- операция. 
Ролям приписываются пользователи и права доступа. Вводится понятие разделения 

обязанностей в двух видах: статическом и динамическом. 
Статическое распределение обязанностей налагает ограничение на приписывание 

пользователей ролям. Членство в некоторой роли запрещает приписывание пользователя 
определенному множеству других ролей. 

Динамическое распределение обязанностей отличается от статического тем, что 
рассматриваются роли, одновременно активные (в разных сеансах) для данного пользователя (а не 
те, к которым пользователь статически приписан). 

Рассматриваются 3 категории функций: 
- административные (создание и сопровождение ролей и других атрибутов ролевого доступа); 
- вспомогательные (обслуживание сеансов работы пользователей); 
- информационные (получение сведений о текущей конфигурации). 
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