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МЕТОДЫ АУТЕНТИФИКАЦИИ И КОНТРОЛЯ
ДВИЖЕНИЯ МАТЕРИАЛЬНЫХ ОБЪЕКТОВ

В работе рассмотрены методы аутентификации и контроля движения материальных объектов на пути
следования от изготовителя к потребителю.

Введение

На сегодняшний день доля контрафактно-
го товара различных видов продукции на обще-
ственном рынке довольно велика. Объем тако-
го товара в отдельных отраслях сравним с объ-
емом легального производства. Один из спосо-
бов изготовления контрафакта – подмена копи-
ями оригинального продукта на пути от изгото-
вителя к конечному потребителю. Исходя из это-
го, существует необходимость отслеживать ори-
гинальные товары (материальные объекты) на
пути от изготовителя к потребителю. Для это-
го необходимо пройти процесс аутентификации
в некоторой системе.

I. Методы аутентификации информации

Под аутентификацией подразумевается
процесс проверки соответствия субъекта и того,
за кого он пытается себя выдать. Аутентифика-
ция осуществляется при предоставлении некой
аутентификационной информации, т.е уникаль-
ной информации, которой обладает только один
субъект и никто другой [1].

Существует три основных метода аутенти-
фикации объектов:

• Субъект знает некую уникальную инфор-
мацию (парольная аутентификация);

• Субъект имеет некий предмет с уникаль-
ными характеристиками или содержимым
(токен);

• Аутентификационная информация являет-
ся неотъемлемой частью субъекта. Это от-
печаток пальца и другие виды биометриче-
ской аутентификации.

Токен - чаще всего физическое устройство,
предназначенное для обеспечения информацион-
ной безопасности материального объекта.

Под авторизационным токеном подразу-
мевается программный токен, который является
ключом доступа к системе и выдается матери-
альному объекту после успешной авторизации.

В связи с тем, что материальный объект
не имеет возможности самостоятельно пройти
аутентификацию в системе с помощью пароля

или биометрических данных, методы аутентифи-
кации парольного или биометрического типов не
являются возможными, в случаи следования то-
вара от изготовителя к потребителю. В случае
использования метода, основанного на аутенти-
фикации с помощью токена, токен связывается
с этим материальным объектом и позволяет от-
слеживать его на всём пути следования.

В простейшем случае токен сам по себе
является удостоверением, которое необходимо
предъявить системе. Например, токен может ис-
пользоваться для хранения электронной цифро-
вой подписи или для генерации случайного па-
роля.

Рассмотрим процесс аутентификации с ис-
пользованием аппаратного или цифрового токе-
на: 1) материальный объект предоставляет неко-
торую уникальную информацию (пароль, циф-
ровая подпись и т.д.) серверу; 2) сервер прове-
ряет подлинность пользователя, с помощью этой
уникальной информации; 3) сервер создает слу-
чайно сгенерированный авторизационный токен
и связывает его с уже прошедшим аутентифика-
цию; 4) сервер передает авторизационный токен
материальному объекту; 5) материальный объ-
ект использует предоставленный токен при по-
следующих запросах к серверу в качестве инфор-
мации удостоверяющей подлинность материаль-
ного объекта.

Заключение

Исходя из рассмотренных способов аутен-
тификации можно сделать заключение, что наи-
более подходящий способ аутентификации мате-
риальных объектов является аутентификация с
использованием токена, который будет хранить
всю необходимую информацию для авторизации
материального объекта в системе. Факт реги-
страции объекта в системе обеспечивает возмож-
ность безопасного отслеживания объекта на всём
пути от изготовителя к конечному потребителю.
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