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Salsa20 ÿâëÿåòñÿ êðèïòîñèñòåìîé äëÿ ïîòî÷íîãî øèôðîâàíèÿ [1]. Õýø-ôóíêöèÿ Salsa20 èñïîëüçóåòñÿ â

óêàçàííîé êðèïòîñèñòåìå äëÿ ïîëó÷åíèÿ ïñåâäîñëó÷àéíûõ ÷èñåë, êîòîðûå ïîòîì ïîðàçðÿäíî ñêëàäûâàþò-

ñÿ ïî ìîäóëþ äâà ñ îòêðûòûì òåêñòîì. Â íàñòîÿùåé ðàáîòå ðàññìàòðèâàåòñÿ àïïàðàòíàÿ ðåàëèçàöèÿ

õýø-ôóíêöèè Salsa20/8 ïðèìåíèòåëüíî ê ñèñòåìå ìàéíèíãà êðèïòîâàëþòû Litcoin.

Ââåäåíèå

Îäíèì èç ãëàâíûõ îòëè÷èé êðèïòîâàëþ-
òû Litecoin îò ðàíåå ïîÿâèâøåéñÿ Bitcoin ÿâëÿ-
åòñÿ èñïîëüçîâàíèå ôóíêöèè Scrypt [2] âìåñòî
SHA-256 äëÿ äîêàçàòåëüñòâà âûïîëíåííîé ðàáî-
òû. Îñíîâíîé öåëüþ èñïîëüçîâàíèÿ Scrypt ÿâ-
ëÿåòñÿ óñëîæíåíèå ðåàëèçàöèè ìàéíèíãà êðèï-
òîâàëþòû çà ñ÷åò óâåëè÷åíèÿ âû÷èñëèòåëüíîé
ñëîæíîñòè ïðîöåññà ìàéíèíãà è íåîáõîäèìîñòè
èñïîëüçîâàíèÿ â ýòîì ïðîöåññå ïàìÿòè. Áëàãî-
äàðÿ òàêèì îñîáåííîñòÿì àëãîðèòìà ïðåäïîëà-
ãàëîñü óñëîæíèòü ðàçðàáîòêó è óâåëè÷èòü ñòîè-
ìîñòü ASIC (application-speci�c integrated circuit)
äëÿ ïðîöåññà ìàéíèíãà êðèïòîâàëþòû.

I. Ðåàëèçàöèÿ õýø-ôóíêöèè

Ôóíêöèÿ Salsa20/8 îñíîâûâàåòñÿ íà ïðå-
îáðàçîâàíèè quaterraund íàä ÷åòûðüìÿ 32-
ðàçðÿäíûìè ñëîâàìè. Àëãîðèòì Salsa20/8, îïè-
ñàííûé íà ÿçûêå Ñ, ïðèâåäåí íèæå [2]:

Ëèñòèíã 1 � Îïèñàíèå àëãîðèòìà Salsa20/8

#define R(a,b) ((a << b)|(a >> (32 - b)))

#define C(y,a,b,c,d) y[a]^= R(y[b]+y[c],d);

void salsa20_word_specification(

uint32 out[16], uint32 in [16]) {

int i; uint32 x[16];

for (i = 0;i < 16;++i) x[i] = in[i];

for (i = 8;i > 0;i -= 2) {

C(x, 4, 0,12, 7); C(x, 8, 4, 0, 9);

C(x,12, 8, 4,13); C(x, 0,12, 8,18);

C(x, 9, 5, 1, 7); C(x,13, 9, 5, 9);

C(x, 1,13, 9,13); C(x, 5, 1,13,18);

C(x,14,10, 6, 7); C(x, 2,14,10, 9);

C(x, 6, 2,14,13); C(x,10, 6, 2,18);

C(x, 3,15,11, 7); C(x, 7, 3,15, 9);

C(x,11, 7, 3,13); C(x,15,11, 7,18);

C(x, 1, 0, 3, 7); C(x, 2, 1, 0, 9);

C(x, 3, 2, 1,13); C(x, 0, 3, 2,18);

C(x, 6, 5, 4, 7); C(x, 7, 6, 5, 9);

C(x, 4, 7, 6,13); C(x, 5, 4, 7,18);

C(x,11,10, 9, 7); C(x, 8,11,10, 9);

C(x, 9, 8,11,13); C(x,10, 9, 8,18);

C(x,12,15,14, 7); C(x,13,12,15, 9);

C(x,14 ,13 ,12 ,13); C(x,15 ,14 ,13 ,18); }

for (i = 0;i < 16;++i) out[i]=x[i]+in[i];

}

Äâå ñîñåäíèå ñòðîêè â ïðèâåäåííîì àëãî-
ðèòìå îïèñûâàþò quaterraund. Âíóòðåííèé âû-
÷èñëèòåëüíûé öèêë îáðàçóåò doubleround, ñî-
ñòîÿùèé èç âîñüìè quaterraund. Îáùåå êîëè÷å-

ñòâî òàêòîâ, íåîáõîäèìûõ äëÿ âû÷èñëåíèÿ ôóíê-
öèè Scrypt ïðè àïïàðàòíîé ðåàëèçàöèè, áóäåò
ñóùåñòâåííî çàâèñåòü îò ÷èñëà òàêòîâ, òðåáó-
åìûõ äëÿ âû÷èñëåíèÿ ôóíêöèè Salsa20/8, ïî-
ñêîëüêó ýòà ôóíêöèÿ ìíîãîêðàòíî èñïîëüçóåò-
ñÿ âî âíóòðåííèõ öèêëàõ àëãîðèòìà. Ïîýòîìó
òðåáóåòñÿ âûáðàòü âàðèàíò àðõèòåêòóðíîãî ðå-
øåíèÿ, îáåñïå÷èâàþùèé ìàêñèìàëüíî âîçìîæ-
íóþ ïðîèçâîäèòåëüíîñòü ïðè ìèíèìàëüíî âîç-
ìîæíûõ àïïàðàòíûõ çàòðàòàõ ñ ó÷åòîì òîãî,
÷òî ôóíêöèÿ ScryptROMix ôóíêöèè Scrypt ìî-
æåò âû÷èñëÿòüñÿ òîëüêî èòåðàòèâíî (îðãàíèçî-
âàòü ïàðàëëåëüíîå âûïîëíåíèå äâóõ ãðóïï öèê-
ëîâ ôóíêöèè ScryptBlockMix [2] íåëüçÿ áåç î÷åíü
áîëüøèõ àïïàðàòíûõ çàòðàò).

Àíàëèç àëãîðèòìà ïîêàçûâàåò, ÷òî êàæ-
äûé quaterraund íàä ÷åòûðüìÿ 32-ðàçðÿäíûìè
ñëîâàìè ìîæåò âûïîëíÿòüñÿ íåçàâèñèìî îò
äðóãèõ, ñëåäîâàòåëüíî, âû÷èñëèòåëüíûé ïðî-
öåññ ìîæíî ðàñïàðàëëåëèòü. Ñëåäóåò ó÷åñòü,
÷òî âòîðàÿ ïîëîâèíà âûðàæåíèé âíóòðåí-
íåãî öèêëà (16 ïîñëåäíèõ âûðàæåíèé âè-
äà x[j]^= R(x[i]+x[k],m)) ìîæåò âû÷èñëÿòü-
ñÿ òîëüêî ïîñëå çàâåðøåíèÿ âû÷èñëåíèé ïåð-
âîé ïîëîâèíû. Ðàññìîòðèì âàðèàíòû âîçìîæíûõ
àðõèòåêòóðíûõ ðåøåíèé àïïàðàòíîé ðåàëèçàöèè
ôóíêöèè Salsa20/8.

1. Èòåðàòèâíàÿ àðõèòåêòóðà íà óðîâíå
âû÷èñëåíèé âûðàæåíèÿ âèäà x[j]^=R(x[i]+

x[k],m). Â ýòîì ñëó÷àå âñå âû÷èñëåíèÿ áóäóò
ïðîâîäèòüñÿ íà îäíîì ïðîöåññîðíîì ÿäðå, íà
âõîä êîòîðîãî ïîî÷åðåäíî ìóëüòèïëåêñèðóþòñÿ
ñîîòâåòñòâóþùèå âõîäíûå äàííûå (òðè îïåðàí-
äà) (ðèñóíîê 1). Åñëè âû÷èñëåíèå ïðèâåäåííî-
ãî âûðàæåíèÿ âûïîëíèòü çà îäèí òàêò, òî âû-
÷èñëèòåëüíûé ïðîöåññ çàéìåò 32 òàêòà íà îäèí
öèêë (èç ÷åòûðåõ) àëãîðèòìà èëè âñåãî 32 × 4 =
128 òàêòîâ. Ïîñëå ýòîãî íàäî âûïîëíèòü çàâåð-
øàþùåå ñëîæåíèå (åùå îäèí òàêò). Âåñü âû÷èñ-
ëèòåëüíûé ïðîöåññ çàéìåò 129 òàêòîâ.
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X[i]

16х32
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x[j] ^= 

R(x[i]+x[k], m)) 

RG
X[j] + RG

16х32

Delay

Ðèñ. 1 � Èòåðàòèâíàÿ àðõèòåêòóðà
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2. Èòåðàòèâíàÿ àðõèòåêòóðà íà óðîâíå
quaterraund. Åñëè âû÷èñëåíèÿ quaterraund ðå-
àëèçîâàòü çà îäèí òàêò, òî òàêîå ðåøåíèå áåç ó÷å-
òà çàâåðøàþùåãî ñëîæåíèÿ ñîêðàòèò êîëè÷åñòâî
ïîâòîðåíèé ïî ñðàâíåíèþ ñ ïðåäûäóùèì ðåøå-
íèåì â 4 ðàçà. Äëèòåëüíîñòü ïîëó÷åííîãî òàê-
òà äîëæíà áûòü ìåíüøå, ÷åì äëèòåëüíîñòü ÷å-
òûðåõ òàêòîâ äëÿ ïåðâîãî âàðèàíòà çà ñ÷åò îò-
ñóòñòâèÿ äîïîëíèòåëüíîé çàäåðæêè íà ðåãèñòðå
ðåçóëüòàòà (âìåñòî ÷åòûðåõêðàòíîãî çàïîìèíà-
íèÿ ðåçóëüòàòà áóäåò îäíîêðàòíîå). Îáùåå êîëè-
÷åñòâî òàêòîâ ñ ó÷åòîì çàâåðøàþùåãî ñëîæåíèÿ
32 + 1 = 33.

3. Ïàðàëëåëüíî-èòåðàòèâíàÿ àðõèòåê-

òóðà íà óðîâíå ÷åòûðåõ quaterraund (ðèñóí-
êè 2, 3). Â ýòîì ñëó÷àå áóäåò âûèãðûø ïî ÷èñ-
ëó òàêòîâ áåç ó÷åòà çàâåðøàþùåãî ñëîæåíèÿ ïî
ñðàâíåíèþ ñ âàðèàíòîì 2 â ÷åòûðå ðàçà. Îáùåå
êîëè÷åñòâî òàêòîâ 9.
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Ðèñ. 2 � Ïàðàëëåëüíî-èòåðàòèâíàÿ àðõèòåêòóðà
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Ðèñ. 3 � ßäðî quaterraund

4. Êîíâåéåðíàÿ ðåàëèçàöèÿ. Íà îäíîé
ñòóïåíè êîíâåéåðà ìîæíî ðåàëèçîâàòü âû÷èñ-
ëåíèÿ âûðàæåíèÿ x[j]^=R(x[i]+x[k],m) ëèáî
quaterraund. Â ïåðâîì ñëó÷àå áóäåò ìåíüøå äëè-
òåëüíîñòü òàêòà, âî âòîðîì ñëó÷àå áóäåò ìåíüøå
ñòóïåíåé êîíâåéåðà.

5. Ïàðàëëåëüíî-êîíâåéåðíàÿ ðåàëèçà-

öèÿ. Â ýòîì ñëó÷àå íà îäíîé ñòóïåíè êîíâåéåðà
ìîæíî ðåàëèçîâàòü ïðîöåññîð quaterraund è ïà-
ðàëëåëüíî áóäóò ðàáîòàòü ÷åòûðå òàêèõ êîíâåé-
åðíûõ âû÷èñëèòåëÿ. Ïî ñðàâíåíèþ ñ 3 âàðèàíòîì
çàòðàòû áóäóò â íåñêîëüêî ðàç âûøå (ìåíåå, ÷åì
â 8 ðàç çà ñ÷åò âõîäíîãî ìóëüòèïëåêñîðà â èòåðà-
òèâíîé àðõèòåêòóðå), íî çà ñ÷åò îòñóòñòâèÿ âõîä-
íîãî ìóëüòèïëåêñîðà áóäåò íåêîòîðûé âûèãðûø
ïî óìåíüøåíèþ äëèòåëüíîñòè òàêòà.

6. Èòåðàòèâíàÿ ïàðàëëåëüíî-

êîíâåéåðíàÿ ðåàëèçàöèÿ. Ñîäåðæèò ÷å-
òûðå ïàðàëëåëüíûõ âû÷èñëèòåëÿ íà óðîâíå
quaterraund ñ ðåàëèçàöèåé âíóòðè quaterraund

÷åòûðåõ ñòóïåíåé êîíâåéåðà äëÿ âû÷èñëåíèé âû-
ðàæåíèÿ âèäà x[j]^=R(x[i]+x[k],m).

Ñ ó÷åòîì òîãî, ÷òî ôóíêöèÿ ScryptROMix
áóäåò âû÷èñëÿòüñÿ èòåðàòèâíî, ïåðâûå ñòóïåíè
âñåõ êîíâåéåðíûõ ðåàëèçàöèé áóäóò ïðîñòàèâàòü

äî òåõ ïîð, ïîêà íà âûõîäå êîíâåéåðà íå áóäåò ïî-
ëó÷åí ðåçóëüòàò ïðåîáðàçîâàíèÿ. Â òàêîì ðåøå-
íèè áóäåò çíà÷èòåëüíîå óâåëè÷åíèå àïïàðàòíûõ
çàòðàò, ïðîïîðöèîíàëüíîå ÷èñëó ñòóïåíåé êîí-
âåéåðà, îäíàêî çà ñ÷åò óäàëåíèÿ âõîäíîãî ìóëü-
òèïëåêñîðà áóäåò íåêîòîðûé âûèãðûø ïî ñðàâ-
íåíèþ ñ èòåðàòèâíîé àðõèòåêòóðîé ïî äëèòåëü-
íîñòè òàêòà.

Ïðîâåäåííûé àíàëèç ïîçâîëÿåò âûáðàòü
äëÿ ðåàëèçàöèè ôóíêöèè Salsa20/8 ïàðàëëåëüíî-
èòåðàòèâíûé âàðèàíò àðõèòåêòóðû 3 êàê îáåñïå-
÷èâàþùèé äîñòàòî÷íî âûñîêóþ ïðîèçâîäèòåëü-
íîñòü ïî ñðàâíåíèþ ñ äðóãèìè èòåðàòèâíû-
ìè àðõèòåêòóðàìè ïðè îòíîñèòåëüíî íåáîëüøèõ
àïïàðàòíûõ çàòðàòàõ ïî ñðàâíåíèþ ñ êîíâåé-
åðíûìè âàðèàíòàìè. Ïðåäëàãàåòñÿ âû÷èñëÿòü
quaterraund çà îäèí òàêò, ïîñêîëüêó äëèòåëü-
íîñòü îäíîãî òàêòà áóäåò ìåíüøå ñóììû äëè-
òåëüíîñòåé ÷åòûðåõ òàêòîâ (âû÷èñëåíèÿ âûðà-
æåíèÿ âèäà x[j]^=R(x[i]+x[k],m) ðåàëèçóþòñÿ
ïîñëåäîâàòåëüíî) íà âåëè÷èíó òðåõ çàäåðæåê ïå-
ðåêëþ÷åíèÿ ðåãèñòðîâ äëÿ õðàíåíèÿ ðåçóëüòàòîâ
ïëþñ äîïîëíèòåëüíî ïðè ðåàëèçàöèè íà FPGA
äîáàâèòñÿ çàäåðæêà íà òðàññèðîâî÷íûõ ðåñóðñàõ
êðèñòàëëà.

Ïðîâåäåíî ïðîòîòèïèðîâàíèå ïðîöåññîðà
Salsa20/8 íà êðèñòàëëå XC7Z020-2CLG484 äëÿ
ñðàâíåíèÿ ñ ðåçóëüòàòàìè ðåàëèçàöèè [3]. Õàðàê-
òåðèñòèêè ïðåäëàãàåìîé ðåàëèçàöèè ïîñëå ïðî-
öåäóðû ñèíòåçà ñ èñïîëüçîâàíèåì ñðåäñòâ ISE
14.7 ïðèâåäåíû íà ðèñóíêå 4.

Ðèñ. 4 � Àïïàðàòíûå çàòðàòû ïðîöåññîðà Salsa20/8

×èñëî òàêòîâ äëÿ ïîëó÷åíèÿ ðåçóëüòàòà � 9.
Îöåíêà ÷àñòîòû ïîñëå ïðîöåäóðû ñèíòåçà � 163
MÃö.

Â ðåàëèçàöèè [3] óêàçûâàåòñÿ, ÷òî îáùåå
÷èñëî òàêòîâ äëÿ âû÷èñëåíèÿ Salsa20/8 ðàâíî 34.
Ïîëíàÿ ðåàëèçàöèÿ Scrypt [3] èìååò ðàáî÷óþ òàê-
òîâóþ ÷àñòîòó 120 ÌÃö. Ïðåäëàãàåìàÿ ðåàëèçà-
öèÿ ïðè ñðàâíèìîé òàêòîâîé ÷àñòîòå òðåáóåò äëÿ
ïîëó÷åíèÿ ðåçóëüòàòà Salsa20/8 ïî÷òè â 4 ðàçà
ìåíüøå òàêòîâ (9 òàêòîâ âìåñòî 34).
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