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требуется для ряда организаций при разработке подобных систем, необходимо учитывать
законодательные акты. Данное обстоятельство накладывает свои ограничения
на используемое оборудование (необходимо наличие сертификата ОАЦ) и проектные
решения. Отметим, что при разработке автоматизированных информационных систем
(ИС) электронного документооборота (АИСЭД), в которых не циркулирует секретная
информация (документы с грифом ДСП и выше) затруднительно создание подсистемы
информационной безопасности (ИБ) с одновременным сохранением доступа к внешним
ЛВС.

Построение систем ИБ регламентировано постановлением Совета Министров
Республики Беларусь от 26.05.2009 г. №675 "О некоторых вопросах защиты
информации", согласно которому ИС не может быть подключена к сетям общего
пользования, если в ней обрабатывается информация ограниченного распространения.
Последнее означает то, что не может быть создана сертифицированная в Республике
Беларусь система безопасности, в автоматизированной ИС которой обрабатывается
информация, распространение которой ограничено (персональные и личные данные
сотрудников, коммерческая тайна, и т.д. согласно закона Республики Беларусь
от 10.11.2008 г. №455-3 "Об информации, информатизации и защите информации")
с одновременным подключением к глобальной сети Интернет. Таким образом,
необходимо либо отключать ЛВС от сети интернет, что не всегда возможно (например,
в случае необходимости использования электронной почты) или исключать подобную
категорию информации из АИСЭД, что затрудняет комплексную автоматизацию
документооборота организации.
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Особенностью информационных систем воздушного базирования (ИСВБ) является
их насыщенность радиоизлучающими средствами, демаскирующими их работу. В связи
с этим одним из направлений повышения живучести и боевой эффективности таких
систем является скрытность командных радиолиний управления и обмена информацией
между управляемыми средствами.

Для повышения пространственной скрытности необходимо использовать
узконаправленные антенны с электронным управлением луча. Предпосылкой данного
метода является затруднительное обнаружение узконаправленного излучения
на больших расстояниях, а использование переключений направления излучения ставит
задачу обнаружения еще более затруднительной. Еще одним способом повышения
скрытности является использование сигналов с большой базой с целью снижения
спектральной плотности излучения ниже уровня шумов. Значительного повышения
скрытности можно добиться использованием длинных псевдослучайных
последовательностей.




