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в нем интенсивности звуковых волн разных частот примерно одинаковы и могут быть
скомпенсированы. Наилучший результат показывает "речеподобный" шум.

Функционирование системы защиты речевой информации на основе генератора
"речеподобных" помех происходит следующим образом. Встроенный в систему детектор
речи [2] определяет момент начала конфиденциального разговора и активизирует всю
систему, в том числе блок сегментации. На вход блока сегментации от детектора речи
поступает сигнал, содержащий только речевые участки. Данный сигнал сегментируется
на фонемные элементы, которые передаются в блок классификации, где происходит
их разделение по классам. Далее из полученного набора классифицированных
фонемных элементов происходит составление и генерация шумового "речеподобного"
сигнала. Сформированный таким образом сигнал накладывается на речь участников
конфиденциального разговора. Полученная смесь информационного и маскирующего
сигналов может улавливаться потайными диктофонами или микрофонами и прочими
средствами разведки, но восстановить смысл разговора будет невозможно.

Таким образом, предлагаемая система позволяет защитить сам секретный разговор
и, следовательно, защититься одновременно от всех способов несанкционированного
съема акустической информации. Данная система может быть использована в тех
случаях, когда невозможно гарантировать полную безопасность помещения, в том числе
в случаях ведения переговоров в машине, "чужом" помещении, на улице.
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В литературе, посвященной современным средствам защиты информации,
постоянно обсуждаются вопросы, связанные с техникой блокировки мобильных
телефонов и их обнаружения. Вторая задача решается в основном с помощью
нелинейных локаторов. При этом, как пишут их производители, "выявляется любая
электронная аппаратура", т.е., нет возможности локализовать именно мобильный
телефон, и не исключено влияние ложных нелинейных контактов.

В докладе сообщается об экспериментально обнаруженном эффекте локации
мобильного телефона при его присутствии в зоне действия системы радиочастотной
идентификации. В этих экспериментах считыватель системы работал по принципу
импульсного радиолокатора с когерентным накоплением (на частоте 915 МГц —
диапазон GSM900). Здесь полезным сигналом, по которому можно выявить мобильный
телефон, являются затухающие колебания, возникающие в частотном дуплексоре
антенной системы мобильного телефона под действием зондирующих импульсов
(длительность ~90 нс). Благодаря такой небольшой длительности импульсов практически
не создается помех находящимся в непосредственной близости телефонам, а "помехи"
от работающей системы GSM эффективно подавляются в приемном тракте такого
локатора за счет большого количества когерентных накоплений — 1024 и более.

На основании полученных результатов можно сделать выводы:
• основным компонентом, который "демаскирует" мобильный телефон является

частотный дуплексор, содержащий добротные резонаторы или фильтры на ПАВ;
• при сканировании по частоте (несколько шагов с шагом ~5 МГц) можно получить

семейство радиоимпульсных характеристик дуплексора или входного фильтра приемного
устройства, что можно использовать как отличительный признак конкретной модели;
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• для реализации полноценного образца локатора мобильных телефонов,
необходимо обеспечить работу в наиболее популярных частотных диапазонах: 450, 900 и
1800 МГц.

ОЦЕНКА РАЗБОРЧИВОСТИ РЕЧИ
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Оценка защищенности речевой информации от утечки по акустическим каналам
базируется на методах определения разборчивости речи и показателях затухания
речевых сигналов при прохождении их через ограждающие конструкции помещений.
Под разборчивостью речи понимается отношение количества правильно принятых
элементов речи (слов, слогов, фраз) к общему числу произнесенных. Оценка
разборчивости речи основывается на статистической теории приема сигналов. Испытания
качества каналов передачи речевых сообщений и оценка степени защищенности
помещений проводится методом артикуляционных измерений группой дикторов и
аудиторов. Этот метод весьма трудоемок. Для исключения субъективно-психологических
факторов дикторов и аудиторов, а также для сокращения времени тестирования были
разработаны так называемые инструментально-расчетные методы. Эти методы имеют
хорошую корреляцию с параметрами разборчивости речи, определенными по СТБ
ГОСТ 50840–2000 Передача речи по трактам связи. Методы оценки качества,
разборчивости и узнаваемости.

Инструментальные расчетные методы основаны на предположении, которое
сделали French N.R. и Steinberg J.C, что разборчивость речи пропорциональна среднему
отношению между пиковыми уровнями речи и уровнями маскирующего шума. Речевой
диапазон частот был разбит на 20 полос, исходя из их равноценного вклада
в разборчивость речи.

Экспериментальные исследования различий между пиковыми значениями речи и
среднеквадратичными значениями уровней речи были выполнены для 42 дикторов
на двух текстах, содержащих по 200 слов. Среднее значение различий составило 19,5 дБ.
Средний темп речи составлял 95 слов в минуту. Предложенный для оценки
разборчивости речи индекс артикуляции определялся как сумма произведений весового
коэффициента для полосы частот на соотношение между пиковым уровнем речи
в данной полосе и уровнем маскирующего сигнала. В случае использования 20 полос
равной разборчивости весовой коэффициент равен 0,05.
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С ПОВЫШЕННОЙ ИНФОРМАЦИОННОЙ ЗАЩИТОЙ
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Рассматривается широкополосная система передачи цифровой информации,
в которой цифровая информация представляется с помощью ансамбля ортогональных
псевдослучайных последовательностей.

"K" бит цифровой информации объединяются в символы и каждому символу
присваивается своя псевдослучайная последовательность из заданного ансамбля.
Количество ортогональных псевдослучайных последовательностей не должно быть
меньше 2K.




