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анализатор нагрузки и симулятор сетевых узлов. В большинстве случаев именно
генератор определяет структуру процесса, от которого в свою очередь зависят результаты
моделирования. Для формирования модели мультимедийного трафика с произвольными
параметрами предлагается метод моделирования мультимедийного трафика на основе
многослойного клеточного автомата и рекурсивных перестановок. Суть метода состоит
в использовании двух независимых многослойных клеточных автоматов
с промежуточными связями между слоями и матриц рекурсивных перестановок,
сохраняющих окрестности, для формирования двух векторов случайных значений,
интерпретируемых как интервал времени и значение трафика на данном интервале.
Метод позволяет формировать модели самоподобного мультимедийного трафика
с требуемыми статистическими характеристиками за счет управления состояниями слоев
многослойного клеточного автомата и порядком их выборки при формировании вектора
интервала времени.

МНОГОУРОВНЕВАЯ ЗАЩИТА СЕГМЕНТИРОВАННЫХ ИЗОБРАЖЕНИЙ
НА ОСНОВЕ НЕРАВНОМЕРНОГО ШИФРОВАНИЯ И ПЕРЕСТАНОВОК

КЛАСТЕРНЫХ БЛОКОВ

М.М. ФАКИР, Т.М. АЛЬ-ДЖУБУРИ

Предлагается метод многоуровневой защиты от несанкционированного доступа
сегментированных изображений, представленных в формате иерархической
кластеризации сегментированных областей, обеспечивающем постепенное повышение
точности воспроизведения границ и цвета (яркости) сегментов изображения с ростом
уровня санкционированного доступа. Метод основан на неравномерном шифровании
кластерных блоков, образованных вершинами кластеров на каждом уровне
кластеризации сегментированного изображения, и перестановках зашифрованных
кластерных блоков различных уровней кластеризации. Суть метода состоит
в обеспечении нескольких уровней защиты сегментированного изображения по числу
уровней кластеризации (сегментации) и числу уровней санкционированного доступа
к изображению. Доступ к сегментированному изображению на любом уровне
сегментации возможен только после восстановления уменьшенных кратномасштабных
сегментированных копий изображения на предыдущих (верхних) уровнях сегментации.
Метод обеспечивает повышение криптостойкости по сравнению с неравномерным
шифрованием сегментированных изображений без перестановки кластерных блоков
за уменьшения вероятности отыскания ключа простым перебором в результате
перестановки кластерных блоков различных уровней кластеризации.

ШИФРОВАНИЕ КРУГОВЫХ ПАНОРАМНЫХ ИЗОБРАЖЕНИЙ
НА ОСНОВЕ ЦИКЛИЧЕСКИХ ПЕРЕСТАНОВОК

О.ДЖ. АЛЬ-ФУРАЙДЖИ, В.К. КОНОПЕЛЬКО

Предлагается метод шифрования круговых панорамных изображений на основе
циклических перестановок пикселей строк и столбцов. Суть метода состоит
в перемешивании пикселей кругового панорамного изображения в результате
применения операций циклического сдвига к каждой строке и каждому столбцу
кругового панорамного изображения. В качестве ключевых параметров используются
номера строк и столбцов, соответствующие им циклические сдвиги по вертикали и
горизонтали, а также порядок выборки строк и столбцов. Метод обеспечивает достаточно
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высокую криптостойкость за счет применения операций циклически перестановок
ко всем пикселям кругового панорамного изображения. При использовании видеокамеры
с углом видимости по горизонтали 30° размер панорамного изображения составляет
480´7680 пикселей, что затрудняет применение операции вычисления ключа
в результате простого перебора. Особенностью метода является возможность шифрования
круговых панорамных изображений как до компрессии, так и после, благодаря
сохранению их глобальных статистических свойств в результате циклических
перестановок пикселей строк и столбцов.

ПОВЫШЕНИЕ УРОВНЯ БЕЗОПАСНОСТИ СЕТЕЙ WI-FI
С ЯЧЕИСТОЙ ТОПОЛОГИЕЙ НА ОСНОВЕ ТЕХНОЛОГИИ OPENVPN

А.А. ЮРЕВИЧ, В.Ю. ЦВЕТКОВ

В Wi-Fi сетях с ячеистой топологией невозможно применение стандарта
IEEE802.11i для шифрования данных на транспортных интерфейсах. Использование
протокола шифрования WEP (Wireless Encryption Protocol) в сети Ad Hoc не обеспечивает
приемлемый уровень безопасности, поскольку злоумышленник за несколько минут
способен определить секретный ключ и получить доступ в сеть. Предлагается подход
к обеспечению безопасности Wi-Fi сетей, основанный на технологии виртуальных
частных сетей, позволяющий строить ячеистые сети Wi-Fi с повышенным уровнем
безопасности за счет использования сертификатов X509. Суть подхода состоит
в применении программного обеспечения OpenVPN для транспортных интерфейсов
ячеистых маршрутизаторов. Для подключения клиентов к сети предлагается
использовать технологию WPA2 (Wi-Fi Protected Access) с алгоритмом шифрования AES
(Advanved Encryption Standard). Программное обеспечение OpenVPN реализовано
для многих операционных систем и может быть запущено на маршрутизаторах,
использующих GNU/Linux. Вычислительная мощность маршрутизаторов накладывает
жесткие ограничения на длину ключа шифрования. Узел, выполняющий функции
VPN-сервера, должен иметь производительность, достаточную для обработки всего
проходящего через него трафика. Подход наиболее эффективен для небольших
инфраструктурных ячеистых сетей из-за ограниченности производительности
VPN-сервера. для построения больших ячеистых Wi-Fi сетей необходимо использовать
несколько соединенных друг с другом VPN-серверов.

АВТОМАТИЧЕСКАЯ ВЕРИФИКАЦИЯ
РУССКОЯЗЫЧНОГО ДИКТОРА АРАБСКОГО ПРОИСХОЖДЕНИЯ

М.Ш. МАХМУД, С.В. СТАРКОВ, М.О. АЛЬ-ХАТМИ, В.В. ЧЕПИКОВА

Верификация диктора по голосу представляет собой процесс подтверждения
личности говорящего на основе его голосовых характеристик. При верификации
требуется решить задачу бинарного выбора, т.е. принять или отклонить утверждение
о том, что голос опознаваемого диктора идентичен эталону. Помимо слуховых методов
при субъективной оценке индивидуальности говорящего возможно использование
зрительного анализа тех или иных видов визуализированной речи.

Существует необходимость разработки автоматических систем верификации
диктора, которые позволят унифицировать, ускорить и упростить процесс верификации,
избежать субъективного фактора и ошибок эксперта. В большинстве систем
автоматической верификации диктора выполняются следующие операции.




