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АВТОМАТИЗИРОВАННАЯ ОБУЧАЕМАЯ СИСТЕМА ЗАЩИТЫ
ОТ SQL-ИНЪЕКЦИЙ

С.С. КУЛИКОВ, Н.В. МАНЬКО, Ю.А. ПЕТРАНКОВ

Предлагаемый метод основан на статистическом анализе обращений к базе данных
с последующим формированием "профиля атаки" и его использованием для защиты БД
от SQL-инъекций.

На первом этапе система проходит обучение "с учителем". В роли "учителя"
выступает выражение, включающее в себя: имя файла, посредством которого был
выполнен запрос, тип запроса, структуру запроса (операторы, названия таблиц и полей,
задействованных при формировании запроса). На данном этапе в набор собираемых
статистических данных включаются все запросы, выполняемые пользователем.

Встраивание системы защиты в базу данных происходит посредствам триггеров и
хранимых процедур.

На втором этапе анализируется тип и структура запросов к базе данных на основе
стандарта SQL; анализируются все файлы, из которых были произведены запросы.

На третьем этапе система активизируется, анализируя каждый входящий запрос.
Если файл, в котором выполнялись запросы типа SELECT, присылает запрос любого
другого типа (структуры), запрос отклоняется и система уведомляет администратора
об ошибке. В случае подтверждения администратором блокирования запроса, он
сохраняется в списке запрещённых, в противном случае — включается в список
разрешённых.

Несмотря на затраты производительности, данный метод позволяет значительно
сократить исправления, вносимые в программный код защищаемого продукта.

ЗАЩИТА ИНФОРМАЦИИ ПОСРЕДСТВОМ
НИЗКОСКОРОСТНОГО И КРИПТОГРАФИЧЕСКОГО КОДИРОВАНИЯ

А.И. МИТЮХИН, В.Л. НИКОЛАЕНКО

Как известно, обнаружение и анализ скрытных сигналов в канале с перехватом
оказывается затрудненным при использовании низкоскоростного помехоустойчивого
кодирования информации. Если в качестве кодовых псевдослучайных
последовательностей (ПСП) применять слова с минимально возможным спектральным
отличием, достигается высокая степень энергетической скрытности. Обеспечение
повышенных показателей скрытности (не только энергетической) требует введения
второй ступени защиты — криптокодирования информационного потока. Здесь также
желательно использовать кодовые (ключевые) структуры, обладающие равномерным
энергетическим спектром. В этом случае, в занимаемом сигналами частотном диапазоне,
следует ожидать отсутствия характерных спектральных точек, по которым наиболее
вероятно обнаружение и декодирование скрываемого полезного сигнала. На практике
целесообразно применять методы скрытности, соответствующие необходимым целям.
Компромисс между сложностью, стоимостью и требуемой степенью защиты информации,
а также назначение системы и условия ее применения проводят к разным вариантам
соотношения низкоскоростного помехоустойчивого и криптокодирования.

В сообщении приводятся результаты экспериментального исследования
двухступенчатой системы кодирования информации. В качестве криптоалфавита
использовались символы клавиатуры компьютера. Ключевые последовательности
длиной n=(8, 16, 32) представляли собой случайные последовательности изображений
q-ичных символов. Длины ключевых последовательностей выбиралась значительно
меньше длины ПСП. Ключевые последовательности образовывали сравнительно
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большое множество слов с заданными корреляционными свойствами. Например,
сравнительно легко было получено множество, включающее 128 последовательностей
системы 8-символьных ключей с пиковым значением бокового лепестка взаимно-
корреляционной функции не превышающим значения 0,33. Спектральные свойства,
степень равномерности спектра выбранных ключевых последовательностей оценивались
формой их автокорреляционной функции.

ЗАЩИТА ИНФОРМАЦИИ В ТЕХНОЛОГИИ VSAT

В.В. ОБУХОВ, В.В. МУРАВЬЁВ

Для защиты передаваемой информации, в частности конфиденциальной
информации, используют энергетическую и сигнальную скрытность.

В настоящей работе будут рассмотрены возможности обеспечения как
энергетической скрытности, за счет выбора параметров передачи и конструктивных
особенностей антенны станции VSAT, так и сигнальной скрытности — применение
псевдослучайная перестройка рабочей частоты (далее ППРЧ), шифрование.

Обнаружения спутниковой системы передачи в первую очередь осуществляется
за счет обнаружение излучения антенны, но так как вероятность попадания в основной
лепесток излучения антенны очень мала, поэтому поиск и подавление ведется
по боковым лепесткам.

Проведя расчеты, влияния уровня первого бокового лепестка антенны на время
скрытой работы показало, что при полосе частот 500 МГц, коэффициенте усиления
антенн спутника-ретранслятора и разведывательного самолета в 30 дБ, скорости
передачи 9,2 Кбит/с и уровне боковых лепестков передающей антенны –10 дБ время
скрытой работы составляет всего 5 с. при уменьшении уровне боковых лепестков до –
18 дБ время скрытой работы составляет 3,3 мин. Уменьшения уровня боковых лепестков
добиваются путем выбора типа антенной системы.

В большинстве случаев обнаружение передачи сигналов ведется путем
сканирования частотного диапазона и выявления частот, на которых ведется передача.

Технология ППРЧ позволяет с заданной периодичностью производить перестройку
частоты по псевдослучайному закону в заданной полосе частот. Расчеты показывают, что
при скорости перестройки частоты 1 мс расстояние, на котором должна находиться
устройство постановки имитационной помех, чтобы эффективно поставить помеху, равно
150 м. Но это только в том случае, если устройство постановки помех знает полосу частот,
в которой ведется перестройка, и она не больших размеров. Следовательно, увеличение
скорости перестройки и увеличив рабочую полосу частот можно добиться желаемого
результата.

Что касается шифрования, не обеспечивает сигнальной или энергетической
скрытности, но за время которое потребуется для расшифровки перехваченного
сообщения его информационная ценность может потерять значимость.

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТЕЙ ПАКЕТА MATLAB
ДЛЯ РЕАЛИЗАЦИИ ЗАЩИЩЕННОЙ СВЯЗИ ПО СЕТИ INTERNET

В.Т. ПЕРШИН

В докладе сообщается о результатах проведенных исследований возможностей
пакета MATLAB  для реализации связи между двумя процессами по сети Internet
с использованием семейства протоколов TCP/IP и алгоритмов криптографии. Важность
изучения семейства протоколов TCP/IP, в которых основными являются протоколы TCP и




