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информации. Приводятся рекомендации по применению разработанной методики
при оценке USB флэш-накопителей.

МЕТОДЫ ЗАЩИТЫ РАДИОЭЛЕКТРОННЫХ СРЕДСТВ
ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА

Е.А. КАРАСЬ

Номенклатура выпускаемых отечественных средств специальной техники не всегда
удовлетворяет потребности, как силовых ведомств, так и коммерческих организаций,
поэтому приходиться применять средства специальной техники импортного
производства. Для работы на специальных объектах техника должна проходить
сертификацию. При сертификации могут быть выявлены недекларированные
возможности, способные привести к утечке информации. В связи с этим необходимо
применять комплекс методов и средств для предотвращения утечек информации и
несанкционированного доступа.

В докладе рассматриваются такие вопросы как:
• классификация радиоэлектронного оборудования специального назначения;
• виды несанкционированного доступа средств специальной техники;
• методы защиты средств специального назначения;
• пассивные средства защиты от несанкционированного доступа.
В этой связи встает задача определения видов несанкционированного доступа и

разработки методов и средств для защиты средств специальной техники. Приводятся
рекомендации по применению разработанных методов и средств для защиты средств
специальной техники.

ЗАЩИТА ИНФОРМАЦИИ В ПРИЛОЖЕНИЯХ МАСШТАБА ПРЕДПРИЯТИЯ

С.Н. НЕСТЕРЕНКОВ, Б.В. НИКУЛЬШИН

В связи с тем, что в настоящее время все больше процессов на предприятиях
автоматизируется и реализуется в виде пакетов прикладных программ, очень остро стоит
проблема сохранения конфиденциальной корпоративной информации. В силу того, что
данная тема очень обширна будут освещены подходы, к защите информации,
применяемые в подсистемах интегрированной информационной системы БГУИР,
отвечающих за планирование учебного процесса. Данные подсистемы реализованы
с использованием передовых технологий применяющихся для построения
информационных система промышленного масштаба. На данный момент существует
система авторизации пользователей и наделение их соответствующими правами
в соответствии с их должностными обязанностями для работы в системе.
Аутентификация пользователей проводится встроенными средствами СУБД IBM DB2.
в системе осуществляется двоякое разграничение прав, с одной стороны происходит
ограничение доступа к элементам интерфейса пользователя, с другой стороны
разграничение доступа к данным. Например, для пользователя, не наделенного правами
на добавление, удаление и редактирование данных кнопки, соответственно отвечающие
за эти действия, будут неактивными. Так как используется реляционная СУБД,
то данные хранящиеся в одной таблице могут быть необходимы различным категориям
пользователей, для этого в системе происходит фильтрация доступа к данным, как
на уровне приложения, так и на уровне самой СУБД, ограничения на манипулирование
данными указываются для каждой таблицы. Для того чтобы исключить



61

несанкционированный доступ в систему с правами администратора, доступ с такими
правами разрешен только с определенных IP-адресов.

Данный подход оправдан с точки зрения гибкости системы и позволяет производить
очень тонкую настройку прав доступа, как на уровне приложения, так и на уровне
данных.

ОЦЕНКА ВАРИАНТОВ СИСТЕМ КОНТРОЛЯ И ДИАГНОСТИКИ

Б.В. НИКУЛЬШИН, В.Г. РУСИН, М.В. МИХНЕВИЧ

Рассматривается методика оценки вариантов информационной подсистемы (ИП)
систем контроля и диагностики с пространственно-распределённой структурой. Такие
задачи возникают, в частности, при разработке систем вибромониторинга контроля и
диагностики роторных механизмов. Основными элементами ИП является набор
пространственно-распределенных вибродиагностических датчиков для получения
первичной информации от компонент системы, замыкающихся на модули
промежуточной обработки информации. Уровень значимости состояния компонент
системы на ее работоспособность определяют значимость оценок от соответствующих
датчиков при формировании итоговой оценки. Модули промежуточной обработки
информации также ранжируется по важности, т.к. при формировании итоговой картинки
вносят различный весовой вклад в описание состояния системы. Варианты ИП
отличаются уровнями иерархического дерева, количеством модулей на каждом уровне,
топологией датчиков, алгоритмами обработки информации в соответствующих модулях.

В соответствии с методикой множество альтернатив ИП отображается матрицей,
содержащей оценки значимости датчиков, определяемых структурными особенностями
вариантов ИП. для обработки матрицы с целью выбора рациональной структуры можно
использовать известные методы многокритериальной оценки и сравнительного анализа
альтернатив. В частности, хорошо зарекомендовали себя методы ELECTRE, Кемени-
Снелла.

ПРОГРАММНО-АППАРАТНЫЕ АСПЕКТЫ
РЕАЛИЗАЦИИ ЦИФРОВОЙ ПОДПИСИ

В.А. ЛИПНИЦКИЙ, А.А. ПОЛЕЩУК

Электронная цифровая подпись (ЭЦП) — это реквизит электронного документа,
позволяющий установить отсутствие искажения информации в электронном документе
с момента формирования ЭЦП и проверить принадлежность подписи владельцу
сертификата ключа ЭЦП. Значение реквизита получается в результате
криптографического преобразования информации с использованием закрытого ключа.

Цифровая подпись предназначена также для аутентификации лица, подписавшего
электронный документ.

Обычно цифровая подпись базируется на определенной системе шифрования
данных. Одной из наиболее популярных систем шифрования данных является
криптосистема Ривеста, Шамира, Адлемана (RSA). Именно эта криптосистема взята
за основу в данной работе. Одним из этапов формирования цифровой подписи является
хеширование больших сообщений. В данной работе использован наиболее
распространенный стандарт хеширования MD5.

В докладе рассматривается вариант аппаратной реализации цифровой подписи
файлов на основе микроконтроллера AVR с возможностью хранения файлов
на устройстве хранения информации формата SD/microSD.




