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Источниками таких помех могут быть разряды молний или аварийные режимы
высоковольтных линий электропередачи, а также работа мощного силового
оборудования: электромоторов, контакторов, аппаратов сварки и т.п.

Различают следующие виды стандартизованных помех: импульсные
(микросекундные, наносекундные, колебательные затухающие) и длительные (перепады
сетевого напряжения).

Каждому из видов помех соответствуют собственные модели формирователей,
приведенные в соответствующих стандартах. Однако в данных моделях не учитываются
паразитные параметры элементов моделей, что не позволяет обоснованно выбрать типы
компонентов формирователя.

В докладе рассматривается универсальная модель формирователя импульсных
сигналов, позволяющая создавать все указанные выше виды помех, а также
нестандартные помехи для анализа устойчивости аппаратуры в определенной помеховой
обстановке.

Описывается программа расчетов параметров компонентов. Исходными данными
для расчетов являются: длительность импульса, длительность переднего фронта
импульса, значение обратного выброса, частота и декремент затухания колебательного
процесса, а также допустимые отклонения этих параметров от номинального значения.

В результате расчета определяются номинальные значения компонентов
формирователей и приемлемые значения паразитных параметров этих компонентов.

ФОРМИРОВАНИЕ НАНОРАЗМЕРНЫХ СТРУКТУР
ДЛЯ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ
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Локальная модификация поверхности применяется для разработки и создания
средств защиты информации. Актуальной задачей является формирование источников
одиночных фотонов для освоения квантовой криптографии. Построение таких
источников требует высокой точности построения структуры [1]. С помощью
сканирующего атомно-силового микроскопа "Nanoscope 3D" (фирмы Veeco, США), можно
осуществлять локальную модификацию поверхности на молекулярном уровне.
Для обеспечения нанолитографии на атомно-силовом микроскопе разработано
специальное программное обеспечение, позволяющее управлять иглой микроскопа (типы
игл микроскопа для модификации поверхности: DDESP-10, MLCT-AVNM, ORC8-35,
SCM-PIT, MESP, NP-1).

С помощью созданного программного обеспечения рисования матрицы кругов, была
проведена литография на полимере PVP (поливинилпиридин). Был задан круг
диаметром в 1 мкм и расстояние между кругами 3 мкм. В результате взаимодействия
иглы с подложкой, игла вдавливается и снимает поверхностный слой, вследствие чего
рисует матрицу кругов. Созданное программное обеспечение также позволяет рисовать
матрицу кругов тиолами, регулируя время контакта иглы с подложкой, а так же скорость
перемещение иглы для последующего травления или наращивания с целью
формирования рисунка.

Также было разработано программное обеспечение, позволяющее создавать массив
точек. Программа создает массив точек в области от 1 до 80 мкм, расстояние между
точками по вертикали и горизонтали, так же как и область массива точек задается
пользователем в диалоговом окне разработанного программного обеспечения. Массив
точек создается иглой смоченной тиолами SHC18H38, O=

OH-2310 CHC-HS , диаметр точек
регулируется временем контакта иглы микроскопа с подложкой. Время контакта иглы
с подложкой задается пользователем в рамках от 0,1 то 10 с в диалоговом окне
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программного обеспечения. Для создания массива точек областью больше 80 мкм
необходимо вручную сдвинуть подложку на расстояние 40 мкм, в сканирующем атомно-
силовом микроскопе "Nanoscope 3D" предусмотрена возможность ручного перемещения
иглы с точностью в 1 мкм, поэтому чтобы найти готовый участок и рядом создать другой
каждый участок номеруется. Нумерация участков задается пользователем в диалоговом
окне программы.

Полученная методами нанолитографии матрица с точками подвергается
травлению. Тиольные точки выступают в роли маски на подложке из золота или
кремния, поэтому при травлении полученной модифицированной структуры
в Fe(NO3)3+тиомочевина, участки, не покрытые тиолами стравливаются. В результате
полученная структура подставляет собой маску для штампов (реплик), для последующего
изготовления макроструктур которые могут быть использованы для создания источников
единичных фотонов.
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РАДИОПОГЛОЩАЮЩИЕ МАТЕРИАЛЫ
ДЛЯ ЭКРАНИРОВАНИЯ ПОМЕЩЕНИЙ
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Постоянное совершенствование техники стимулирует поиск новых, все более
эффективных электромагнитных экранов, в том числе и для защиты от утечки
информации по техническим каналам, организации специальных экранированных
помещений.

Особое внимание при экранировании помещений уделяется экранированию
оконных проемов, для чего используются шторы из радиопоглощающих материалов,
которые могут быть выполнены в виде слоя толщиной в несколько миллиметров
порошкообразного углеродсодержащего материала, закрепленного в диэлектрическом
связующем, например поливинилацетатном или акриловом, нанесенного на гибкое
армирующее машинно-вязаное ПАН полотно или армирующую капроновую сетку.
Для получения значения ослабления ЭМИ свыше 30 дБ в диапазоне частот 0,2–40 ГГц
одним из слоев радиопоглощающего материала предлагается использовать
алюминиевую фольгу толщиной около 9 мкм.

Для экранирования стен помещения предложено радиопоглощающее покрытие
на основе порошкообразного шунгита (размер фракции до 20 мкм), распределенного
в водном растворе силиката натрия (жидкое стекло) при концентрации наполнителя 50–
60%, которое наносится на стены экранируемого помещения. На покрытие может
наноситься декоративная краска или обои. Предложенное радиопоглощающее покрытие
при толщине 5 мм ослабляет ЭМИ на величину порядка 15–20 дБ в диапазоне частот
0,2–20 ГГц. Поверх покрытия для снижения величины отражений ЭМИ может быть
прикреплен слой вспененного полиуретана.




