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СЕКЦИЯ 3. СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ 

В КОМПЬЮТЕРНЫХ И ТЕЛЕКОММУНИКАЦИОННЫХ 

СЕТЯХ 

КРИПТОГРАФИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОЦЕДУР СЕТЕВОЙ 
АУТЕНТИФИКАЦИИ ИЗБИРАТЕЛЕЙ И ЭЛЕКТРОННОГО ГОЛОСОВАНИЯ 

С.В. АБЛАМЕЙКО, С.Н. БРАТЧЕНЯ, Н.И. КАЛОША, 
Д.В. ЛИПЕНЬ, В.Ю. ЛИПЕНЬ 

В ряде докладов авторы представляли результаты разработок ОИПИ 

НАН Беларуси по тематике электронного голосования (ЭГ). При этом основное 

внимание уделялось системам off-line голосования с использованием 

размещаемых на избирательных участках комплектов специального 

оборудования. Были разработаны и апробированы обслуживаемые персоналом 

микропроцессорные комплексы полуавтоматической аутентификации и 

регистрации избирателей, а также набор кабин голосования, оснащенных 

специальными пультами. В конце дня голосования локальные результаты 

по участку автоматически подсчитывались, отображались и отправлялись 

в электронном виде на сервер системы мониторинга электоральных 

мероприятий «Гарант». 

С учетом стремительно возрастающего числа доступных населению 

сетевых компьютеров, включая компактные смартфоны с беспроводным 

доступом к сети, усилия разработчиков были переключены на технологии 

Интернет-голосования в режиме on-line связи с сервером удаленной сетевой 

аутентификации абонентов и сервером голосования. Как известно, в ряде стран 

(например, в Эстонии, Швейцарии, Австрии и др.) успешно применяются 

технологии Интернет-голосования. Проблемы обеспечения достоверности 

удаленной аутентификации респондента и устранения возможности связать 

личность избирателя и результаты его волеизьявления решаются с помощью 

специальных криптографических методов, которые частично перенесены 

из более ранних разработок по системам off-line голосования. Более высокой 

степени доверия к Интернет-голосованию авторы рассчитывают достичь за счет 

приемов, которые дают избирателю возможность проверить, каким образом 

в итоговых результатах выборов (референдума) было учтено его персональное 

участие (неучастие). Кроме того, избиратель может скрытно проверить, в актив 

какому кандидату, партии, ответу на вопрос референдума был зачтен его голос. 

Макет Веб-портала доступен по адресу: http://e-vote.basnet.by/. 

ЗАДАЧИ СОВЕРШЕНСТВОВАНИЯ ПРАВОВЫХ НОРМ 
В СФЕРЕ ПРЕДОСТАВЛЕНИЯ ИНФОРМАЦИОННЫХ УСЛУГ 

М.С. АБЛАМЕЙКО, В.Ю. ЛИПЕНЬ 

В рамках программы «Электронная Беларусь» была создана и передана 

в эксплуатацию Общегосударственная автоматизированная информационная 

система (ОАИС), являющаяся базой Единого портала государственных 
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электронных услуг http://portal.gov.by. Создание интегрированного 

информационного ресурса предполагает возможность обращения к нему 

юридических и физических лиц с целью получения юридически правомочных 

документов на базе хранимых в ОАИС удостоверенных электронных 

документов (ЭД). Ожидается, что граждане будут иметь возможность получить 

по удостоверенному запросу данные для печати касающихся их бумажных 

документов на основании ЭД различных ведомств. Известен опыт Республики 

Казахстан, где создана и работает сеть региональных Центров обслуживания 

населения (ЦОН), в которых граждане могут получить удостоверенные 

бумажные документы всех ведомств. Аналогичные многофункциональные 

центры создаются и в России. 

«Закон Республики Беларусь об электронном документе и электронной 

цифровой подписи», от 28 декабря 2009 г. не содержит четко прописанной 

процедуры, с помощью которой уполномоченный специалист подобного 

межведомственного центра мог бы на основании ведомственного ЭД изготовить 

и заверить бумажный документ, относящийся к сфере ведения конкретного 

ведомства (ЗАГС, Госкомимущество, ГАИ и др.). В ст. 20 говорится лишь 

о «деятельности по удостоверению формы внешнего представления 

электронного документа на бумажном носителе на основании специального 

разрешения (лицензии)». Юристам и ИТ-специалистам, возможно, следует 

проанализировать данную коллизию с целью разработки предложений 

по уточнению правовых норм. Эффект от интеграция в ОАИС ведомственных 

ЭД будет более высоким, если выданный гражданину в подобном ЦОН 

бумажный документ с мануальной подписью руководителя ЦОН, печатью и 

выходными реквизитами ЦОН в юридическом смысле был бы равноценен 

бумажному документу, полученному в офисе конкретного ведомства. 

О СОЗДАНИИ ЭКСПЕРИМЕНТАЛЬНОГО ВЕБ-ПОРТАЛА 
«КОНТРОЛЬ ОБРАЩЕНИЯ ДОКУМЕНТОВ» 

В.Ю. ЛИПЕНЬ, Д.В. ЛИПЕНЬ, Л.Н. ЛОВЧЕВА, 
Е.Н. СБИТНЕВА, В.Ф. ТАРАСЕВИЧ 

Назначение создаваемого в ОИПИ НАН Беларуси в рамках ГКПНИ 

«Информатика и космос» экспериментального Веб-портала «Контроль 

обращения документов (КОД)» заключается в предоставлении субъектам 

документооборота принципиально нового вида информационных услуг, 

использование которых призвано обеспечить улучшение показателей 

защищенности документальных данных и снижение потерь от экономических 

преступлений, включая коррупционные. Подобные преступления в ряде 

случаев совершаются с использованием фальсифицированных документов и 

паспортов (этикеток) товаров, изготовленных незаконно или распространяемых 

без уплаты акцизных сборов. 

Новизна подхода заключается в том, что достоверность предъявляемой 

к проверке бумажной версии документа, может быть установлена в любое 

время и в любом месте путем отправки по сети уникального идентификатора 

документа на адрес рассматриваемого Веб-сервиса. При этом предполагается, 

что испытуемый документ был создан с использованием технологии КОД, что 

должно подтверждаться наличием идентификационного маркера системы КОД 

http://portal.gov.by/



