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КОМПЛЕКСИРОВАНИЕ ПРОГРАММНЫХ СРЕДСТВ ДЛЯ ИНТЕГРАЦИИ 
ЦИФРОВЫХ ВОДЯНЫХ ЗНАКОВ В УЧЕБНЫЙ ВИДЕОКОНТЕНТ 

Р.М. ВЕРЕНИЧ, Н.С. ЛАНЦУНЦЕВИЧ, А.В. ХВОЙНИЦКАЯ 

В настоящее время существует множество программных пакетов 

видеозахвата и редактирования, позволяющих создавать качественный 

учебный видеоконтент (Adobe Premier, Pinnacle Studio, Camtasia Studio и др.). 

Недостатком данных пакетов является ограниченные возможности 

по интеграции цифровых водяных знаков (ЦВЗ) для защиты авторских прав. 

В этой связи актуальной является разработка простой технологии обеспечения 

защиты авторских прав, позволяющей легко комплексировать существующие 

пакеты видеозахвата, редактирования и интеграции ЦВЗ. Предлагается 

подход к интеграции ЦВЗ в учебный видеоконтент, основанный 

на бесконфликтном комплексировании видеоредактора и программных средств 

встраивания ЦВЗ. Суть подхода состоит во внедрении ЦВЗ в электронную 

презентацию, используемую в процессе лекции (файлы с расширениями .jpg, 

.png, .doc, .ppt и другие, поддерживаемые видеоредактором) с последующим 

созданием и редактированием видеоконтента с помощью пакетов видеозахвата 

и редактирования. Для этого предлагается использовать любые стандартные 

средства создания копии экрана с последующим сохранением в стандартном 

графическом формате (.jpg, .png, .bmp и т.д.), совместимом с программными 

средствами встраивания ЦВЗ. При формировании ЦВЗ предлагается 

учитывать специфику учебного видеоконтента, состоящую в использовании 

части экрана для вывода видеоизображения лектора (создание эффекта 

присутствия), за счет внесения избыточности в ЦВЗ. Подход позволяет 

сократить затраты на создание защищенного учебного видеоконтента за счет 

использования готовых стандартных программных средств обработки и защиты 

видеоинформации. Подход эффективен для защиты учебного видеоконтента, 

содержащего большое количество презентационного материала по отношению 

к видеоизображению лектора. 

АНАЛОГО-ЦИФРОВАЯ СИСТЕМА ФАЗОВОЙ СИНХРОНИЗАЦИИ 

С.А. ГАНКЕВИЧ 

В основу построения цифровых систем фазовой синхронизации (ЦСФС) 

положен принцип дискретной коррекции фазы или частоты опорного сигнала 

(ОС). При этом для обеспечения высокой точности синхронизации, зависящей 

от величины дискрета подстройки, частота задающего генератора в системе 

должна быть существенно выше частоты формируемого ОС, что ведет 

к ограничению частотного диапазона функционирования системы. Аналоговая 

и аналого-цифровая система с использованием управляемого напряжением 

генератора (ГУН) не имеют отмеченного недостатка, но при этом 

не обеспечивают одновременно высокую стабильность частоты и требуемый 

диапазон перестройки. 

В докладе предлагается схема ЦСФС с управляемым генератором, 

выполненным на основе аналоговой системы ФАПЧ, включенной в основной 

контур ЦСФС и обеспечивающей формирование опорного сигнала. Эталонный 

сигнал для ФАПЧ формируется высокостабильным задающим  генератором. 



 

27 

При формировании эталонного и опорного сигналов в управляемом генераторе 

используется метод временной трансформации, что позволяет уменьшить 

дискрет подстройки фазы без увеличения частот задающего генератора и ГУН, 

и существенно расширить частотный диапазон функционирования системы. 

Коррекция фазы опорного сигнала, формируемого управляемым генератором, 

производится по сигналу эталонного генератора и сигналу фазового 

рассогласования в основном контуре. Фильтрующие свойства ЦСФС  

обеспечиваются основным контуром слежения. 

 Приводятся результаты анализа квазинепрерывной модели по основным 

показателям качества и результаты аналитического и имитационного 

моделирования. Определены требования к параметрам контуров слежения 

с целью обеспечения заданных показателей устойчивости, точности и 

быстродействия. 

МЕТОДОЛОГИЯ ОЦЕНКИ ИНФОРМАЦИОННЫХ РИСКОВ 
АНАЛИТИКО-ИЕРАРХИЧЕСКИМ МЕТОДОМ 

А.А. ЗАМУЛА, Б.В. ВОЛОБУЕВ, В.И. ЧЕРНЫШ 

В современном мире эффективное и комплексное решение задач защиты 

информации в организации является ключевым фактором развития бизнеса. 

Согласно общепринятой международной практике защиты информации 

ключевое значение в процессе обеспечения информационной безопасности (ИБ) 

занимает анализ информационных рисков. Нормативно-правовая база по ИБ, 

на данный момент, находится на этапе формирования, где есть определенный 

ряд руководящих актов, документов, стандартов, но вопросы анализа 

информационных рисков остаются нерегламентированными. Именно поэтому 

организации собственноручно должны выбирать средства анализа 

информационных рисков для комплексного обеспечения режима ИБ. 

В докладе рассматривается технология анализа информационных рисков, 

которая учитывает ключевые требования к процессу анализа рисков 

в организациях. Проанализировав существующие средства анализа рисков 

можно выделить ряд этапов для технологии, которая предлагается. В первом 

этапе определяются эксперты, которые будут участвовать в процессе оценки и 

определении коэффициентов для обобщения данных нескольких экспертов. 

Второй этап — получение информации об инфраструктуре. Эксперт определяет 

компоненты инфраструктуры организации. Третий этап — экспертная оценка 

угроз. Необходимо определить вероятность и ущерб от реализации каждой 

из угроз для всех служб, ресурсов. С учетом задачи разработки данной 

технологии получение данных о возможностях будет происходить не прямым 

методом оценки вероятности, а будет использоваться аналитико-иерархический 

метод для определения утверждений эксперта о значении вероятности одной 

угрозы относительно другой. Четвертый этап — генерирование рекомендаций и 

отчетов. На данном этапе подсчитываются результаты оценки угроз и 

определяются необходимые меры защиты. После расчетов значений рисков 

для компонентов системы эксперт получает информацию, которая 

свидетельствует об общем риске для компонента, рисках отдельных угроз и 

градации компонентов по степени уязвимости согласно этому значению. 




