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используют разные цвета для каждого кадра (аниграфическое разделение). 

Традиционно в стереоскопических технологиях левое изображение 

преимущественно красного цвета, а правое — синего. Стерео очки 

для наблюдения тоже имеют соответствующие светофильтры (красный и 

синий). Преимущества 3D-технологии цветового разделения: низкая стоимость 

технологии, простота использования стереоскопии, не требуется специального 

монитора или проектора. Таким образом, при просмотре стереофотография 

цветные светофильтры сепарируют изображения для каждого глаза, 

в результате чего на экране возникает объемная картинка. В связи с этим 

актуален вопрос защиты авторских прав и защиты от несанкционированного 

доступа (от несанкционированного изменения исходного изображения). 

Предлагается метод размещения скрытой информации в графическом объекте, 

представленном в виде анаглифа. Метод основан на использовании 

особенности восприятия графических изображений человеком. Суть метода 

состоит в создании двух анаглифических изображений, в одном из которых 

размещается информация, которая должна быть недоступна. 

При рассматривании анаглифа через стандартные красно-синие светофильтры 

формируется объѐмное изображение, но не видна скрытая информация. 

Для размещения в виртуальном контейнере другого изображения 

предлагается его программно обработать таким образом, чтобы оно было видно 

только через другие, не стандартные светофильтры. Предлагаемый метод 

может использоваться для скрытой передачи конфиденциальной информации 

(ключей, паролей, текстов и графики). 

НАВИГАЦИОННЫЙ КОНТРОЛЬ ДОСТУПА 
В САМООРГАНИЗУЮЩУЮСЯ МОБИЛЬНУЮ СЕТЬ НА ОСНОВЕ 

ГЕОГРАФИЧЕСКОЙ МАРШРУТИЗАЦИИ 

А.А. ПОДЛУЦКИЙ, В.Ю. ЦВЕТКОВ 

В настоящее время большую актуальность приобретают задачи 

мобильного мониторинга распределенных динамических объектов. 

Эффективным подходом к реализации мобильного мониторинга является 

использование самоорганизующихся мобильных сетей, функции узлов которых 

динамически меняются в зависимости от текущего местоположения. Протоколы 

географической маршрутизации самоорганизующихся мобильных сетей 

позволяют использовать дополнительные возможности для повышения уровня 

безопасности. Предлагается метод навигационного контроля доступа 

в самоорганизующуюся мобильную сеть, основанный на анализе 

навигационных параметров сетевых узлов, собираемых с помощью протоколов 

географической маршрутизации. Суть метода состоит в использовании 

информации о местоположении (координаты), перемещении (скорость, 

направление) и активности (включен или отключен) мобильных сетевых узлов 

для формирования статуса доверия к данному узлу со стороны сетевых служб и 

клиентов. Для реализации метода предлагается использовать в сети 

специальный навигационный сервис, реализуемый на базе одного или 

нескольких мобильных серверов. Запрос к данному сервису формируется 

от других сетевых служб и клиентов одновременно с запросом информации 

от контролируемого узла. Метод позволяет существенно повысить уровень 
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защищенности контента, служб и аппаратно-программных средств 

самоорганизующейся мобильной сети за счет использования множества 

навигационных параметров дополнительно к стандартным параметрам 

авторизации доступа. 

ВИДЕОКОДИРОВАНИЕ С ОБЪЕКТНОЙ КОМПЕНСАЦИЕЙ ДВИЖЕНИЯ И 
НЕРАВНОМЕРНОЙ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТОЙ 

Т.М. АЛЬ-ДЖУБУРИ, В.К. КОНОПЕЛЬКО 

Предлагается метод неравномерной криптографической защиты 

видеоданных, закодированных с использованием объектной компенсации 

движения видеокамеры. Суть метода состоит в использовании набора 

алгоритмов с различной криптостойкостью для защиты отдельных фрагментов 

закодированных видеоданных, имеющих разный уровень психо-визуальной 

значимости при декодировании. Для шифрования фрагментов видеоданных 

с наибольшей психовизуальной значимостью, соответствующих опорным 

кадрам и векторам движения видеокамеры, используются алгоритмы 

с максимальной криптостойкостью. Для шифрования остальных фрагментов 

видеоданных, соответствующих корректирующим векторам и ошибке 

предсказания, используются алгоритмы с меньшей криптостойкостью. 

Для сокращения вычислительных затрат и времени криптографического 

кодирования допускается не шифровать фрагменты видеоданных с меньшей 

психо-визуальной значимостью. Предложенный метод неравномерной 

криптографической защиты позволяет существенно снизить требования 

к аппаратно-программной платформе защищенного видеокодирования 

с объектной компенсацией движения камеры и делает возможной реализацию 

комплексного (эффективного и криптографического) видеокодирования 

в реальном масштабе времени. 

ДВУХМЕРНАЯ МОДЕЛЬ СЕТЕВОЙ БЕЗОПАСНОСТИ 
НА ОСНОВЕ ИНВАРИАНТНОГО БАЗИСА ПРОСТРАНСТВА 

СОСТОЯНИЙ 

В.Ю. ЦВЕТКОВ 

Предлагается модель сетевой безопасности, основанная на представлении 

инфокоммуникационных компонент мультисервисной сети в двухмерном 

пространстве состояний, базис которого образуют объекты защиты (контент, 

услуги, аппаратно-программные средства передачи, распределения, обработки 

и хранения контента и предоставления услуг) и связанные с ними 

защищаемые функции (использование (потребление), управление 

(оперирование, формирование), предоставление (обеспечение)), а состояние 

каждой точки пространства определяется параметрами безопасности 

(целостность, секретность (конфиденциальность) и скрытность), зависящими 

от соотношения уровня потенциальных угроз и уровня защищенности 

(возможные способы атак и несанкционированного доступа, потенциальные 

уязвимости и используемые способы защиты). Особенностью предлагаемой 




