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ТЕХНОЛОГИИ ЗАЩИТЫ ИНФОРМАЦИИ В ЭЛЕКТРОНИКЕ 

О.Э. САРЫЧЕВ, С.И. ПЕСЕЦКИЙ, С.Л. КАНДЕЛИНСКИЙ 

Рассмотрен процесс решения задачи защиты информации в электронике 

на примере противодействия обратному проектированию чипа готовой 

интегральной схемы (ИС). Задача представлена как изобретательская 

(содержащая противоречивые требования) и решается с использованием 

методов теории решения изобретательских задач (ТРИЗ). В рамках тренда 

«самоликвидации» ИС выбрано техническое решение-прототип. Задача 

для прототипа формулируется в обобщенной терминологии. Для опережения 

текущего состояния развития данной области ситуация дополнительно 

обостряется за счет введения условия об исключении из состава ИС некоторых 

элементов, например, специального источника электроэнергии 

для энергетического обеспечения предотвращения несанкционированного 

доступа к топологии чипа и запрета на еѐ усложнение. Для полученной модели 

задачи выявлен ключевой параметр «относительная подвижность материала 

защитной оболочки» [1]. Сформулировано противоречие — материал защитной 

оболочки при сохранности ее заданной толщины (после изготовления) должен 

быть неподвижен относительно чипа, чтобы защитная оболочка сохраняла чип. 

И, если толщина защитной оболочки уменьшается (как признак попытки 

проникновения к чипу), материал защитной оболочки должен очень быстро 

двигаться к чипу, чтобы разрушить чип. На основе ресурсной логики 

разрешения противоречий выявлен класс перспективных решений на основе 

использования «умных» веществ как части оболочки и/или чипа 

для обнаружения попытки несанкционированного проникновения к чипу и 

ликвидации чипа. Приведены примеры веществ-кандидатов, соответствующих 

требованиям. 
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ПРИМЕНЕНИЕ ВЛАГОСОДЕРЖАЩИХ МАТЕРИАЛОВ 
В КОНСТРУКЦИЯХ ТЕПЛОВЫХ ЭКРАНОВ 

АБДУЛЬКАБЕР ХАМЗА АБДУЛЬКАДЕР, А.Б. АТДАЕВ 

Использование влагосодержащих материалов в конструкциях тепловых 

экранов ограничено тем, что нагрев таких конструкций от источника ИК 

излучения сопровождается высыханием влагосодержащего наполнителя, 

приводящее к обнаружению самого источника излучения тепловизионными 

средствами. Поэтому актуальной задачей является оптимизация состава 

влагосодержащего наполнителя и режимов охлаждения тепловых экранов. 

Создана конструкция теплового экрана, выполненная на основе 

волокнистого материала пропитываемого водным раствором соли 

щелочноземельных металлов. Ее использование для скрытия источника ИК 

излучения предложено совместно с системой воздушного охлаждения. 

Испытания такой конструкции проводили при температуре поверхности 
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источника ИК-излучения 100°С. На основе анализа результатов исследований 

установлено, что разработанная конструкция теплового экрана 

характеризуется регенерацией влагосодержания. Возобновление влаги 

в волокнистом материале обеспечивается за счет ее сорбции из воздуха, 

а снижение температуры поверхности обуславливается воздушным и пористым 

охлаждением материала экрана. 

Использование таких конструкций при экранировании мощных 

источников ИК-излучения может быть реализовано путем закрепления 

их непосредственно на самом источнике на расстоянии не менее 4 см 

от поверхности источника. 

АНАЛИЗ СОВРЕМЕННЫХ ТРЕБОВАНИЙ К АКУСТИЧЕСКИМ ПАНЕЛЯМ 

И.С. ХУДОЛЕЙ 

На сегодняшний день существует большое количество материалов, 

применяемых для изготовления акустических панелей, применяемых в 

качестве пассивных средств защиты информации от утечки по акустическому 

каналу. Материалы, применяемые для защиты от шума в конструкциях 

зданий, подразделяются на следующие виды: 

– звукопоглощающие, призванные гасить отраженные звуковые 

колебания внутри помещений; 

– звукоизолирующие, предназначенные для изоляции помещения 

от ударного и воздушного шумов, распространяющихся сквозь стены, 

перегородки и т.п. 

Основным параметром, с помощью которого осуществляется оценка 

эффективности используемых акустических материалов, является 

коэффициент поглощения материала, который представляет собой отношение 

поглощенной энергии звуковой волны к падающей энергии на поверхность 

данного материала. Однако следует отметить, что при таком способе оценки, 

данные материалы и панели на их основе, как правило, ориентированы 

на снижение уровня шума, а вопрос разборчивости речи рассмотрен 

недостаточно. 

Исходя из этого, можно сделать следующие выводы, характеризующие 

современные требования к звукопоглощающим и звукоизолирующим 

материалам: 

– обоснование применения конкретного материала должно зависеть 

от акустического режима, назначения и архитектурных особенностей 

помещения; 

– необходимо проводить категорирование помещений в зависимости 

от степени конфиденциальности циркулирующей в них речевой информации; 

– при обеспечении защиты информации от утечки по акустическим 

каналам необходимо уделять серьезное внимание снижению степени 

разборчивости речи наряду со снижением звукового давления; 

– требуется разработка и внедрение методики оценки разборчивости речи, 

удовлетворяющей современным требованиям (экономичность, простота 

реализации, простота обработки результатов). 




