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безопасности», входящей в УМО вузов Республики Беларусь по образованию 

в области информатики и радиоэлектроники. Специальная подготовка по этой 

специальности начинается с учебной дисциплины «Теоретические основы 

проектирования электронных систем безопасности», которая может 

рассматриваться как теоретическая база подготовки инженера. 

Цель дисциплины: формирование теоретических знаний и практических 

умений, необходимых для проектирования и оценки эффективности 

функционирования электронных систем безопасности (ЭСБ) предприятий и 

организаций, персонала, транспорта, физических лиц. В качестве основных 

задач дисциплины выделены следующие: получение знаний и формирование 

умений по анализу опасностей, угроз и рисков ресурсам объектов и физических 

лиц; изучение состава и структурных схем ЭСБ различного функционального 

назначения; изучение теоретических основ, используемых при выборе 

структуры и состава ЭСБ конкретного функционального назначения; 

получение знаний и практических навыков по количественной оценке 

обобщѐнных критериев эффективности функционирования ЭСБ. 

Важная роль в освоении учебной дисциплины отводится практической 

подготовке. В типовой учебной программе приводится около 30-ти примерных 

тем лабораторных работ и практических занятий, с которыми можно 

ознакомиться на сайте www.bsuir.by, путь: «Образование» – «Факультеты» –

 «Факультет компьютерного проектирования» –

 «Кафедра радиоэлектронных средств» – «Специальность ЭСБ» – «Типовые 

учебные программы». Разработчики учебного плана и учебных программ 

по специальности «ЭСБ» будут признательны специалистам за критические 

замечания и советы по выбору тем лабораторных и практических занятий, 

реализуемых в учебном процессе (bsm@bsuir.by). 

ЭФФЕКТИВНОСТЬ ПРОФОРИЕНТАЦИОННОЙ РАБОТЫ 
ПО СПЕЦИАЛЬНОСТИ «ЭЛЕКТРОННЫЕ СИСТЕМЫ БЕЗОПАСНОСТИ» 

С.М. БОРОВИКОВ, Е.Н. ШНЕЙДЕРОВ, И.Н. ЦЫРЕЛЬЧУК, В.Е. МАТЮШКОВ 

С сентября 2010 г. в Учреждении образования «БГУИР» открыта 

подготовка студентов по новой специальности «Электронные системы 

безопасности» (ЭСБ). На 1-й курс было зачислено 60 выпускников средних 

школ. Конкурс и проходной рейтинг на эту специальность были выше, нежели 

на многие другие специальности УО «БГУИР». В значительной степени этому 

способствовала профориентационная работа, проводимая кафедрой и 

факультетом. При проведении этой работы очень важным является следующее: 

в простой понятной форме довести до выпускника школы суть и особенность 

будущей специальности. С нашей точки зрения эффект может обеспечить 

информация о специальности с простыми конкретными примерами, которые 

понятны любому школьнику. Ниже проводится фрагмент информационного 

листка для абитуриентов, предлагаемый авторами для специальности «ЭСБ». 

Специальность является новой, набор на неѐ открыт с 2010 г. 

Актуальность подготовки обусловлена необходимостью защиты жилых и 

производственных помещений, банков, магазинов, автомобилей, работы 

транспорта и промышленных предприятий от действий злоумышленников, 

несанкционированного проникновения посторонних лиц на объекты, защиты 
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материальных и информационных ресурсов, а также людей от возникающих 

угроз. 

Профессиональная подготовка в вузе базируется на получении знаний и 

практических навыков по комплексному проектированию ЭСБ, включающему: 

– оценки угроз и рисков для объектов различного назначения, выбор 

методов и технических средств обнаружения угроз разной природы, защиты 

от этих угроз, в том числе в случаях проникновения злоумышленников; 

– разработку принципа работы и структуры ЭСБ с оценкой надѐжности 

функционирования системы и еѐ уязвимости; 

– выбор типовых и проектирование специфических функциональных 

устройств ЭСБ, в том числе с программированием выполняемых функций; 

– организацию взаимодействия между частями ЭСБ с помощью 

проводных и беспроводных, в том числе спутниковых, каналов связи; 

– применение в составе ЭСБ компьютерных систем и сетей. 

В вузе студенты будут изучать специальные дисциплины 

по радиоэлектронике, видеотехнике, информационным технологиям и 

программированию, автоматике, телекоммуникационным и компьютерным 

сетям и др. 

Авторы будут признательны за критические замечания в части такой 

структуры информационного листка специальности «ЭСБ» (bsm@bsuir.by). 

ВНЕДРЕНИЕ КУРСОВ Cisco В СИСТЕМУ ПОДГОТОВКИ КАДРОВ 
В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

О.Р. ХОДАСЕВИЧ 

С развитием Интернета все больше информационных ресурсов компаний 

оказывается подключенными к сети Интернет. Атакам злоумышленников 

подвергаются слабо защищенные соединения компаний с удаленными 

пользователями, сетевое оборудование, приложения и данные. Опасность 

для организаций и учреждений представляют хакеры, «аутсайдеры», и даже 

собственные сотрудники. 

Обеспечение информационной безопасности может осуществляться 

в интересах предприятий, чья деятельность связана с обеспечением 

государственной безопасности и национальных интересов, а также 

для коммерческих или обычных государственных предприятий и финансовых 

институтов. Если для первых значительную роль играют национальные 

стандарты и принципы обеспечения информационной безопасности, 

являющиеся относительно закрытыми, то для второй группы учреждений 

(составляющей значительное большинство) как правило можно использовать 

международный опыт, общепринятые методы и решения для построения 

защищенных сетей. 

Компания Cisco является одним из мировых лидеров в разработке 

оборудования сетей передачи данных и продуктов для обеспечения 

информационной безопасности. Начиная с 1998 г. компания реализует учебную 

программу Сетевых академий Cisco, в рамках которой разработаны ряд 

учебных курсов, в том числе и по сетевой безопасности. Курс Network Security 

включает в себя изучение вопросов оценки уязвимости сети предприятия, 

выбора аппаратных и программных средств, политики обеспечения сетевой 
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