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материальных и информационных ресурсов, а также людей от возникающих 

угроз. 

Профессиональная подготовка в вузе базируется на получении знаний и 

практических навыков по комплексному проектированию ЭСБ, включающему: 

– оценки угроз и рисков для объектов различного назначения, выбор 

методов и технических средств обнаружения угроз разной природы, защиты 

от этих угроз, в том числе в случаях проникновения злоумышленников; 

– разработку принципа работы и структуры ЭСБ с оценкой надѐжности 

функционирования системы и еѐ уязвимости; 

– выбор типовых и проектирование специфических функциональных 

устройств ЭСБ, в том числе с программированием выполняемых функций; 

– организацию взаимодействия между частями ЭСБ с помощью 

проводных и беспроводных, в том числе спутниковых, каналов связи; 

– применение в составе ЭСБ компьютерных систем и сетей. 

В вузе студенты будут изучать специальные дисциплины 

по радиоэлектронике, видеотехнике, информационным технологиям и 

программированию, автоматике, телекоммуникационным и компьютерным 

сетям и др. 

Авторы будут признательны за критические замечания в части такой 

структуры информационного листка специальности «ЭСБ» (bsm@bsuir.by). 

ВНЕДРЕНИЕ КУРСОВ Cisco В СИСТЕМУ ПОДГОТОВКИ КАДРОВ 
В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

О.Р. ХОДАСЕВИЧ 

С развитием Интернета все больше информационных ресурсов компаний 

оказывается подключенными к сети Интернет. Атакам злоумышленников 

подвергаются слабо защищенные соединения компаний с удаленными 

пользователями, сетевое оборудование, приложения и данные. Опасность 

для организаций и учреждений представляют хакеры, «аутсайдеры», и даже 

собственные сотрудники. 

Обеспечение информационной безопасности может осуществляться 

в интересах предприятий, чья деятельность связана с обеспечением 

государственной безопасности и национальных интересов, а также 

для коммерческих или обычных государственных предприятий и финансовых 

институтов. Если для первых значительную роль играют национальные 

стандарты и принципы обеспечения информационной безопасности, 

являющиеся относительно закрытыми, то для второй группы учреждений 

(составляющей значительное большинство) как правило можно использовать 

международный опыт, общепринятые методы и решения для построения 

защищенных сетей. 

Компания Cisco является одним из мировых лидеров в разработке 

оборудования сетей передачи данных и продуктов для обеспечения 

информационной безопасности. Начиная с 1998 г. компания реализует учебную 

программу Сетевых академий Cisco, в рамках которой разработаны ряд 

учебных курсов, в том числе и по сетевой безопасности. Курс Network Security 

включает в себя изучение вопросов оценки уязвимости сети предприятия, 

выбора аппаратных и программных средств, политики обеспечения сетевой 
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безопасности и конфигурации сети, обеспечивающих защиту от известных 

угроз, а также вопросы установки и конфигурирования сетевых экранов, 

вопросы построения систем обнаружения и предотвращения вторжений, 

вопросы установки и конфигурирования частных виртуальных сетей (VPN). 

УЧЕБНАЯ ПРОГРАММА ШИФРОВАНИЯ НА ОСНОВЕ АЛГОРИТМА 
РАБИНА 

И.В. ШАЛИМОВ, В.П. БУРЦЕВА 

В современном мире проблема сокрытия информации становится все 

более и более актуальной. В связи с этим возник спрос на надежные алгоритмы 

шифрования, к которым относится криптосистема Рабина. 

Целью данной работы является: создание учебной программы 

шифрования, в основе которой лежит алгоритм Рабина; анализ криптосистемы; 

выявление еѐ плюсов и минусов; оценка стабильности алгоритма, скоростей 

шифровки, расшифровки и взлома сообщений; сравнение алгоритма Рабина 

с аналогичными системами шифрования по открытому ключу (RSA, El-Gomal); 

определение области применения данного алгоритма. Взлом сообщений 

осуществлялся методом подбора закрытого ключа. Оптимизация подбора 

закрытого ключа проводилась с помощью решета Сундарама. Программа 

создана для внедрения в учебный процесс. 

ИНТЕГРИРОВАННАЯ СИСТЕМА БЕЗОПАСНОСТИ ДЛЯ UNIX 

В.П. КАРАЛКИН, В.П. БУРЦЕВА 

Целью данной работы является проектирование и реализация концепции 

комплексной интегрированной системы безопасности для операционных систем 

семейства *nix. 

В работе реализован и разработан мощный интерфейс для управления 

подключаемыми модулями, а также демонстрационные примеры плагинов. 

Сформирован паттерн, с помощью которого любой сторонний программист, 

не вникая в суть работы системы безопасности, а обладая лишь знаниями 

языка C, может разработать плагин, выполняющий любые требуемые 

функции. 

Для этого в работе были исследованы open-source программные продукты: 

TrueCrypt 7.0a, Image Encryption, Rtcrypt-0.6, на основании сравнительного 

анализа которых выявлены их преимущества и недостатки. 

Вышеперечисленные программные средства выполняют свойственные им 

задачи, но ни одно из них не претендует на полностью комбинированную 

программу в сфере информационной безопасности. Так как разрабатываемый 

программный продукт работает под управлением ОС Linux, используются 

различные стандартные и некоторые внешние утилиты для предварительного 

сжатия данных. Последние могут быть сжаты, затем зашифрованы одним 

из алгоритмов и только потом записаны в контейнеры одного из типов. 

Разрабатываемая система является интегрированной, так как 

при некотором расширении функционала еѐ можно тесно интегрировать с *nix-




