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Аннотация. Выполнен анализ современного состояния проблемы обеспечения электромаг-

нитной совместимости электронных систем. Показан подход к определению роли и значения 

характеристик ЭМС при решении задачи обеспечения помехозащищенности. Отмечается, что 

методы и способы обеспечения ЭМС во многих случаях связаны с реализацией требований 

специальной НТД, в том числе стандартов, регламентирующих соответствующие организаци-

онные и технические мероприятия. 
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Введение. Из-за непрерывного увеличения числа сложных изделий, состоящих из инте-

гральных микросхем (ИМС) различной степени интеграции, рассмотрение вопросов обеспе-

чения электромагнитной совместимости (ЭМС) электронных систем (ЭС) является актуаль-

ной задачей.  

Для обеспечения качества изделия при его разработке необходимо обязательно учиты-

вать проблемы, которые создают различные виды электромагнитных помех 

(ЭМП) [1‒10]. 

Основная часть. Анализ современного состояния проблемы обеспечения ЭМС ЭС по-

казывает, что можно выделить основные аспекты, которые определяют ее научно-

техническую основу. Рассмотрим содержание этих аспектов [1‒10].  

Радиочастотный ресурс (РЧР) предполагает изучение условий пользования радиока-

налами различными радиослужбами и разработка принципов управления ресурсом, включая 

экономические концепции; установление закономерностей дальнейшего использования РЧР 

(прогнозирование); совершенствование международной и национальной нормативно–

технической документации (НТД), относящейся к пользованию ресурсом.  

Международный документ «Регламент радиосвязи», определяющий возможную за-

грузку отдельных полос частот во всех диапазонах РЧР, подчеркивает принципиальную 

ограниченность этого ресурса и устанавливает необходимость его защиты «от загрязнения» 

помехами. Согласованные организационные мероприятия являются составной частью ком-

плекса мероприятий по обеспечению ЭМС ЭС. 

Непреднамеренные электромагнитные помехи (НЭМП). При рассмотрении проблем от 

данного вида помех предполагается выявление источников и определение энергетических, 

частотных и временных характеристик НЭМП; статистический анализ, обусловленный веро-

ятностным характером помех; моделирование и изучение влияния среды на их распростра-

нение; изучение особенностей влияния НЭМП на работу различных приемников; совершен-

ствование методов и средств измерений помех; создание научно-технической документации 

(НТД) на допустимые уровни помех и реализацию соответствующих стандартных требова-

ний. Очевидно, что число систем, использующих радиоканалы и устройства электронной 

техники, будет непрерывно возрастать, что приведет к возрастанию НЭМП и трудностям 

пользования РЧР вследствие его ограниченности, что влечет за собой необходимость совер-

шенствования методов и способов помехозащищенности.  
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Характеристики ЭМС предполагают выявление характеристик ЭМС различных радио-

электронных, электротехнических и электронных средств, определение значений их величин, 

в том числе статистических, классификация и моделирование характеристик; создание НТД, 

регламентирующей допустимые характеристики, и реализация требований такой НТД в про-

цессах разработки, производства и эксплуатации различных средств.  

Технические характеристики любой ЭС можно разделить на две группы. К первой 

группе, например, можно отнести мощность радиопередатчика и чувствительность приемни-

ка. Ко второй – мощность побочного излучения на частоте гармоники передатчика и воспри-

имчивость приемника к помехе на частоте побочного канала приема. Одной из причин воз-

никновения проблемы ЭМС является несовершенство характеристик ЭМС различных ЭС.  

Анализ характеристик ЭМС различных ЭС, включая их экспериментальные исследова-

ния, привел к созданию инженерных методов расчета и научному обоснованию возможности 

совершенствования таких характеристик [3].  

Подход к определению роли и значения какой-либо характеристики ЭМС при решении 

задачи обеспечения ЭМС зависит от уровня, на котором решается задача. Принято рассмат-

ривать три уровня: межсистемной ЭМС – обеспечение ЭМС между отдельными автономны-

ми системами (например, системой космической радиосвязи и радиорелейной системой); 

внутрисистемной ЭМС – обеспечение ЭМС внутри сложного радиоэлектронного комплекса 

(например, между отдельными средствами, входящими в оборудование летательного аппара-

та); внутриаппаратурной ЭМС – обеспечение ЭМС внутри отдельного прибора (блока) меж-

ду его узлами и компонентами (например, внутри блока радиопередатчика или внутри ЭВМ) 

[2]. Учет требований к ЭМС в процессе конструирования ЭС относится главным образом к 

двум последним уровням обеспечения ЭМС.  

Качество ЭС надо оценивать по совокупности удовлетворения требований к функцио-

нальным характеристикам и характеристикам ЭМС. Последние требования должны закреп-

ляться стандартами на характеристики (параметры) ЭМС. 

Электромагнитная обстановка (ЭМО). Изучение ЭМО необходимо для определения 

реальных электромагнитных условий, в которых функционирует или должно функциониро-

вать конкретное средство при наличии или отсутствии полезного сигнала на его сигнальном 

входе в случае действия (или возможного действия) НЭМП через этот вход или помимо него. 

Установление параметров ЭМО может быть аналитическим (прогнозирование) с помощью 

вероятностных, детерминированных или комбинированных и экспериментальных моделей 

ЭМО посредством измерения электромагнитных полей сигналов и помех, а также напряже-

ний (токов) в цепях электропитания и коммутационных цепях в заданных частотных, про-

странственных и временных условиях. В соответствии с тремя уровнями обеспечения ЭМС 

рассматриваются и три вида ЭМО – созданные между системами, внутри системы (в которой 

функционируют ее элементы) и внутри аппарата (в которой функционируют его элементы). 

Методы и способы обеспечения ЭМС систем и устройств. Чтобы обеспечить ЭМС ЭС 

реализуется комплекс организационных и технических мероприятий. Первые из них отно-

сятся главным образом к уровню межсистемной ЭМС и заключаются в рациональном выбо-

ре (распределении) частот радиоканалов для различных радиослужб, установлении частотно-

пространственного разнесения между ЭС с конкретными характеристиками ЭМС, определе-

нии места размещения средств и т.д. При этом выполняются соответствующие расчеты с 

учетом функциональных характеристик и характеристик ЭМС применяемых ЭС, а также 

ЭМО.  

Технические мероприятия делятся на конструкторско-технологические и схемотехни-

ческие [1, 3, 5]. Первые из них реализуются в основном на уровнях внутрисистемной и внут-

риаппаратурной ЭМС, вторые – на всех уровнях обеспечения ЭМС систем и устройств. Та-

кие мероприятия могут быть аналитическими (анализ, расчеты, прогнозирование) и практи-

ческими на всех уровнях с учетом реальной ЭМО, в которой функционирует ЭС или ее эле-

менты. Это, например, аналитическое определение частотно-пространственных разнесений 
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между ЭС конкретной радиослужбы, в так называемых, парных и групповых ситуациях дей-

ствия помех от радиостанций, прогнозирование помех внутри сложного комплекса средств 

(например, в бортовом комплексе самолета) или между узлами блока (прибора), расчет эф-

фективности устройств помехоподавления и пр.  

Методы и способы обеспечения ЭМС во многих случаях связаны с реализацией требо-

ваний специальной НТД, в том числе стандартов, регламентирующих соответствующие ор-

ганизационные и технические мероприятия. 

Измерения и испытания в области ЭМС. Развитие комплексной проблемы обеспечения 

ЭМС систем и устройств привело к новым задачам измерения значений радиотехнических и 

электротехнических величин, определяющих ЭМО и характеристики (параметры) ЭМС. Но-

вые задачи привели к необходимости создания и промышленного выпуска нетрадиционной 

измерительной техники и особого испытательного оборудования. Это, например, анализато-

ры статистических распределений характеристик помех, стандартные измерители индустри-

альных помех и нестандартные регистраторы и имитаторы помех от нестационарных про-

цессов в сетях питания, а также специальные камеры для испытаний устройств на создавае-

мые помехи и на влияние НЭМП от имитаторов помех с регламентированными характери-

стиками. Возникла также потребность в разработке особых методов измерений и испытаний 

радиоэлектронных, электротехнических и электронных средств. Это, например, статистиче-

ские методы измерений, позволяющие определять законы распределения вероятностей зна-

чений энергетических, частотных и временных характеристик НЭМП от различных источни-

ков.  

Методология создания и эксплуатации средств с учетом ЭМС. Общая концепция ме-

тодологии основана на системном подходе к решению задачи обеспечения ЭМС, т.е. на вы-

явлении всех факторов, влияющих на ЭМС при совместном функционировании разрабаты-

ваемых (эксплуатируемых) ЭС с другими средствами (элементами) заданной системы, опре-

делении причин возникновения таких факторов и установлении связей и взаимодействия 

между ними. Системный подход приводит к многоплановости решения задачи обеспечения 

ЭМС на различных уровнях (системы, комплексы, аппаратура, элементы) и комплексности 

решений в двух основных направлениях – повышения помехозащищенности (и помехо-

устойчивости) приемников и снижения энергии помех в их источниках и среде распростра-

нения.  

Частные концепции методологии учета ЭМС существенны для всех этапов разработки, 

производства и эксплуатации любых ЭС. Например, на каждом этапе необходимо составлять 

план работ по обеспечению ЭМС.  

К важным методологическим концепциям относится экономическая целесообразность 

учета ЭМС с самого начала разработки ЭС, реализация требований НТД в части ЭМС на 

всех этапах разработки изделий, создание более совершенной НТД, обеспечение контроле-

пригодности ЭС по их параметрам ЭМС, функционирование специальных служб ЭМС, рас-

пространение знаний о научно-техническом направлении ЭМС, в том числе изучение мето-

дов и способов обеспечения ЭМС в технических учебных заведениях и т. д. 

К настоящему времени действует обширная номенклатура НТД в области ЭМС. Ее 

разработка проводилась на опережающей основе, что характерно как для международной, 

так и для национальной НТД. Она устанавливает нормы (требования) на характеристики 

ЭМС и на методы контроля продукции в части соответствия нормам. Стандартизация мето-

дов контроля и требований к измерительной аппаратуре позволяет обеспечивать повторяе-

мость результатов контроля характеристик ЭМС в одинаковых условиях. При этом целесо-

образность практического внедрения стандартных норм должна определяться на экономиче-

ской основе. Однако экономическая оценка до сих пор не проводится с необходимой полно-

той несмотря на то, что обеспечение ЭМС является экономическим фактором, нуждающимся 

во всестороннем обосновании. 
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Заключение. Решение проблем по обеспечению стойкости электронных систем к воз-

действию мощных электромагнитных помех требует: подготовки данных об ЭМО; уточне-

ния влияния электромагнитных помех по основным путям их проникновения; пересчета этих 

данных в токи и напряжения в критических точках аппаратуры; разработки критериев оцен-

ки стойкости электронных систем к воздействию электромагнитных помех; сравнение полу-

ченных характеристик помех в цепях систем с допустимыми значениями помех и проведения 

оценки ухудшения функционирования этих систем в соответствии с разработанными крите-

риями. 
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