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окружающих людей, на студентов. В практической деятельности НЛП применяется для установления 
и осуществления эффективной коммуникации, при профилактике, коррекции моделей поведения 
обучающихся, позволяет провести их само-программирование на более адаптивные модели 
поведения на основе особенностей переработки информации. Ещѐ до формирования принципов НЛП 
ученые обращали внимание на то, что обучающиеся разделяются на определенные категории по 
типу восприятия [3]: 

1. Визуальная. Люди-визуалы воспринимают окружающий мир через зрительный анализатор 
(глаз). Они лучше усваивают информацию после наглядной демонстрации материала. 

2. Аудиальная. Люди-аудиалы воспринимают окружающий мир через слуховой анализатор. Вся 
услышанная информация «врезается» в память и стимулирует воображение. 

3. Кинестетическая. Кинестетики воспринимают и запоминают информацию лучше, если у них 
есть возможность дотронуться до объекта или выполнять какие-либо действия самому. 

4. Дискретная. Она опирается в своей работе на логический анализ информации, полученной от 
остальных система. Другими словами, дискрету, чтобы понять материал, отобразить его в своем 
воображении и запомнить, нужно провести логический анализ данных. 

Следующим шагом после определения типа восприятия студента наиболее явной точки 
воздействия становится прием, который часто называют «разрыв шаблона». При этом НЛП 
осуществляется в момент, когда испытуемый во время нахождения в ступоре из-за нетипичного 
поведения собеседника, воспринимает поступающие знания не разумно, а напрямую подсознанием. 
Например, во время объяснения новой темы, после многократного повторения правильного действия, 
педагог может сказать неправильно, сделать вид, что оговорился, и студенты тут же заметят это и 
поправят педагога. Такие приемы как «неполные предложения», «позитивные комментарии» также 
помогают педагогу легко сконцентрировать на себе внимание группы. 

В процессе НЛП могут быть применены и другие правила,например: 
– исключать из разговора фразы, предполагающие извинение или пренебрежение к 

собеседнику. Например, «Извините, но вы на уроке» или «Давайте быстро разберем с вами новую 
тему»; 

– избегать фраз «нападения», вроде «Что за безобразие здесь происходит?». 
Лучше прибегнуть к использованию фраз, которые вызывают у студента положительные 

эмоции: 
– упомянуть в разговоре анекдотическую ситуацию, произошедшую с вашим знакомым; 
– задать пару вопросов личного характера, способствующих откровенному настрою студента 

(например, о родителях, самочувствии и т. п.). 
Таким образом, нейролингвистический подход в деятельности будущего педагога-программиста 

предполагает совершать сознательные действия студента, чтобы воздействуя на структуры психики, 
получить подсознательные результаты, что будет способствовать подготовке в образовательном 
процессе компетентного, гибкого, конкурентоспособного специалиста, способного к продуктивной 
профессиональной деятельности. 
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Аннотация. Собран макет для проверки аппаратного модуля генератора случайных чисел в составе микроконтроллера семейства 
STM32 на основе отладочной платы STM32F4DISCOVERY. Проведено тестирование модуля генератора случайных чисел с 
использованием набора тестов NIST. Показаны результаты тестирования в зависимости от размера выборки. 
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Генераторы случайных чисел (ГСЧ), используемые для криптографических приложений, обычно 
производят последовательности, состоящие из случайных битов нулей и единиц. Существует два 
основных класса ГСЧ: детерминированный ГСЧ или псевдослучайный и недетерминированный ГСЧ 
или истинный. 

Псевдослучайный ГСЧ состоит из алгоритма, который производит последовательность битов из 
начального значения, называемого зерном. Значения, производимые псевдослучайным ГСЧ, 
полностью предсказуемы, если известны зерно и алгоритм генерации, поэтому зерно должно 
храниться в секрете и генерироваться из истинного ГСЧ. 

Истинный ГСЧ создает случайную последовательность, которая зависит от некоторого 
непредсказуемого физического источника (источника энтропии), не зависящего от воздействия 
человека. 

В некоторых сериях семейства микроконтроллеров STM32 от производителя STMicroelectronics 
(серии F2, F4, F7, L0, L4, L4+, H7, L5) присутствует встроенный аппаратный модуль истинного ГСЧ. 

Истинный ГСЧ, реализованный в микроконтроллерах STM32, основан на аналоговой схеме. Эта 
схема генерирует непрерывный аналоговый шум, который используется при работе модуля ГСЧ для 
получения 32-битного случайного числа. Схема состоит из нескольких кольцевых генераторов, 
выходы которых объединяются методом XOR. Работа ГСЧ синхронизируется специальным 
источником тактирования с постоянной частотой [1]. 

Для проверки ГСЧ используются как различные наборы тестов, анализирующие входную 
последовательность случайных чисел, такие как набор тестов NIST и Diehard, так и тесты, 
анализирующие сам источник энтропии [2]. 

В основе тестов NIST лежит понятие нулевой гипотезы, т.е. предположения, что между двумя 
фактами отсутствует какая-либо взаимосвязь. Существует также альтернативная гипотеза, которая 
опровергает нулевую гипотезу: т.е. между явлениями взаимосвязь существует. За нулевую гипотезу 
принимается предположение, что последовательность является истинно случайной, знаки которой 
появляются равновероятно и независимо друг от друга. Следовательно, если нулевая гипотеза 
верна, то генератор производит достаточно «хорошие» случайные числа. 

Набор тестов NIST содержит в себе 15 тестов. Для тестирования с ГСЧ снимается некоторое 
число последовательностей заданной длины. При интерпретации результатов тестирования 
статистика последовательности, снятой с генератора, сравнивается с эталонной и если отклонение 
больше заданной погрешности p, то делается вывод, что нулевая гипотеза не верна с большей 
надежностью. В ходе тестирования по каждому из тестов также проводится проверка доли 
последовательностей, прошедших статистический тест, и проверка однородности результатов 
тестирования путем определения распределения значений вероятности p [3]. 

Тестирование аппаратного модуля ГСЧ в составе микроконтроллера семейства STM32 
проводилось с использованием отладочной платы STM32F4DISCOVER, которая собрана на основе 
микроконтроллера STM32F407VG, который имеет в своем составе аппаратный модуль истинного ГСЧ 
[4]. Для тестирования был собран макет, который состоит из отладочной платы STM32F4DISCOVER 
подключенной к персональному компьютеру с помощью преобразователя интерфейсов TTL-USB, 
который позволяет отладочной плате подключиться к виртуальному COM-порту персонального 
компьютера по интерфейсу USB. Микроконтроллер на отладочной плате с помощью модуля ГСЧ 
производит случайные слова размером 32 бит и передает их по последовательному интерфейсу 
UART на преобразователь интерфейсов, который ретранслирует полученные случайные слова в 
виртуальный COM-порт персонального компьютера, в котором полученные числа сохраняются с 
помощью приложения Терминал. 

Тестирование ГСЧ микроконтроллера проводилось с использованием тестов NIST. Для этого с 
помощью макета было получено и протестировано 12 Мбайт случайных чисел. Результаты 
тестирования при заданном значении погрешности p=0,01 показаны в таблице 1. 

 
Таблица 1 – Результаты тестирования аппаратного модуля ГСЧ в составе микроконтроллера STM32  

ы 3 (пл) 
0000 бит) 

№ 
п/п 

Наименование теста Результаты 1 (ST) 
(10x512000 бит) 

пл) Результат 
) (100x100 

  

  P-VALUE PROP P-VALUE PROP P-VALUE  PROP 
1 частотный побитовый тест 0.911413 1.000 0.739918 1.0 00 0.657933  0.990 
2 частотный блочный тест 0.534146 1.000 0.122325 1.0 00 0.657933  1.000 
3 тест кумулятивных сумм (ср) 0.436621 1.000 0.825665 1.0 00 0.508752  0.990 
4 тест на последовательность 

одинаковых битов 
0.739918 1.000 0.534146 1.0 00 0.816537  0.980 

5 тест на самую длинную 0.534146 0.900 0.534146 1.0 00 0.616305  0.970 
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 последовательность  единиц  в 

блоке 
      

6 тест рангов бинарных матриц 0.739918 1.000 0.213309 1.000 0.616305 0.980 
7 спектральный тест 0.534146 1.000 0.991468 0.900 0.171867 0.910* 
8 тест на совпадение 

неперекрывающихся шаблонов 
(ср) 

0.554145 1.000 0.499111 0.977 0.496918 0.982 

9 тест на совпадение 
перекрывающихся шаблонов 

0.739918 1.000 0.350485 1.000 0.798139 1.000 

10 универсальный  статистический 
тест Маурера 

0.739918 1.000 0.066882 1.000 0.066882 1.000 

11 тест приблизительной энтропии 0.350485 1.000 0.066882 0.700* 0.000070* 0.890* 
12 тест на произвольные 

отклонения (ср) 
- 1.000 - 1.000 0.469837 0.982 

13 другой  тест  на  произвольные 
отклонения (ср) 

- 1.000 - 1.000 0.403517 0.995 

14 тест на периодичность (ср) 0.442315 1.000 0.000319 0.550* 0.000000* 0.735* 
15 тест на линейную сложность 0.534146 1.000 0.911413 1.000 0.262249 0.990 

 

В таблице указаны наименования тестов, результаты проверки распределения однородности 
последовательностей (P-VALUE) и результаты проверки доли прошедших тест последовательностей 
(PROP). В таблице представлены три набора результатов: результаты тестирования выборки 
размером 10 последовательностей по 512000 бит, приведенные производителем микроконтроллера 
(Результаты 1) [1], результаты тестирования такой же выборки, полученные с помощью отладочной 
платы (Результаты 2) и результаты тестирования с большей выборкой: 100 последовательностей по 
1000000 бит (в соответствии с рекомендациями NIST [3]), полученные с помощью отладочной платы 
(Результаты 3). 

Для некоторых тестов, в которых проводится несколько серий тестирования, результаты 
указаны как среднее арифметическое результатов каждого из тестирования. Так же для некоторых 
тестов результат не удалось получить из-за маленькой выборки. 

Для выборки в 10 и 100 последовательностей при заданном значении погрешности p=0,01 
значение PROP должно быть в пределах 0,895 .. 1 и 0,960 .. 1 соответственно, а P-VALUE должно 
быть ≥ 0.0001 независимо от количества последовательностей [3]. Результаты выходящие за рамки 
допустимых отмечены «*». 

Как видно из результатов, реальные характеристики ГСЧ в составе микроконтроллера немного 
хуже заявленных производителем, однако большинство тестов были успешно пройдены даже при 
увеличенной выборке, что говорит о возможности использовать ГСЧ в составе микроконтроллера во 
многих применениях. 
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