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быть адаптированы для каждой группы конкретных предприятий с учетом специфики 

их деятельности и требований национальных нормативных, технических и правовых 

актов в сфере защиты информации. Процесс адаптации указанных рекомендаций 

целесообразно начинать с предприятий, состояние информационной безопасности 

на которых напрямую определяет состояние национальной безопасности страны. 

К таким предприятиям относятся предприятия отрасли связи, деятельность которых 

связана с разработкой, использованием и/или обслуживанием критически важных 

объектов информатизации. 

Авторами предложена интегрированная модель аудита систем менеджмента 

информационной безопасности предприятий отрасли связи Республики Беларусь, 

которая основана на принципах, изложенных в ISO/IEC 27007:2011 Information 

technology – Security techniques – Guidelines for information security management systems 

auditing, а также на: 

- принципах классификации информации, соответствующих Закону Республики 

Беларусь от 10 ноября 2008 г. № 455-З «Об информации, информатизации и защите 

информации»;  

- принципах классификации типовых информационных систем, соответствующих 

СТБ 34.101.30-2017;  

- требованиях по построению систем защиты информации, изложенных 

в приказе Оперативно-аналитического центра при Президенте Республики Беларусь 

от 20.02.2020 г. № 66;  

- требованиях по обеспечению безопасности критически важных объектов 

информатизации, изложенных в Положении об отнесении объектов информатизации 

к критически важным и обеспечении безопасности критически важных объектов 

информатизации, утвержденное Указом Президента Республики Беларусь 

от 25 октября 2011 г. № 486 и в Положении об обеспечении безопасности критически 

важных объектов информатизации, утвержденном приказом Оперативно-аналитического 

центра при Президенте Республики Беларусь от 12 октября 2018 г. № 151. 

Практическая реализация предложенной модели будет способствовать 

повышению эффективности аудита систем менеджмента информационной 

безопасности предприятий отрасли связи Республики Беларусь. 

ГИБКИЕ ЭЛЕКТРОМАГНИТНЫЕ ЭКРАНЫ  

НА ОСНОВЕ ПОРОШКООБРАЗНОГО УГЛЯ  

ДЛЯ ЗАЩИТЫ СРЕДСТВ ОБРАБОТКИ ИНФОРМАЦИИ  

ОТ ВОЗДЕЙСТВИЯ ВНЕШНИХ ПОМЕХ 

О.В. Бойправ, В.А. Богуш, Л.М. Лыньков 

Один из способов защиты средств обработки информации от воздействия 

внешних помех основан на электромагнитном экранировании помещений, в которых 

располагаются эти средства. В целях увеличения технологичности реализации такого 

способа рациональным представляется применение электромагнитных экранов, 

характеризующихся свойством гибкости. Кроме того, такие экраны должны быть 

низкостоимостными, так как в рамках рассматриваемого процесса ими покрываются 

строительные перегородки больших площадей. Авторами разработана методика 

изготовления электромагнитных экранов на основе порошкообразного угля, 

характеризующихся обоими из указанных свойств. Разработанная методика основана на:  

1) формировании двух полимерных контейнеров, внутренние стенки которых 

покрыты слоем самоклеящегося материала;  
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2) заполнении первого из сформированных контейнеров сухим 

порошкообразным углем, второго – порошкообразным углем, пропитанным 

до насыщения водным раствором хлорида кальция равновесной концентрации; 

3) закреплении посредством распыляемого клея металлизированной пленки на одной 

из поверхностей контейнера, заполненного порошкообразным углем, пропитанным 

до насыщения водным раствором хлорида кальция равновесной концентрации; 

4) соединении контейнеров друг с другом посредством распыляемого клея таким 

образом, чтобы металлизированная пленка была задней (относительно фронта 

распространения электромагнитных волн) стенкой полученного в результате этого 

электромагнитного экрана. 

Установлено, что значения коэффициента отражения электромагнитного 

излучения в диапазоне частот 0,7…17,0 ГГц электромагнитных экранов, изготовленных 

в соответствии с разработанной методикой, достигают величины –25,0 дБ, а значения 

коэффициента передачи – величины –35,0 дБ. 

Работа выполнена в рамках НИР «Эластичные и воздухопроницаемые 

электромагнитные экраны на основе фольгированных материалов для обеспечения 

информационной и экологической безопасности» по заданию № 1.5 «Разработка новых 

материалов и технологий для систем электромагнитной защиты радиоэлектронного 

и информационного оборудования, биологических объектов от воздействия широкого 

спектра электромагнитных излучений, обеспечения электромагнитной безопасности 

населения и электромагнитной совместимости электро-, радиотехнических средств 

и оборудования» ГПНИ «Материаловедение, новые материалы и технологии»  

на 2021–2025 гг. 

МЕТОДИКА ЭКСПЕРИМЕНТАЛЬНОГО ОБОСНОВАНИЯ МАТЕРИАЛОВ 

ДЛЯ ПОЛУЧЕНИЯ ЭЛАСТИЧНЫХ И ВОЗДУХОПРОНИЦАЕМЫХ 

ЭЛЕКТРОМАГНИТНЫХ ЭКРАНОВ  

О.В. Бойправ, Н.В. Богуш, Л.М. Лыньков 

Одним из актуальных направлений в области разработки функциональных 

материалов является создание электромагнитных экранов с улучшенными 

эксплуатационными характеристиками. Авторами предложена и апробирована 

методика экспериментального обоснования материалов для получения эластичных 

и воздухопроницаемых электромагнитных экранов, пригодных для использования 

в целях обеспечения электромагнитной совместимости средств обработки информации. 

Предложенная методика включает в себя следующие этапы. 

Этап 1. Выбор действующих материалов для получения эластичных 

и воздухопроницаемых электромагнитных экранов. Такие материалы названы 

действующими, т. к. их физические свойства, такие как электропроводность 

или относительная магнитная проницаемость, определяют свойства электромагнитных 

экранов, соответствующие их прямому назначению, т. е. обеспечению ослабления 

энергии электромагнитного излучения. Критериями выбора действующих материалов 

являются низкое значение коэффициента передачи электромагнитного излучения 

в СВЧ-диапазоне длин волн (≤ –10,0 дБ) и свойство гибкости при стандартных 

условиях. Для оценки соответствия указанным критериям материалов, предполагаемых 

для использования в качестве действующих материалов для получения эластичных 

и воздухопроницаемых электромагнитных экранов, необходимо выполнять следующее: 

- измерение значений коэффициента передачи электромагнитного излучения 

в СВЧ-диапазоне длин волн материалов, предполагаемых для использования в качестве 


