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электрических параметров элементов. При наличии образцовой печатной платы 

необходимо провести сравнение с диагностируемой. Следующим шагом производится 

проверка параметров всех дискретных элементов и микросборок на соответствие 

заданным.  

Если электронное устройство включается, но работает некорректно, то следует 

проверить потребление тока и наличие теплонагруженных областей на печатной плате. 

Также проводится измерение напряжения в контрольных точках, на трансформаторных 

обмотках, преобразователях, известных микросхемных сборках. Производится 

проверка тактовых сигналов, интерфейсов человек-машина. Далее следует 

функциональное тестирование цифровых и аналоговых компонентов. Проводится 

запуск пользовательских тестов, которые заключаются в проверке срабатывания реле, 

определения работоспособности цифро-аналоговых и аналого-цифровых 

преобразователей и т. д. Замена компонентов проводится по мере необходимости. 

Такой алгоритм позволяет значительно сократить время, затрачиваемое 

на восстановление элементной базы технических средств защиты информации [1]. 
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СИГНАЛОВ В ЗАЩИЩЕННЫХ КАНАЛАХ СВЯЗИ  
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Нейронные сети являются мощным инструментом, применимым для решения 

широкого спектра задач и известным еще с середины прошлого века, но только 

начавшим стремительное распространение в начале 21-го. Возможность обучения 

демонстрирует одно из главных преимуществ нейронных сетей перед традиционными 

алгоритмами. В процессе обучения нейронная сеть способна самостоятельно выявлять 

сложные зависимости между входными и выходными данными, а также выполнять 

функцию кластерного анализа. Отсутствие прямой корреляции и детерминированного 

алгоритма работы позволяют значительно повысить устойчивость систем перед 

потенциальными попытками взлома. 

В работе рассмотрена нейронная сеть представленная единичным перцептроном, 

принимающим бинарный вектор входных признаков. Данные обучающей и тестовой 

выборок сформированы с различными коэффициентами зашумленности. В случае 

успешного обучения, при неполных и/или частично искаженных входных данных, 

нейронная сеть показывает возможность получить верный результат на основании данных, 

которые присутствовали в обучающей выборке. Расширение нейронной сети показывает 

увеличение вероятности правильного результата. 

Базируясь на виде передаваемой в защищенном канале связи информации, 

возможно применять различные архитектуры нейронных сетей, каждая из которых 

обладает своими специфическими свойствами. Способность к самоанализу и стойкость 

к искажению данных, при интегрировании в существующие системы, дают 

конкуренцию классическим решениям и способствуют дальнейшим исследованиям 

в этой области [1, 2]. 
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ОПТИЧЕСКАЯ СИСТЕМА НА ОСНОВЕ КРЕМНИЕВЫХ СВЕТОДИОДОВ, 

ИЗЛУЧАЮЩАЯ СВЕТ В ОПРЕДЕЛЕННОМ НАПРАВЛЕНИИ  

А.В. Долбик, А.А. Лешок 

В государственных структурах, банковской сфере, медицинской отрасли, 

в офисах – защита визуальной информации является неотъемлемой частью обеспечения 

безопасности. Устройства отображения информации, излучающие свет только 

в вертикальном направлении по отношению к поверхности экрана, могут 

использоваться в целях защиты информации, отображаемой на экране.  

Нами разработана оптическая система, состоящая из мембраны макропористого 

кремния и источника света, которая может обеспечить распространение света только 

в вертикальном направлении, относительно плоскости мембраны. 

Экспериментальная структура источника света была создана осаждением 

алюминиево-кремниевой нанокомпозитной пленки толщиной 0,1 мкм магнетронным 

распылением с последующим осаждением чистой алюминиевой пленки толщиной 

1 мкм на кремниевые подложки n-типа. Осажденные пленки были подвергнуты 

анодной обработке в 20 % водном растворе ортофосфорной кислоты через 

предварительно сформированную фоторезистивную маску на их поверхностях, 

что привело к формированию композитной пленки наноструктурированного кремния 

встроенного в матрицу оксида алюминия. Непроанодированные области, защищенные 

фоторезистивной маской, образуют металлические электроды между анодированными 

областями, формируя контакты Шоттки, которые могут испускать свет в режиме 

лавинного пробоя. Также были сформированы сквозные кремниевые микроканальные 

пластины (мембраны) толщиной 100–150 мкм с диаметром пор 5–6 мкм по маршруту, 

описываемому в [1], которые использовались для направления луча света.  

Источником света являлся наноструктурированный кремниевый светодиод, 

технология его изготовления описана выше, либо лазерный луч с длиной волны 

в видимой области спектра (532 нм). Кремниевый фотодиод использовался 

для регистрации света, проходящего через мембрану. Индикатриса рассеивания 

светового луча, прошедшего через микроканальную кремниевую пластину, показала, 

что излучение распространяется только в вертикальном направлении относительно 

плоскости мембраны. 
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