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до десяти фотонов на каждый передаваемый бит (символ). Одной из основных задач 

при этом является регистрация столь слабых оптических импульсов, для чего 

используют высокочувствительные приемные модули – счетчики фотонов. Однако 

счетчики фотонов ввиду неидеальности своих технико-эксплуатационных 

характеристик могут снижать достоверность зарегистрированных данных. В частности, 

при увеличении мертвого времени счетчика фотонов достоверность 

зарегистрированных данных уменьшается при прочих равных параметрах приема [2]. 

В свою очередь, это может снизить уровень информационной безопасности системы 

связи в целом и уменьшить пропускную способность каналов однофотонной связи [3]. 

Для достижения наибольшей достоверности зарегистрированных данных необходимо 

получить статистические распределения смеси числа темновых и сигнальных 

импульсов на выходе счетчика фотонов при регистрации двоичных данных [2]. 

Поскольку до настоящего времени отсутствуют устройства, позволяющие 

сформировать указанные выше распределения, целью данной работы является 

разработка такого устройства. Объектом исследования являлся асинхронный двоичный 

несимметричный однородный однофотонный канал связи без памяти и со стиранием [2, 3]. 

Разработано приемо-передающее устройство на основе каналов однофотонной связи 

для передачи конфиденциальных данных. Устройство позволяет сформировать массив 

данных, содержащий статистические распределения смеси числа темновых 

и сигнальных импульсов на выходе счетчика фотонов, не требует использования 

для передачи данных поляризационного оптического излучения, что, в сравнении 

с известными, упрощает его, ускоряет процесс обмена информацией за счет устранения 

процедуры согласования базисов, в которых переданы и приняты двоичные символы, 

а также уменьшает ошибку передачи данных, связанную с деполяризацией оптического 

излучения. 
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ИССЛЕДОВАНИЕ ВЛИЯНИЯ РАДИОПОМЕХ НА РАБОТУ СЧЕТНЫХ СХЕМ 

Н.А. Титович 

Путем выбора менее восприимчивых к воздействию электромагнитных помех 

(ЭМП) элементов, рациональной защиты их наиболее уязвимых цепей можно 

значительно снизить затраты на обеспечение электромагнитной совместимости. 

В связи с этим при проведении исследований необходимо расширить номенклатуру 

интегральных микросхем (ИМС). Для повышения достоверности оценки 

восприимчивости многовыходовых микросхем целесообразно осуществлять 

одновременный контроль состояния всех их выходов [1].  

Проведены исследования влияние гармонических ВЧ помех с частотой 100–400 МГц 

на работоспособность четырехразрядного двоичного счетчика ИЕ5, который 
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представляет собой последовательное соединения четырех JK-триггеров (А, B, C, D). 

Осуществлялся одновременный контроль сигналов на всех выходах Q1–Q4 

исследуемой ИМС. Помехи подавались последовательно на вход С1, выход Q4, шину 

питания. 

При воздействии радиопомех на вход С1 происходит нарушение в работе 

первого JK-триггера (А), который начинает работать как инвертор входного сигнала, 

происходят нарушения в работе последующих триггеров, коэффициент счета счетчика 

уменьшается на два. При воздействии ЭМП на выход нарушения работоспособности 

происходят по причине сбоя в работе четвертого JK-триггера (D), на выходе Q4 

устанавливается постоянный уровень логического нуля. При подаче ЭМП на шину 

питания сначала отказывает триггер D. Состояния выходов Q1, Q2, Q3 при этом 

не нарушаются. При дальнейшем увеличении уровня помехи происходят сбои в работе 

триггеров А и С. Алгоритм работы триггера В не нарушается. И только при 

дальнейшем возрастании уровня ЭМП он сбивается. В конечном итоге все четыре 

триггера работают как инверторы. Таким образом, наиболее восприимчивым 

к действию ВЧ помех оказался триггер D, а самым устойчивым – триггер В. 

Информацию о более уязвимых к воздействию ЭМП элементах ИМС можно 

учитывать при разработке мер их защиты и построении схем с высокой 

алгоритмической устойчивостью. Так, например, при определенных условиях 

для деления на 2 целесообразнее использовать более устойчивый триггер 

В микросхемы ИЕ5 вместо триггера А. 

Литература 

1. Патент RU 2069865. Устройство для контроля параметров цифровых 

интегральных схем при воздействии электромагнитных помех / Н.А. Титович, 

Е.А. Буевич. – Опубл. 27.11.1996. 

АЛГОРИТМЫ КРИПТОГРАФИЧЕСКОГО ХЕШИРОВАНИЯ ДАННЫХ 

П.И. Удалой, М.С. Коротыгин, Е.С. Белоусова 

В настоящее время хеш-функции распространены в системах проверки 

целостности и подлинности сообщений, аутентификации пользователей, 

для формирования и передачи электронно-цифровой подписи. Также хеш-функции 

используются при проведении статистических экспериментов, при тестировании 

логических устройств, при построении алгоритмов быстрого поиска и проверки 

целостности записей в базах данных.  

Хеш-функции – это функции, предназначенные для «сжатия» произвольного 

сообщения или набора данных в некоторую битовую комбинацию фиксированной 

длины, называемую сверткой. Основным требованием к хэш-функциям является 

равномерность распределения их значений при случайном выборе значений аргумента.  

Криптографические хеш-функции – это выделенный класс хеш-функций, 

который имеет определенные свойства, делающие его пригодным для использования 

в криптографии, то есть, делающие его криптостойким.  

В рамках данного доклада будет представлен сравнительный анализ наиболее 

распространенных алгоритмов криптографического хеширования, проведенный 

на основе углубленного изучения различных видов хеширования, их статистических 

свойств и требований, предъявляемых к таким алгоритмам, а также будут выделены 

проблемы, возникающие при их использовании. 
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