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МЕРЫ ЗАЩИТЫ ЦИФРОВОЙ ИНФОРМАЦИОННОЙ СРЕДЫ БАНКА 

С.Ю. Воробьёв, Д.А. Жук, В.А. Русак, В.А. Шкред 
 

Для успешного отражения банками Республики Беларусь атак в цифровой 
информационной среде необходимо выполнение следующих мер: 

- создание информационной инфраструктуры, которая позволит надлежащим 
образом обеспечить информационную безопасность; 

- использование соответствующих аппаратных, программных и программно- 
аппаратных комплексов средств защиты информации; 

- мониторинг событий безопасности; 
- постоянное повышение квалификации работников, отвечающих за информационную 

безопасность; 
- обучение работников банков основам информационной безопасности; 
- поддержание здорового климата в коллективе; 
- информирование и обучение клиентов банков финансовой и цифровой 

грамотности; 
- разработка пакета нормативной документации, регламентирующей сферу 

информационной безопасности в банке; 
- создание команды по расследованию инцидентов информационной 

безопасности из числа наиболее подготовленных сотрудников; 
- скрупулезный  подбор  персонала  в   банковские   организации   с   учетом 

их профессиональных, нравственных и моральных качеств; 
- взаимодействие и обмен информацией о кибератаках между банками, 

правоохранительными органами и организациями, осуществляющими помощь в борьбе 
с угрозами цифрового пространства. 

Создание  современной  и  надежной  системы  информационной  безопасности 
и соблюдение требований норм последней всеми участниками информационного 
обмена является залогом доверия не только к конкретной кредитно-финансовой 
организации, но и ко всей банковской системе государства. 

 
ЭЛЕКТРОХИМИЧЕСКАЯ СТОЙКОСТЬ МАГНИТНЫХ НАНОКОМПОЗИТОВ 

НА ОСНОВЕ ПОРИСТОГО АНОДНОГО ОКСИДА АЛЮМИНИЯ 
ДЛЯ ЭЛЕМЕНТОВ ОБРАБОТКИ ИНФОРМАЦИИ 

А.И. Воробьева, Е.А. Уткина 
 

Упорядоченные матрицы из пористого анодного оксида алюминия (ПАОА) 
благодаря их уникальным свойствам широко используются в качестве шаблона 
(template) при изготовлении новых композитных, в том числе магнитных, материалов. 
Сравнительный  анализ  методов  исследования  электрохимических  свойств  ПАОА 
и нанокомпозитов  на  его  основе показал,  что  наиболее подходят методы  линейной 
и циклической вольтамперометрии. Практический интерес исследований в этом 
направлении   связан   также   с   тем,   что   встраивание   различных   наноэлементов 
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в химически и  термически  инертную  матрицу из  оксида алюминия является одним 
из способов повышения их стабильности при изменении окружающих условий. 

Для проведения электрохимических исследований использовали 
потенциостат/гальваностат AUTOLAB PGSTAT302n (Utrecht, The Netherlands), 
обработку данных проводили с использованием программного обеспечения NOVA, 
версия     1,10.     Испытания     проводили     в     типичной     трехэлектродной     ячейке 
с хлоридсеребряным электродом сравнения ЭВЛ-1-М-1 (Ag/AgCl/KCl). 
Вспомогательным электродом служила платиновая проволока, рабочим электродом – 
исследуемый композитный материал. Исследования коррозионных свойств (включая 
слои титана без композитного покрытия) выполнялись в 0,9 % водном растворе NaCl. 
Для определения параметров, характеризующих коррозионные свойства образцов, 
поляризационные кривые были построены в полулогарифмических (тафелевских) 
координатах потенциал – логарифм плотности тока. 

Электрохимические исследования композита показали, что  полученный 
материал обладает достаточно хорошей коррозионной стойкостью в диапазоне 
потенциалов от –1,4 до +1,4 В (Ag/AgCl) в солевом растворе, широко используемом 
в коррозионных исследованиях новых материалов. Использовали три известные 
методики электрохимического анализа: метод экстраполяции кривых поляризации, 
метод поляризационного сопротивления [1, 2] и метод Белеевского [3]. Все методы 
дали сопоставимые результаты. Более подробная информация об электрохимических 
свойствах наностолбиков Ni  в  ПАОА  по  сравнению  с  аналогичными  образцами 
из других источников представлена в работе [4]. 
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