
преимущества предлагаемого подхода в области удобства в использовании, защиты 
данных пользователя и информационной безопасности в целом. Описываемая модель 
в полном мере ориентирована на пользователя в том смысле, что пользователь 
действует как свой собственный удостоверяющий центр, самостоятельно принимающий 
решение о передачи данных в грид-среду. 

Наиболее существенные преимущества предлагаемой модели: 
– реализация однократного входа в грид-среду; 
– защита от фишинга; 
– более высокая эффективность за счет отсутствия необходимости в выполнении 

запросов к провайдеру удостоверения личности грид-системы; 
– данные пользователя хранятся в грид-среде в зашифрованном виде и 

находятся под управлением пользователя; 
– нет риска компроментации злоумышленником провайдера удостоверения 

личности грид-системы, что позволило бы злоумышленнику выдать себя за легального 
пользователя либо похитить базу данных пользователей. 

Достижение всех указанных преимуществ требует внесения изменений 
как в клиентское так и в серверное программное обеспечение, однако данная модель 
допускает поэтапное внедрение. 
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ДЛЯ ЗАЩИТЫ ИНФОРМАЦИИ В РЕАЛЬНОМ МАСШТАБЕ ВРЕМЕНИ 
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Увеличение сложности корпоративных информационных систем приводит 
к росту степени риска нарушения информационной безопасности при их эксплуатации. 
Поэтому актуальной становится проблема разработки специализированных систем 
поддержки принятия решений (СППР), осуществляющих текущий мониторинг 
состояния контролируемых аппаратно-программных комплексов, и обеспечение лица, 
принимающего решения, необходимой информацией для предотвращения аварийных 
с точки зрения информационной безопасности ситуаций или минимизации наносимого 
ими ущерба. 

Наиболее перспективен для этих целей класс динамических СППР, 
функционирующих в реальном масштабе времени. Основным отличием 
от традиционных статических экспертных и интеллектуальных систем является 
наличие динамической базы знаний, модифицируемой и корректируемой на основе 
внешних информационных потоков от системы датчиков, контролирующих основные 
параметры объекта. Динамические СППР на базе однопроцессорных платформ хорошо 
зарекомендовали себя лишь для решения узкоспециализированных задач 
безопасности в достаточно простых корпоративных информационных системах; это 
связано как с организацией последовательного логического вывода, так и с проблемой 
одновременного усвоения информации от большого числа датчиков. Потому 
применение параллельных суперкомпьютерных платформ для комплексных СППР 
сложных корпоративных информационных систем приобретает первоочередное 
значение. 

Использование суперкомпьютеров кластерной архитектуры позволяет обеспечить 
многоуровневую параллелизацию процесса усвоения данных (как по отдельным 
каналам, так и по группам каналов, характеризующих подобные процессы). В докладе 
показано, что производительность как отдельных алгоритмов усвоения данных, так и 
СППР в целом на базе кластерных платформ по сравнению с их традиционными 
аналогами существенно выше. 
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