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ровых ключей и рекурсивных разверток является эффективным для за-
щиты видео, речевой и документальной конференцсвязи. 

АДАПТИВНО-ДИНАМИЧЕСКИЙ МЕТОД ВНЕСЕНИЯ 
ЗАЩИТНЫХ ЭЛЕМЕНТОВ В ВИДЕОИЗОБРАЖЕНИЕ 

А.А. БОРИСКЕВИЧ, В.В. ЛИВОЧКИН, А.А. ПОДЛУЦКИЙ, В.Ю. ЦВЕТКОВ 

При распространении коммерческих видеоматериалов актуальной 
проблемой является защита авторских прав. Методы защиты авторских 
прав основаны на внесении в изображение видимых или не видимых гла-
зом элементов защиты для подтверждения авторства на видеоматериалы. 
В качестве элементов защиты могут выступать изображения, представ-
ляющие авторские знаки. Основными проблемами защиты видеоинфор-
мации от несанкционированного использования являются минимизация 
искажений, вносимых элементами защиты, а также обеспечение устойчи-
вости элементов защиты к различным атакам – искажениям контраста и 
яркости, аффинным преобразованиям, фильтрации и сжатию. Предлага-
ется новый метод внесения защитных элементов на основе контрастно-
яркостной обработки динамически выделяемых при смене кадров одно-
тонных областей изображений. Обработка пикселей выделенной зоны 
производится в пределах границ элемента защиты с учетом динамическо-
го диапазона яркости изображения. В результате образ внедряемого эле-
мента защиты проявляется на фоне выделенной области. Для эффектив-
ного поиска и контурной обработки однотонных областей предлагается 
использовать методы ретинальной фильтрации и модель клеточного ав-
томата. Адаптивность метода внесения элементов защиты состоит в согла-
совании геометрии выделенных областей и геометрии элементов защиты 
для качественного восстановления исходного изображения при санкцио-
нированном доступе. Поиск элементов защиты на изображениях предла-
гается осуществлять на основе нейросетевых алгоритмов, быстро локали-
зующих элементы защиты инвариантно к различным преобразованиям 
изображений. Достоинством предлагаемого метода является устойчивость 
элементов защиты к различным видам атак, обусловленная непредска-
зуемым выбором количества и расположения элементов защиты при сме-
не видеокадров, а также использованием площадных образов для форми-
рования элементов защиты. Данный метод эффективен как для авторизо-
ванного распределения видеоматериалов по сети, так и для распростра-
нения их на цифровых носителях. 

ПРИМЕНЕНИЕ ПОМЕХОУСТОЙЧИВЫХ ТУРБО-КОДОВ В СИСТЕМАХ СВЯЗИ 

А.В. ШКИЛЕНОК 

При передаче данных по каналам связи возможно возникновение 
ошибок, вследствие воздействия шумов. Если передача данных осуществ-
ляется без изменений, возможна потеря целого блока информации, кото-
рую затем невозможно восстановить. Поэтому, на протяжении уже дли-
тельного времени разрабатываются различные методы кодирования дан-
ных, позволяющие избежать потерь при передаче информации. 
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Хорошие помехоустойчивые корректирующие коды, которые позво-
ляют исправлять несколько комбинаций ошибок, должны удовлетворять 
некоторым требованиям. Во-первых, ограниченная длина кодового блока, 
во-вторых, алгоритм декодирования должен иметь малую сложность (про-
граммную и аппаратную), в-третьих, должно быть согласование кодов, 
корректирующих ошибки, видов модуляции, алгоритмов декодирования и 
характеристик канала связи. 

На сегодняшний день найден код, наиболее соответствующий дан-
ным требованиям - турбо-код. Главной особенностью турбо-кода является 
наличие двух или более кодеров рекурсивных сверточных кодов (РСК) и 
устройств перемежения. Турбо- код представляет собой систематический 
код, в котором проверочная группа образуется из проверочных битов, ге-
нерируемых двумя или более составными кодерами РСК, причем инфор-
мационная последовательность подается в кодер первого РСК непосредст-
венно, а в кодер второго РСК через устройство псевдослучайного переме-
жения, и т. д. Для регулирования общей скорости турбо-кода применяется 
схема выкалывания проверочных бит. Причина высокой помехоустойчи-
вости турбо-кодов лежит в сочетании следующих свойств: 

– сильная зависимость веса выходной последовательности РСК от 
вида входной информационной последовательности, т.е. от порядка рас-
положения нулей и единиц в ней; 

– применение перемежителя для изменения вида входной после-
довательности, подаваемой на входы кодеров составных РСК. 

Сочетание этих свойств приводит к тому, что если при подаче опре-
деленной информационной последовательности на вход кодера одного 
РСК вес его проверочной последовательности оказывается малым, то пе-
ремеженная версия этой информационной последовательности, подавае-
мая на вход другого кодера РСК, с высокой вероятностью приведет к гене-
рации проверочной последовательности большого веса из-за указанного 
выше свойства РСК. Таким образом, если какая-либо комбинация ошибок 
не может быть исправлена одним РСК, то это почти наверняка будет сде-
лано с помощью проверочной группы другого РСК и наоборот. 

Недостатком системы является высокая избыточность каскадного 
кода и большая задержка информации при декодировании. 

СКВОЗНАЯ ЗАЩИТА ПЕРСОНАЛЬНЫХ КАНАЛОВ НА ЛОКАЛЬНОЙ СЕТИ 

М.П. РЕВОТЮК, К.Е. КОЛОТЫГИН 

Прикладные системы, построенные на основе распределенных ар-
хитектур, могут нуждаться в организации надежной защиты логических 
каналов обмена данными на локальной сети. Например, ввод пароля для 
доступа к СУБД с рабочей станции, использование низкоуровневых ин-
терфейсов доступа к данным могут порождать угрозу перехвата. Система 
ответственного назначения не должна становиться уязвимой из-за оши-
бочных или преднамеренных действий административного или техниче-
ского персонала корпоративной сети, а также недостаточной защищенно-
сти ее компонент. 

Надежный метод предвосхищения подобных угроз – сквозная за-
щита критической по безопасности информации, базирующаяся на созда-




