
мониторинг, при котором отслеживаются все прерывания, вызываемые исследуемой 
программой. 

Каждый из названных методов представляется группой методов частно-
прикладного характера, свойственных именно типу решаемых экспертных задач. 

Рассмотрены методы экспертного исследования криминалистически значимой 
информации, которые реализованные в большинстве стандартных утилит и сервисных 
программ. По алгоритмам доступа и анализа информации эти методы 
классифицированы следующим образом: 

– методы поиска и доступа к данным; 
– методы манипуляции с данными (копирование, перемещение, 

редактирование); 
– методы восстановления данных (в т.ч. удаленной информации); 
– методы архивации, парольной защиты и пр. 

ДЕКОДИРОВАНИЕ ФУНКЦИОНАЛЬНОСТИ 
МЫСЛИТЕЛЬНЫХ ПРОЦЕССОВ МОЗГОВОЙ АКТИВНОСТИ 

ДЛЯ УПРАВЛЕНИЯ ОБЪЕКТОМ 

В.М. КОЛЕШКО, Е.А. ВОРОБЕЙ 

Развитие нейрокомпьютерных систем управления объектами, способных 
распознавать мыслительные функциональные состояния человека по данным мозговой 
активности, приобретает все большее значение в научных исследованиях. При этом 
основная цель в возможности получения данных заключается как в разработки новых 
методов извлечения информативных признаков функциональности мозга, так и 
алгоритмов их классификации. Кроме того, проблема извлечения свойств из данных 
мозговой активности касается главным образом линейности, гауссовости и не принятия 
во внимания фазовых характеристик биоэлектрического сигнала, что объясняет 
трудности с нормальным распределением, статическими характеристиками и 
некоррелированностью частотных свойств активности мыслительных процессов. 
Несмотря на то, что в нейрокомпьютерных системах управления широкое 
распространение находит авторегрессионный, вейвлет, фрактальный анализы, 
в последние годы интенсивно развивается анализ независимых компонент, который, 
однако, рассматривает частотные характеристики и не учитывает фазовые свойства 
сигнала. Все эти методы позволяют достичь точности порядка 80% при декодировании 
двух функциональных состояний. 

Наиболее эффективным методом в преодолении проблемы распознавания 
функциональности работы мозга обладает используемый нами биспектральный 
анализ, включающий статистику высшего порядка, являющийся перспективным 
направлением извлечения информативных признаков функциональности работы 
мозга человека. В то время как традиционные свойства как, например, спектр 
мощности или автокорреляционная функция с критериями второго порядка не 
предоставляют такую возможность. К тому же спектральный анализ теряет свои 
качества, если сигнал нестационарный, отношение сигнала к шуму является низким 
или спектральный диапазон сигнала перекрывается с частотами других сигналов. 
В таком случае, если сигнал является случайным гауссовским процессом, кумулянт и, 
следовательно, биспектр равны нулю, а биспектр негауссовского сигнала легко 
вычисляется с подавлением цветных и белых шумов. Использование отработанных 
эффективных механизмов классификации данных, к которым относятся линейный 
дискриминантный анализ, метод опорных векторов или обычные нейронные сети, 
совместно с биспектральными характеристиками (биспектр, бикогерентность) 
позволяет достигнуть высокой степени точности до 90% в распознавании двух мозговых 
команд, поэтому оптимизационные процессы обработки станут важнейшим 
направлением в развитии нейрокомпьютерных систем. Однако следует отметить, 
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что на сегодняшний день нет высокоточных математических методов декодирования 
функциональных мыслительных процессов, что является нашей дальнейшей задачей 
в развитии интеллекта и познании тайн головного мозга человека, информатики 
биосистем, а в конечном итоге проектировании умных машин. 

ИНТЕЛЛЕКТУАЛЬНАЯ СИСТЕМА 
ЭКСПРЕСС-ДИАГНОСТИКИ КРОВИ И ЗАЩИТА ИНФОРМАЦИИ 

В.М. КОЛЕШКО, Е.А. ВОРОБЕЙ 

Многолетние исследования показали, что оптимизационные кластерные методы 
анализа позволяют решать сложные интеллектуальные задачи в различных научных 
направлениях. При этом наиболее яркий практический успех методов анализа 
в многомерном пространстве признаков в настоящее время достигнут 
при распознавании неявных патологических процессов в организме человека, когда 
единственным источником информации являются биологические составляющие 
отдельной личности, которые могут включать биохимические данные о составе слюны, 
мочи и в частности анализа крови. Кластерные методы анализа прекрасно 
справляются с решением сложных задач диагностики, и, в частности, они определяют 
зависимость между общими параметрами крови и наличием определенной патологии 
у человека, поскольку любое заболевание приводит к изменению биофизиологических 
процессов в организме. На основании этих предположений была разработана 
интеллектуальная программа экспресс-диагностики крови "Био-ЭДК", которая 
осуществляет распознавание состояния человека с вероятностной моделью 
обнаружения или отсутствия скрытых форм протекания заболеваний на этапе 
их возникновения. Отличительной особенностью программы является высокая 
чувствительность и достоверность к протекающим изменениям в организме за счет 
использования большой базы показателей анализов крови и патологий, характеристик 
симптомов заболеваний, оптимизационных кластерных методов обработки, а также 
адаптивность для анализа других биологических компонент. 

Для предотвращения случаев намеренного или случайного ввода неверных 
значений показателей в программе предусмотрена оценка значения показателя 
в определенных допустимых диапазонах его изменения, которая рассчитывалась 
на основе нормальных численных представлений. При этом для обеспечения 
наглядности и защиты введенной информации о значениях показателей крови, а 
также выбранных явных симптомов заболевания, которые наблюдаются у больного, 
предусмотрено окно вывода данных, в котором заносятся все изменения при работе 
с программой. Результаты прогнозирования также отображаются в представленной 
области программы, что позволяет в реальном времени осуществлять передачу 
информации о внесенных данных анализа крови и результатов распознавания 
патологии медицинскому персоналу. В случае необходимости возможно также скрытие 
окна вывода для обеспечения конфиденциальности передаваемой информации 
с последующей гарантией просмотра любой проведенной экспресс-диагностики 
состояния человека по крови. Кроме того, нужно, чтобы основная база со всеми 
исходными данными оставалась защищенной от несанкционированного взлома, 
с ограничением функций для ее заполнения. Поэтому программа "Био-ЭДК" позволяет 
не только распознавать болезнь, но и препятствовать процессам неправомерных 
изменений базы данных, неправильной постановки диагноза, а также получения 
информацией об анализах диагностируемой личности. 
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