
– мобильные компьютеры (ноутбуки, карманные персональные компьютеры); 
– устройства ввода-вывода и обмена информации (периферийные устройства и 

сетевые аппаратные средства); 
– интегрированные системы (органайзеры, мобильные телефоны, GPS-системы 

контроля, навигации и позиционирования, ID-карты, смарт-карты, SIM-карты, 
банкоматы и т.п.); 

– встроенные системы на основе микропроцессоров (микроконтроллеров) 
(иммобилайзеры, транспондеры, круиз-контроллеры и т.п.); 

– бытовая техника и промышленное оборудование, управление которыми 
реализовано на основе микропроцессоров (микроконтроллеров); 

– комплектующие всех указанных компонент (аппаратные блоки, датчики, платы 
расширения, микросхемы и т.п.). 

ИНФОРМАЦИОННО-КОМПЬЮТЕРНАЯ ЭКСПЕРТИЗА (ДАННЫХ), 
НАПРАВЛЕНИЯ И ПЕРСПЕКТИВЫ РАЗВИТИЯ 

Д.В. ЛИПЕНЬ, Д.В. МИХЕЙЧИК 

Информационно-компьютерная экспертиза (данных) является ключевым видом 
судебной компьютерно-технической экспертизы, так как позволяет создать 
доказательственную базу путем решения диагностических и идентификационных 
задач, связанных с компьютерной информацией. Целью этого вида СКТЭ является 
поиск, обнаружение, восстановление, анализ и оценка информации на машинных 
носителях, подготовленной пользователем или порожденной (созданной) программами 
для организации информационных процессов в компьютерной системе. Исключительно 
на выводах подобной экспертизы стоится доказательная база при обвинении 
в совершении преступлений в области информационной безопасности. 

Основными машинными носителями на сегодняшний день являются накопители 
на жестких магнитных дисках (винчестеры) или НЖМД. Поэтому в лаборатории 
судебных компьютерно-технических исследований НИИ КиСЭ Министерства юстиции 
Республики Беларусь ведется разработка методических рекомендаций по проведению 
криминалистического исследования НЖМД, разработка научно обоснованных 
подходов для криминалистического исследования имеющейся на них информации 
(в том числе и удаленной), разработка подходов к считыванию информации 
с технически неисправных НЖМД, разработка общей схемы проведения подобных 
исследований неповреждающими методами. Отдельное внимание уделяется формам 
представления информации и способам ее сокрытия. 

Проведен анализ алгоритмов работы специализированных программ поиска 
информации "Encase Forensic Edition", "ILOOK Investigator", "Vogon International". 
Наиболее перспективным признан "Encase Forensic Edition", поскольку реализованная 
в нем хэш-функция "криминалистического образа" позволяет полностью исключить 
изменения данных недобросовестным следователем или экспертом. Более того, "Encase 
Forensic Edition" представляет собой "концепцию программной среды, адаптированной 
к продвинутому поиску информации" и позволяет "подключать" шаблоны и модули 
иных разработчиков ПО. 

КОМПЛЕКСНАЯ ЭКСПЕРТИЗА ДОКУМЕНТОВ, 
НАПРАВЛЕНИЯ И ПЕРСПЕКТИВЫ РАЗВИТИЯ 

Д.В. ЛИПЕНЬ 

Информатизация государства и общества в области оптимизации 
документооборота является современным, адекватным к всевозрастающим 
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требованиям инструментом управления оборотом информации. Традиционный 
(бумажный) документооборот, не смотря на значительную модернизацию в последние 
годы, уже на сегодняшний день не справляется с возложенной на него задачей, 
особенно в сферах, требовательных к качеству информационного взаимодействия 
в режиме реального времени, таких как военное и банковское дело, торговля, 
логистика, работа исполнительных, силовых и контролирующих органов власти. 

Поэтому в связи с подготовкой к переходу на электронный документооборот 
появилась потребность в более широкой трактовке понятия "документ" именно 
как "зафиксированная юридически значимая информатизация". В настоящее время 
нерукописные реквизиты документов на бумажных носителях на 90–95% нанесены 
с помощью знакопечатающих устройств (далее ЗПУ). Современные способы создания 
полиграфических и удостоверительных печатных форм также ориентированы 
на применение компьютерных технологий. Традиционные подходы и методы 
экспертизы документов оказались не применимы в современных условиях. 

Лабораториями СТИД и СКТИ Института в 2003–2007 гг. разработаны и 
успешно внедрены в экспертную практику методики исследования цифровых 
панхроматических моделей (ЦПМ) документов и их реквизитов, полученных 
с помощью сканера. Как было доказано, подобные модели с высокой точностью 
сохраняют геометрические и цветовые характеристики исследуемых документов, 
обладая рядом полезных с криминалистической точки зрения свойств. При проведении 
исследований ЦПМ производится их обработка в растровом графическом редакторе 
"Adobe Photoshop", а математический анализ колористической информации 
осуществляется с помощью пакета системного анализа "MathLab". 

На сегодняшний день ЦПМ применяются при решении идентификационных и 
диагностических задач при исследовании удостоверительных печатных форм и 
штампов, при диагностике допечаток текста, при диагностике компьютерных 
монтажей, при решении задачи пересекающихся штрихов, при установлении 
релевантности изображений. 

Следует отметить, что на сегодняшний день криминалистические исследования 
документов с использованием ЦМП проводятся только в НИИ КиСЭ Министерства 
юстиции Республики Беларусь (ведется подготовка к обучению экспертов Украины и 
Литвы). 

СПОСОБЫ НАРУШЕНИЯ БЕЗОПАСНОСТИ ИНТЕЛЛЕКТУАЛЬНЫХ КАРТ 

М.Л. ДАНИЛКОВИЧ 

Интеллектуальные карты (смарт-карты) являются самым молодым и 
перспективным представителем многочисленного семейства идентификационных карт, 
широко используемых в разнообразных прикладных информационных системах. 
В связи с широким внедрением технологий с использованием смарт-карт актуальным 
становится вопрос устойчивости интеллектуальных карт к атакам 
на их информационную безопасность. 

Различают два вида атак на интеллектуальные карты: пассивные (passive) атаки 
и активные (active) атаки. 

Примерами пассивных атак могут служить атака по времени выполнения (timing 
attack) и атака по потребляемой мощности (SPA). 

В качестве защиты от атак по времени выполнения можно использовать 
следующие методы: обеспечить выполнение модулем шифрования операций строго за 
одно и то же количество тактов процессора независимо от значений операндов и 
маскировать время выполнения операций. В качестве противодействия SPA 
предлагаются различные методы зашумления — аналогично атакам по времени 
выполнения. 
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