
длина интервала времени между (j–1)-м и j-м импульсами сигнала помехи; lj — длина 
j-го импульса помехи. 

Взаимное влияние графиков помехи и системы передачи данных оценивается 
с помощью методов оптимизации с ограничениями и решения диофантовых уравнений 
теории чисел. 

Определяется оптимальная DoS-помеха для регулярных графиков пакетного 
взаимодействия. Предлагается структура анти-DoS графика, использующего 
дополнительные защитные блоки временных интервалов. 

СИСТЕМЫ С СИНХРОННЫМ ХАОТИЧЕСКИМ ОТКЛИКОМ 
ДЛЯ ЗАЩИТЫ ИНФОРМАЦИИ 

А.В. СИДОРЕНКО 

Многообразие потенциальных угроз информации в телекоммуникационных 
системах, их структурно-функциональная сложность, участие человека 
в технологическом процессе обработки информации обуславливают необходимость 
комплексного подхода для реализации целей безопасности путем анализа, разработки 
и создания средств защиты информации. 

Средства зашиты на уровне аппаратного и программного обеспечения позволяют 
осуществить разграниченный доступ к информации; защиту информации в каналах 
передачи; защиту от воздействия программ-вирусов; защиту от утечки информации 
по акустическим и электромагнитным излучениям. 

Один из подходов обеспечения защиты информации в каналах передачи в сфере 
управления доступом, криптографической защиты и целостности, основан на теории 
нелинейных динамических систем, использующих детерминированный хаос. 

Практически защита информации при ее передаче осуществляется в системах 
с синхронным хаотическим откликом. 

В работе рассмотрены различные схемы передачи информации на основе 
синхронного хаотического отклика. Представлены особенности каждой их схем, 
описаны принцип действия, методы построения структурных схем систем информации. 
Приводится сравнительный анализ различных схем построения по критериям 
конфиденциальности и качества передачи информации. 

ПРОЕКТИРОВАНИЕ АППАРАТНОЙ АРХИТЕКТУРЫ РАСПРЕДЕЛЕННЫХ 
ИНТЕРНЕТ-ПРИЛОЖЕНИЙ С УЧЕТОМ ТРЕБОВАНИЙ 

К ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

И.О. СИЛЬВАНОВИЧ 

В текущее время наблюдается бурное развитие массовых интернет-сервисов. Это 
социальные сети, офисные приложения, онлайн-игры и прочее. 

Популярность такого рода сервисов очень высока, следовательно, 
их программному обеспечению приходится постоянно испытывать большую нагрузку. 
Поэтому абсолютное большинство таких приложений имеет распределенную 
архитектуру. Но с ростом количества компьютеров обслуживающих приложение 
возрастает и уязвимость самого приложения — вероятность потери информации или 
несанкционированного доступа к данным. 

Предлагаемый подход сводится к использованию так называемых уровней 
защиты, доступ к каждому из которых строго регламентируется. "Первый" уровень — 
это серверы хранилища данных, включающие в себя всю пользовательскую 
информацию, как в виде файлов, так и в виде содержимого базы данных. "Второй" 
уровень включает в себя непосредственно прикладную логику приложения в виде 
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