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Т.А. ПУЛКО, Н.В. КОЛБУН 

Влагосодержащие композиционные материалы на основе капиллярно-пористых 
матриц (волокнистых, порошкообразных и т.д.) обладают высокой эффективностью 
экранирования электромагнитного излучения (ЭМИ) диапазона СВЧ, начиная с сотен 
мегагерц. Однако их применение ограничивается необходимостью герметизации 
жидкой среды в объеме матрицы. Для этой цели могут применяться полимерные 
герметизирующие слои, пористые сорбенты, удерживающие влагу на поверхности 
твердого тела с образованием физических и химических связей. Целью исследований 
является повышение эффективности экранирования влагосодержащими материалами 
путем увеличения концентрации влаги в объеме капиллярно-пористой матрицы и 
стабилизация концентрации жидкости в композитном материале при отсутствии 
герметизирующих слоев. 

Многие безводные соли металлов, например CaCl2, LiBr, MgCl2 и т.д. и 
их кристаллогидраты активно поглощают воду (до 75–85 г на 100 г сухого композитного 
сорбента) за счет образования с ее молекулами достаточно жесткой химической связи 
вследствие взаимодействия молекул воды с ионами диссоциированной соли. 

Гравиметрические исследования динамики сорбции влаги гранулированным 
силикагелем, пропитанным 50 % масс. раствором CaCl2, показали, что при отсутствии 
герметизации нестабильность влагосодержания композитного материала в течение 
10 суток составляет ±9,5% масс. 

С использованием панорамного индикатора КСВН и ослабления типа Р2 были 
исследованы экранирующие свойства образцов в диапазоне частот 8…11,5 ГГц 
непосредственно после пропитки и через 10 суток. Установлено, что экранирующие 
характеристики исследуемого композиционного материала не изменились, величина 
ослабления ЭМИ составила 7,6…7,8 дБ, коэффициента отражения –7,5…–15,5 дБ. 

Применение безводных сорбентов на основе солей металлов позволяет 
существенно повысить стабильность влагосодержания и экранирующих характеристик 
растворосодержащих композиционных экранов и снизить требования к качеству 
герметизации или отказаться от ее использования, что значительно повышает 
эксплуатационные свойства таких экранов. 

ЭТАПЫ ПРОЕКТИРОВАНИЯ СИСТЕМЫ 
ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ 

Н.В. КОЛБУН, В.В. АКСЕНОВ 

Проектирование инженерно-технической системы защиты информационного 
объекта проводится путем системного анализа построения существующей структуры 
информационного объекта и разработки вариантов, удовлетворяющих требованиям 
защищенности, путем поэтапного моделирования. 

На первом этапе определяются модели объектов защиты с указанием всех 
источников информации с описанием факторов, влияющих на их безопасность, а также 
цена защищаемой информации каждого источника. 

На основе полученных результатов на этапе моделирования угроз выявляются 
угрозы безопасности информации, производится оценка ожидаемого от их реализации 
потенциального ущерба и ранжирование угроз по потенциальному ущербу. 
Последовательность ранжированных угроз определяет последовательность выбора мер 
защиты, начиная с наиболее опасных, и учитывая критерий "эффективность-
стоимость". 
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Выбором меры защиты, предотвращающей одну угрозу, завершается одна 
итерация проектирования системы защиты. После ее завершения корректируются 
модели объектов защиты и угроз информации. Эти меры виртуально меняют 
защищенность информации и, соответственно, характеристики угроз ей. Кроме того, 
при корректировке список угроз сокращается сверху на единицу. 

Итерации продолжаются до достижения допустимого уровня безопасности или 
при превышении выделенного на защиту информации ресурса. При выполнении 
указанных условий процесс построения (совершенствования) требуемой системы 
завершается или продолжается с целью определения дополнительного ресурса. 

После рассмотрения руководством предлагаемых вариантов (лучше двух 
для предоставления выбора), учета предложений и замечаний, наилучший, с точки 
зрения лица, принимающего решения, вариант (проект, предложения) финансируется 
и реализуется путем проведения необходимых закупок материалов и оборудования, 
проведения строительно-монтажных работ, наладки средств защиты и сдачи 
в эксплуатацию системы защиты или ее дополнительных элементов. 

РАДИОПОГЛОЩАЮЩИЕ СВОЙСТВА ПОРОШКООБРАЗНОГО 
ШУНГИТА С ВКЛЮЧЕНИЯМИ МЕДИ, НИКЕЛЯ И КОБАЛЬТА 

Е.А. КРИШТОПОВА 

Весьма перспективным представляется создание поглотителей 
электромагнитного излучения (ЭМИ) на основе природных минералов, достоинствами 
которых являются доступность и невысокая стоимость. Одним из таких минералов 
является шунгит, структурно представляющего собой матрицу из глобулярного 
углерода с включениями аморфного диоксида кремния. 

Было экспериментально установлено, что в диапазоне частот 8–12 ГГц значение 
ослабления ЭМИ слоем порошкообразного шунгита толщиной 2,5 мм составляет 10 дБ, 
при значении коэффициента отражения –5 дБ. Методом химического восстановления 
из растворов солей металлов на поверхности частиц исследуемого минерала получены 
включения меди, никеля и кобальта и их соединения с кремнием. Это позволило 
повысить значение ослабления ЭМИ слоем порошкообразного шунгита с включениями 
меди до 16,5 дБ, никеля и кобальта до 17…18 дБ при значениях коэффициента 
отражения равных соответственно –4 дБ, –3…–3,5 дБ и –2 дБ. 

Разница в радиопоглощающих характеристиках химически модифицированного 
минерала обусловлена выбором осаждаемого металла: вместе с ростом 
электропроводности, увеличиваются значения ослабления и коэффициента отражения. 
Этот фактор может быть использован для создания композиционных поглотителей 
ЭМИ с заданными функциональными характеристиками путем подбора вида 
металлических включений порошкообразного шунгита, его концентрации и типа 
связующего. 

ПОГЛОТИТЕЛИ ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ 
НА ОСНОВЕ ШУНГИТА С ЖИДКОСТНЫМ НАПОЛНИТЕЛЕМ 

Е.А. КРИШТОПОВА, А.Н. БИНЖУК 

Поглотители электромагнитного излучения (ЭМИ) могут быть эффективно 
использованы для создания технических средств защиты информации от утечки 
по каналам побочных электромагнитных излучений. 

Установлено, что, выбором типа жидкостного наполнителя и величины его 
содержания в порошкообразном шунгите, можно получить поглотители ЭМИ с заранее 
заданными величинами коэффициентов передачи и отражения. Пропитка 
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