
-  определение профиля информационной безопасности системы, в т.ч. под­
держку создания, обмена и хранения электронных документов.

В докладе приводятся подходы для решения перечисленных задач на примере 
построения КИС городского уровня.

ОПТИЧЕСКИЕ И ЭЛЕКТРИЧЕСКИЕ ХАРАКТЕРИСТИКИ ХИМИЧЕСКИ
ОСАЖДЕННЫХ ТОНКОПЛЕНОЧНЫХ МЕТАЛЛИЧЕСКИХ ПОКРЫТИЙ

В .А. БОГУШ, Л.М. ЛЫНЬКОВ, Е.С. ПУЛКО, О.Г. СМОЛЯКОВА

Защита информационных ресурсов от перехвата по электромагнитному каналу 
связана с использованием различных методов активной и пассивной защиты. Приме­
нение активных методов, зачастую связанное с генерацией мощного шумового сигнала, 
силовым уничтожением радиозакладок и маскированием информационных сигналов и 
цепей, имеет недостатки, обусловленные негативным влиянием повышенных уровней 
электромагнитных полей на обслуживающий персонал и проблемами электромагнит­
ной совместимости устройств, сосредоточенных в ограниченном пространстве. В этом 
случае наиболее предпочтительно оказывается использование экранирующих и радио­
поглощающих конструкций, подавляющих нежелательные излучения оборудования.

Тонкопленочные металлические покрытия находят широкое применение для 
создания отражающих электромагнитное излучение экранов. Эффективность экрани­
рования определяется волновым сопротивлением покрытия, зависящим от электриче­
ских характеристик пленок. Серебро является одним из наиболее проводящих мате­
риалов, однако удельное электрическое сопротивление тонких серебряных пленок, по­
лученных химическим способом, более чем на порядок выше по сравнению с объемным 
и достаточно быстро ухудшается из-за взаимодействия с серой из окружающей среды, 
что также сопровождается изменением оптических свойств и потемнением серебра.

Использование тонкопленочных покрытий серебра с вольфрамом, полученных 
методом химического осаждения из водного раствора, позволяет избежать недостатков, 
присущих химическим серебряным покрытиям. Покрытия, содержащие около 1% 
вольфрама, обладают более низким удельным сопротивлением в диапазоне толщин до 
200 нм и высокой стабильностью на воздухе. Удельное сопротивление пленок, осаж­
денных на поверхность оксида кремния, составляет 4—6 мкОм см для толщины 100 нм 
и уменьшается в результате отжига в вакууме при температурах до 350°С в течение 1 ч.

Результаты исследований оптических характеристик покрытий, полученных на 
оксиде кремния, в диапазоне длин волн от 2 до 25мкм, приведены на рисунке.
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Рис. Коэффициент отражения пленок серебра с вольфрамом на оксиде 
кремния до и после термообработки: а — толщина пленки 50 нм, б — 
толщина пленки 120 нм.
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Показано, что тонкопленочные покрытия серебра с вольфрамом толщиной бо­
лее 100 нм могут служить эффективными отражающими экранами в широком диапа­
зоне длин волн. Обсуждается применение разработанной технологии в микроэлектро­
нике.

ЭКРАНИРУЮЩИЕ ПАНЕЛИ ДЛЯ ЗАЩИЩЕННЫХ ПОМЕЩЕНИЙ

Т.В. БОРБОТЬКО, И.С. ТЕРЕХ, ГЛ. ВЛАСОВА, Ю.В. СМИРНОВ, В.И. ЗАХАРОВ

Экранирование электромагнитных волн является основой экологической безо­
пасности и одним из самых действенных средств защиты объекта от утечки информа­
ции по техническим каналам.

В современном мире наряду с бурно развивающейся техникой все острее стано­
вится проблема формирования электромагнитной обстановки, обеспечивающей нор­
мальное функционирование электронных устройств и экологическую безопасность. 
Электромагнитная обстановка представляет собой совокупность электромагнитных по­
лей в заданной области пространства, которая может влиять на функционирование 
конкретного радиоэлектронного устройства или биологического объекта.

Одним из способов защиты информации от утечки по электромагнитному кана­
лу является создание защищенных помещений. Выл разработан конструктивный эле­
мент для защищенных помещений, представляюшдй собой экранирующую панель, со­
держащую технологический наполнитель. Панель имеет элементы крепления, позво­
ляющие закрепить отдельные конструктивные элементы между собой, Ослабление та­
кой конструкции составляет не менее 30 дБ в частотном диапазоне 1—120 ГГц.

КОМБИНИРОВАННЫЕ ГИБКИЕ КОНСТРУКЦИИ ЭКРАНОВ ЭМИ 
НА ОСНОВЕ ТОНКИХ ПЛЕНОК НИКЕЛЯ И КАПИЛЛЯРНО-ПОРИСТЫХ МАТРИЦ

Е.А. УКРАИНЕЦ, А.В. ГУСИНСКИЙ, С.М. ЗАВАДСКИЙ, Н.В. КОЛБУН

При экранировании электромагнитной энергии в некоторых случаях для устра­
нения влияния отраженного ЭМИ на окружающие объекты ее уровень должен быть 
минимизирован. Снижение коэффициента отражения может достигаться различными 
способами: созданием на поверхности экрана рассеивающих ЭМИ геометрических не­
однородностей, размеры которых согласованы с рабочим диапазоном частот; созданием 
многослойных градиентных конструкций, электромагнитные характеристики которых 
изменяются от слоя к слою, обеспечивая переход от слоев с параметрами близкими к 
параметрам свободного пространства к слоям с высоким затуханием ЭМИ и т.д. Инте­
рес представляет исследование электромагнитных характеристик многослойных конст­
рукций, поскольку взаимодействие слоев может влиять на общие параметры конструк­
ции.

Выли созданы комбинированные конструкции экранов ЭМИ, в которых в каче­
стве согласующего слоя использовалось машинно-вязаное полотно с тонкопленочным 
никелевым покрытием, полученным ионно-лучевым распылением, а в качестве рабоче­
го слоя -  жидкостносодержащ ая капиллярно-пористая матрица на основе маш инно­
вязаного полотна повыш енной плотности.

Измеряли ослабление и отражение энергии ЭМИ многослойными конструк­
циями экранов ЭМИ в диапазоне частот 8-11,5 и 12,5-17 ГГц.

Установлено, что ослабление жидкостного распределенного поглотителя ЭМИ 
составляет —13...—15, —16...—18 дБ при отражении свыше 50% падающей мощности. 
Машинно-вязаное полотно с тонкопленочным никелевым покрытием значимого ослаб­
ления в ЭМИ не вносит. Комбинирование созданных образцов позволило получить ос­
лабление сигнала на уровне около -15 дБ в исследуемых диапазонах частотах и сни­
зить отражение по мощности до 20 %. Таким образом, основной вклад в поглощение 
вносит жидкостный поглотитель ЭМИ, распределенный в капиллярно-пористой мат-
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