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Скорость отдачи MBTiles выше чем скорость отдачи миллионов отдельных тайлов, при загрузке на USB, мобильные 

устройства, или при передаче по сети. Разница, в скорости, между доступом к базе данных или файловой системе, при 

использовании MBTiles – незначительна. 

Создание системы генерации картографических данных формата MBTiles позволит 

отказаться от использования устаревшего картографического сервера, что повысит точности географических данных и 

скорость их отображения. А используя при это программное обеспечение для автоматизации развертывания и управления 

приложением с поддержкой 

контейнеризации, а именно технологию docker, позволит в разы сократить время развертывания и настройки сервера. 

Для более точной формулировки условий задачи необходимо разработать концептуальную модель предметной области, 

которая представляет собой описания возможного использования. 

 
Рисунок 1 – Концептуальная модель предметной области 

 

Данная модель представляет собой возможное использование картографического сервера MBTiles в отрасли связи 

Республики Беларусь, например, при нахождении неисправности станции или разрыве линии. Рассматриваемый 

картографический сервер позволит более точно указать координаты аварийной бригаде, что позволит сократить время поиска 

участка с неисправностью. 

Функциональные требования описывают функции, которые должна выполнять система, и зависят от потребностей 

пользователя и от типа разрабатываемой системы. В нашей информационной системе функциональные требования зависят 

от требований пользователя и требований администратора. 

Пользователь – лицо или организация, которое использует действующую систему для выполнения конкретной функции.  

Администратор – пользователь, обладающий всеми возможными правами в системе. 

На основании вышеперечисленных требований можно построить диаграмму вариантов использования. Вариантом 

использования в разработке информационной системы называют сценарий, который описывает поведение системы действий 

системы, при этом обеспечивая ощутимый и значимый для ее пользователей результат. 
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Блокчейн – распределенный реестр, состоящий из взаимосвязанных блоков транзакций. Блоки транзакций, которые 

регистрируют пользователи, называются узлами реестра, или нодами (nodes). Соответственно, технически блокчейн 

представляет собой децентрализованную базу данных, предназначенную для хранения и подтверждения достоверности 

информации. Все размещаемые в блокчейн сведения сохраняются пользователями на своих компьютерах, а достоверность 

регистрируемых данных обеспечивается криптографическими алгоритмами [1]. 

Технология блокчейн не представляет собой совершенно нового парадигма. Функционирование технологии основано 

на старом шаблоне бухгалтерской книги: что-то, что используется для регистрации транзакций за определенный период 

времени [2]. 

Блокчейн предлагает те же функции ведения учета, но без централизованной архитектуры. Напротив, блокчейн – это 

общий децентрализованный распределенный реестр среди сети заинтересованных сторон, которые не могут быть обновлены 
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любым администратором. Его обновить можно только с согласия участников сети и всех изменений в распределенный 

регистр подлежат аудиту. Эта проверка выполняется надежно и автоматически от имени каждого пользователя, создавая 

очень быструю и безопасную систему с исключительной защитой от несанкционированного доступа [2, 4-5]. 

Существует несколько протоколов организации работы технологии блокчейна, но все они в значительной степени 

делают одно и то же, и каждый имеет четыре основных элемента: транзакцию, блок, цепочку и процесс консенсуса [2]. Блок 

– это просто подборка логически организованных транзакций, объединенных в пакет. Транзакция – это регистрация события, 

например события пересылки денег со счета отправителя на счет бенефициара. Блок состоит из транзакций, а размер его 

может варьироваться в зависимости от типа и структуры используемого блокчейна [3]. 

Блок создается путем группирования похожих транзакций вместе. Эти блоки добавляются в хронологическом порядке, 

напоминая цепочку, отсюда и название цепочка. Затем узлы сохраняют эти новые блоки в локальной базе данных цепочки 

блоков на своем компьютере или сервере. Сеть узлов управляет базой данных, также известной как блокчейн. Узлы являются 

точками входа для новых данных, а также для проверки и распространения новых данных, которые были отправлены в 

цепочку блоков [2]. 

Добавление нового блока в цепочку означает обновление реестра, который ведется всеми пользователями. Пользователи 

принимают новый блок только тогда, когда будет подтверждено, что все его транзакции действительны. Если неточность 

найдена – блок отклоняется. В противном случае блок будет добавлен и останется там как постоянный – публичный отчет. 

Запись транзакции в один из взаимосвязанных блоков позволяет установить дату ее совершения с точностью до минуты. 

Алгоритм шифрования данных и присвоение каждому блоку уникального кода сокращают вероятность подлога. Ни один 

пользователь не может самостоятельно внести в него какие-либо изменения или удалить [1, 4]. 

Для большей надежности каждое последующее звено цепочки содержит информацию о предыдущем звене или блоке. 

Увеличение количества проверенных блоков повышает достоверность всех предыдущих транзакций, ведь каждый раз при 

создании нового блока пользователи проверяют действительность полной цепочки транзакций: от начала и до конца. Чем 

длиннее цепочка взаимосвязанных блоков, тем меньше вероятность фальсификации [1]. 

В системе блокчейн между узлами устанавливается протокол, то есть заранее согласованные правила технической и 

деловой достоверности записываемых данных, а также правило, определяющее, как достигается консенсус. 

Технология блокчейн имеет довольно широкий спектр возможного применения и очень большие перспективы развития 

как в финансовом секторе, транспорте, так и в других отраслях. В ряде стран уже активно внедряются блокчейн-технологии 

в таких сферах как регистрация различных движимых и недвижимых активов и данных, интеллектуальная собственность, 

завещания, социальное обеспечение, данные о здоровье в системе здравоохранения и в пенсионной системе. Имеются 

опробованные блокчейн-решения для проведения аукционов и повышения прозрачности государственного и местных 

бюджетов, обеспечения честного подсчета голосов на выборах, создания краудфандинговых площадок, позволяющих 

инвесторам отслеживать, как и на что тратятся средства [6-8]. 

В докладе представлен анализ угроз в технологии блокчейн. Угрозы технологии блокчейн условно подразделяются на 

три уровня: угрозы на уровне майнера, угрозы на уровне сети и на уровне пользователя. Рассмотрена модель противодейсвтия 

таким угрозам и атакам, обеспечивающая информационную безопасность в технологии блокчейн. Суть модели заключается 

в установлении объекта блокчейн сети, который может быть подвержен возможным атакам и угрозам; определения 

потенциально уязвимых мест, наиболее подверженных различного рода угрозам безопасности; разработка комплекса 

мероприятий по обеспечению информационной безопасности сети. 
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