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Аннотация

Разработана концепция подготовки ИТ-специалистов в области облачных тех-
нологий. Введенымакро- имикромодели знаний в этой области.Макромодель
включает следующие микромодели: история и тенденции инфраструктурных
решений, основы виртуализации, технологии облачных вычислений (ОВ), по-
ставщики решений облачных вычислений, аппаратные решения в ОВ и их пер-
спективы, экономика облачных вычислений, элементы защиты информации
в ОВ, облачные технологии в управлении, ОВ в Республике Беларусь и их пер-
спективы.
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Abstract

The concept of IT-students teaching in area of cloud technologies (CT) is proposed.
The macro and micro models of this area are worked out. Macro model includes
the following micro models: history and tendencies of infrastructure decision,
base of virtualization technologies of cloud computing and its providers, hardware
decisions of CT and its perspectives, economy and information defense of CT, cloud
computing management, CT in Belarus and its perspectives in world.
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В статью вошли материалы, полученные в результате выполнения НИР
«Новые технологии информационного менеджмента и электронного
маркетинга», ГР 20162078.

Введение

За последние 20 лет произошли большие изменения в
области компьютерной техники и программного обес-
печения, особенно в развитии сетевых технологий и Ин-
тернета. С появлением Интернета изменились условия
для ведения бизнеса и началась глобализация экономи-
ки [1]. В середине 90-х годов появляется новый сектор
экономики, который называют сетевой, или Интернет-
экономикой. Интернет стал основой для развития ново-
го направления в науке и экономике, в которую вклю-
чаются предприятия, работающие в области информа-
ционных и телекоммуникационных технологий, произ-
водства аппаратно-программных средств и продуктов,
оказания информационных услуг и выполняющие ком-
мерческие операции через Интернет и корпоративные
сети [1]. С 2008 года в рамках сетевых технологий начало
развитие новое направление – ОВ. В настоящее время
специалисты в области ИТ интенсивнее используют се-
тевые технологии для своей профессиональной деятель-
ности. Для подготовки современных ИТ-специалистов
необходимы знания в области сетевых и облачных тех-
нологий для эффективной работы предприятий [2].

Основные понятия ОВ

Облачная обработка данных – это парадигма, в рам-
ках которой информация постоянно хранится на серве-
рах в Интернете и временно кэшируется на клиентской
стороне, например на персональных компьютерах, иг-
ровых приставках, ноутбуках, смартфонах и т.д. [3, 4].
Архитектура ОВ состоит из трех аспектов: компьютер-
ной обработки данных; платформ – инструментов, про-
граммных и информационных моделей, системного
программного обеспечения; услуг – модели предостав-
ления информационных услуг. Большинство предприя-
тий будет работать по гибридной модели, предоставляя
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и потребляя облачные услуги, которые при необходимо-
сти будут интегрироваться в традиционные модели ИТ.
Формируется новая модель информационных систем:
вместо установки пакетов приложений на свои компью-
теры компании будут использовать браузеры, чтобы
получить доступ к широкому ассортименту облачных
услуг, доступных по первому требованию. Предприя-
тия станут пользоваться облачнымиинструментами для
принятия ключевых решений по управлению бизнесом,
в том числе системами для более точного предсказа-
ния будущего. Зарождающаяся форма организации –
«Облачное предприятие» (Cloud Enterprise) – изменит
структуру и стиль управления и станет организацион-
ной сетью, а не иерархической, разделенной на депар-
таменты структурой. Сервисно-ориентированная архи-
тектура SOA (Service Oriented Architecture) вОВ означает
фундаментальный переход от информационных техно-
логий (ИТ) к бизнес-технологиям (БТ), где веб-сервис –
это «единица бизнеса», а не «единица технологии» [5].
Социальные сети – это еще новые инструменты внут-
ри и вне предприятия. Внутри компании менеджеры
могут получать ценную информацию о том, как их под-
чиненные общаются и используют различные техно-
логии. Вне компании они могут найти потенциальных
бизнес-партнеров, клиентов, поставщиков, сотрудни-
ков и экспертов.

Модель изучения облачных технологий

Для совершенствования подготовки ИТ-специалистов
в рабочие планы специальностей для первой, может,
второй ступеней обучения предлагается ввести новую
дисциплину «Основы облачных технологий» [3, 4, 5, 6, 7,
8]. Данная дисциплина содержит материал по основам
ОВ и включает такие разделы, как: история и тенденции
инфраструктурных решений; основы виртуализации;
технологии облачных вычислений и их поставщики;
аппаратные решения ОВ и их перспективы; экономика
и защита информации в ОВ; облачные технологии в
управлении; облачные технологии в мире и Республике
Беларусь, их перспективы.
В результате изучения дисциплины «Основы облач-

ных технологий» студенты будут знать:

• теоретические и методологические основы орга-
низации и практической реализации построения
облачных сетей;

• принципы, методы, процедуры и содержание ра-
боты в облачных средах;

• методы и технологии облачных вычислений;

• состояние облачных технологий в РБ и перспекти-
вы их развития.

Студенты также будут уметь:

• применять облачные технологии для управления
организацией;

• оценивать эффективность использования облач-
ных технологий.

Теоретический материал дисциплины разбит на сле-
дующие разделы и темы.
Раздел 1. История и тенденции инфраструктур-

ных решений.
Тема 1. Введение в облачные технологии.
Ведение в дисциплину. Цель и задачи, предмет и со-

держание дисциплины. Основные понятия и определе-
ния. История развития облачных технологий. Рекомен-
дуемая литература.
ОВ – масштабируемый способ доступа к внешним

вычислительным ресурсам в виде сервиса. ОВ – способ
созданияновых бизнес-моделей.ОВ– аутсорсинг тради-
ционных процессов управления ИТ-инфраструктурой.
Этапы развития вычислительной техники в 1945–2008
гг. Мэйнфреймы, технология «клиент – сервер».
Тема 2. Тенденции инфраструктурных решений.
Современные инфраструктурные решения. Рост про-

изводительности компьютеров. Появление многопро-
цессорных и многоядерных вычислительных систем,
развитие блейд-систем. Серверы XXI века — модуль-
ные Blade-серверы. Blade-системы. Технология блейд-
систем. Уникальная физическая конструкция. Масшта-
бируемость. Снижение эксплуатационных расходов. По-
явление систем и сетей хранения данных. Высокая про-
изводительность. Беспроблемная масштабируемость.
Топологии SAN. Консолидация инфраструктуры, поня-
тие, виды.
Раздел 2. Основы виртуализации.
Тема 3. Технологии виртуализации.
Средний уровень загрузки процессорных мощностей

у серверов. Технологии виртуализации – один из компо-
нентов в процессорах Intel, AMD и ОС. Виртуализация
ресурсов физического сервера. Виртуальная машина
(ВМ). Виды виртуализации – полная, паравиртуализа-
ция, виртуализация на уровне ядра ОС. Виртуализация
приложений. Виртуализация представлений.
Тема 4. Платформы виртуализации.
КомпанияVMware – одинизпервыхигроковна рынке

платформ виртуализации. VMware Workstation – плат-
форма, ориентированная на desktop-пользователей.
VMware Player – проигрыватель ВМ. VMware Fusion.
VMware Server. VMware vSphere Hypervisor. Обзор плат-
форм виртуализации Citrix (Xen) и Microsoft. Основные
архитектуры гипервизора. Два основных вида архитек-
туры гипервизора: микроядерная имонолитная. Версии
Hyper-V.
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Раздел 3. Технологии облачных вычислений и их
поставщики.
Тема 5. Технологии облачных вычислений.
Предложение b2b продукта «Программное обеспече-

ние как сервис». Сервис-предоставляющие (Everything
as a service) технологии, такие как: «Инфраструктура как
сервис» («Infrastructure as a Service» – IaaS), «Платформа
как сервис» («Platform as a Service» – PaaS), «Программ-
ное обеспечение как сервис» («Software as a Service» –
SaaS).
Развитие логики SaaS – концепцияWaaS (Workplace as

a Service – рабочее место как услуга). SaaS для обеспече-
ния бизнес-функциональности ПО для корпоративных
клиентов по низкой цене. SaaS-архитектура выделена в
один из четырех уровней классификации.
Три компонента IaaS: аппаратные средства, операци-

онные системы и системное ПО, связующее ПО. PaaS –
предоставление интегрированной платформы для раз-
работки, тестирования, развертывания и поддержки
веб-приложений как услуги.
Тема 6. Достоинства и недостатки облачных вычис-

лений.
Основные преимущества ОВ: доступность и отказо-

устойчивость, клиентские компьютеры, доступ к доку-
ментам, устойчивость к потере данных, экономичность
и эффективность, аренда ресурсов и ПО, совместная
работа, открытые интерфейсы, гибкость и масштабиру-
емость, инструмент для стартапов и т.д.
Основные недостатки и трудности использования

ОВ: необходимость постоянного соединение с сетью,
вопросы безопасности, функциональность облачных
приложений, зависимость от облачного провайдера.
Распределенные вычисления (grid computing). Пре-

пятствия для развития облачных технологий в России и
Беларуси.
Тема 7. Поставщики облачных технологий IaaS и PaaS.
Первая в технологии IaaS – компания Amazon, два

основных IaaS-продукта: EC2 (Elastic Compute Cloud)
и S3 (Simple Storage Service). Свойства и особенности
Amazon EC2. Amazon EC2 и веб-службыAmazon: Amazon
Simple Storage Service (Amazon S3), Amazon SimpleDB,
Amazon Simple Queue Service (Amazon SQS) и Amazon
CloudFront.
Поставщики услуги PaaS: AppEngine от Google, плат-

форма Hadoop от Yahoo, Cloud Sites, Cloud Files от
Mosso и т.д. Платформа корпорации Майкрософт
Windows Azure. Особенности Windows Azure. Службы
.NET Services.
Тема 8. Поставщики облачных технологий SaaS, CaaS,

MaaS.
Продукты MobileMe (Apple), Azure (Microsoft) и

LotusLive (IBM). SaaS-услуги Online backup, или – ре-

зервное копирование данных. Google – это Google Docs,
у Microsoft – Office Web Apps. Коммуникация как Сер-
вис (CaaS) – построенное в облаке коммуникационное
решение для предприятия. Свойства и характеристики.
Мониторинг как Сервис (Monitoring-as-a-Service, MaaS)
является обслуживаемым в облаке обеспечением без-
опасности
Раздел 4. Аппаратные решения ОВ и их перспек-

тивы.
Тема 9. Аппаратные решения в области облачных вы-

числений.
Аппаратные решения NetApp, Cisco и VMware. Без-

опасная корпоративная архитектура ОВ NetApp, Cisco и
VMware. Интеллектуальная облачная сеть от Cisco. На-
бор интегрированных средств AVC (Application Visibility
and Control) для маршрутизаторов Cisco ASR 1000/ISR
G2/CSR 1000v. Модули для маршрутизаторов Cisco ISR
G2. Сетевые решения от Integrity Systems иНР. Портфель
беспроводных продуктов НР.
Тема 10. Перспективные решения облачных вычисле-

ний.
Обзор перспективных решений в области об-

лачных вычислений. Архитектура программно-
ориентированных сетей SDN. Программно-аппаратный
комплекс IBA Cloud. Интеграция приложений в
программно-аппаратные облачные решения. Реко-
мендации по аппаратно-программным решениям ОВ.
Изменения, которые необходимо внести в программно-
аппаратное решение, которое планируется запускать в
облаке.
Раздел 5. Экономика ОВ.
Тема 11. Экономические особенности облачных вычис-

лений.
Затраты пользователей ОВ, эластичность и управле-

ние рисками. Экономическая эффективность ОВ – кон-
версия капитальных затрат в операционные расходы
(CapEx to OpEx). Экономическая сущность модели ОВ
выражается «pay-as-you-go» – «плата исключительно за
использование». Эффективность от использования об-
лачных вычислений. Аренда ресурсов. Аренда ПО. При-
меры эффективности ОВ. Расчет экономической эффек-
тивности в среде ОВ.
Раздел 6. Элементы защиты информации в ОВ.
Тема 12. Защита информации в облачных технологи-

ях.
Проблема защиты информации в среде облачных вы-

числений. Целевая функция системы безопасности –
сохранение конфиденциальности, целостности и до-
ступности программных и инфраструктурных сервисов.
Причины, обуславливающие возникновение уязвимо-
стей в среде облачных вычислений. Угрозы для среды
облачных вычислений. Технологии по предотвращению
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угроз в среде ОВ. Требования по безопасности к среде
облачных вычислений.
Раздел 7. Облачные технологии в управлении,

Республике Беларусь, их перспективы.
Тема 13. Облачные технологии в управлении организа-

циями.
Анализ основных облачных технологий и сервисов в

управлении. Модели информационного управления на
базе облачных вычислений. Алгоритм и структура си-
стемы информационного управления на базе облачных
вычислений. Использование информационного управ-
ления в экономике, образовательном процессе на базе
облачных вычислений.
Анализ использования облачных вычислений в мар-

кетинге. Тенденцииимодели облачных вычислений для
маркетинговой деятельности. Предложения по внедре-
нию облачных вычислений в маркетинговую деятель-
ность. Методика сравнительной оценки эффективности
облачной версии и традиционной ПО-версии.
Тема 14. Облачные технологии в Республике Беларусь.
Развитие облачных технологий в Республике Бе-

ларусь. Республиканская платформа – программно-
технический комплекс для распределенной обработ-
ки данных. Телекоммуникационный оператор в Бе-
ларуси в области ОВ СООО «Мобильные ТелеСисте-
мы». СООО «Белорусские облачные технологии». Компа-
ния EPAM Systems – центр компетенции по технологи-
ям компании salesforce.com (глобального разработчика
корпоративных облачных сервисов). Применение об-
лачных технологий в системе образования Республики
Беларусь.
Тема 15. Перспективы развития облачных техноло-

гий.
Рынок облачных вычислений, его динамика. К 2020

году будут использовать маломощные процессоры, вы-
числения будут выполняться в облаках, в полностью
автоматизированных датацентрах с гибкой, масштаби-
руемой архитектурой. Тенденции. Программное обеспе-
чение уйдет отжестких дисков.Модульноеи социальное
программное обеспечение. Изменение оборудования.
Маломощные процессоры и дешевые облака. Центры
обработки данных как экосистемы. Смена поколений.

Заключение

С марта 2016 года в МИУ начато выполнение новой НИР
«Новые технологии информационного менеджмента и
электронного маркетинга», в которой разрабатывают-
ся подходы в использовании облачных вычислений в
управлении и маркетинге. В рамках этих исследований
старшими преподавателями кафедры ИТ МИУ Лубчин-
ской И.П. и Щербаковой С.Г. под руководством автора в

2016 году написаны и успешно защищенымагистерские
диссертации:

• Технологии облачных вычислений в дистанцион-
ной подготовке экономистов;

• Технологии облачных вычислений в маркетинго-
вой деятельности с оценкой эффективности.

Использование тем и разделов предлагаемой про-
граммы по изучению ОВ уже осуществлено в рамках
других дисциплинна кафедреИТМИУ. Введение отдель-
ной дисциплины по основам ОВ будет способствовать
улучшению подготовки ИТ-специалистов.
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