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Øàìûíà ➚✳ Þ✳✱ ➮âàíþê ➚✳ ➚✳
✃àôåäðà ïðîãðàììíîãî îáåñïå÷åíèÿ èíôîðìàöèîííûõ òåõíîëîãèé✱ êàôåäðà èíôîðìàòèêè✱

➪åëîðóññêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èíôîðìàòèêè è ðàäèîýëåêòðîíèêè

❒èíñê✱ Ðåñïóáëèêà ➪åëàðóñü
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Ïðîèçâåäåí àíàëèç õàðàêòåðèñòèê ñëó÷àéíîñòè✱ óíèêàëüíîñòè è ñòàáèëüíîñòè ôèçè÷åñêè íåêëîíèðó✲

åìûõ ôóíêöèé òèïà àðáèòð ðàçëè÷íûõ êîíôèãóðàöèé✳ ✃ðàòêî îïèñàíî ïîñòðîåíèå ýêñïåðèìåíòàëüíîé

óñòàíîâêè äëÿ èññëåäîâàíèÿ✳ Ïîêàçàíà çàâèñèìîñòü õàðàêòåðèñòèê îò äëèí áëîêà ñèììåòðè÷íûõ ïóòåé

➚Ô❮Ô✱ à òàêæå âûáðàííîãî àðáèòðà✳

➶âåäåíèå

Ôèçè÷åñêè íåêëîíèðóåìûå ôóíêöèè ✭Ô❮Ô✮
èìåþò øèðîêîå ïðèìåíåíèå â ôèçè÷åñêîé êðèï✲
òîãðàôèè✳ Ðåàëèçîâàííûå Ô❮Ô íà ❋P●❆ ïðè✲
âëåêàòåëüíû áëàãîäàðÿ îòíîñèòåëüíîé ïðîñòîòå
ðåàëèçàöèè è íåáîëüøèì àïïàðàòóðíûì çàòðà✲
òàì✳ ➘ëÿ èçó÷åíèÿ âûáðàíû Ô❮Ô òèïà àðáèòð
✭➚Ô❮Ô✮ ❬✶❪✱ ðåàëèçîâàííûå íà ❋P●❆ ❆rt✐① ✼
ôèðìû ❳✐❧✐♥①✱ âõîäÿùèõ â êîìïëåêòàöèþ ïëàò
áûñòðîãî ïðîòîòèïèðîâàíèÿ ❉✐❣✐❧❡♥t ◆❡①②s ✹
❬✷❪✳ Ïðèíöèï✱ íà êîòîðîì îñíîâûâàåòñÿ ðàáî✲
òà ➚Ô❮Ô✱ çàêëþ÷àåòñÿ â èçâëå÷åíèè ïðîèçâîä✲
ñòâåííîé ýíòðîïèè ïðè ïðîõîæäåíèè òåñòîâûõ
èìïóëüñîâ ÷åðåç çâåíüÿ ➚Ô❮Ô✱ âûðàæàþùåé✲
ñÿ â ðàçëè÷íûõ âðåìåííûõ çàäåðæêàõ äëÿ êàæ✲
äîãî ýêçåìïëÿðà ➚Ô❮Ô✳ ❰áû÷íî â êëàññè÷å✲
ñêîé ñòðóêòóðå ➚Ô❮Ô âûäåëÿþò ãåíåðàòîð òå✲
ñòîâûõ ñèãíàëîâ ✭➹ÒÑ✮✱ áëîê ñèììåòðè÷íûõ ïó✲
òåé ✭➪ÑÏ✮✱ à òàêæå àðáèòð✱ îòâå÷àþùèé çà âû✲
ðàáîòêó îòâåòà Ô❮Ô✳

■✳ Ïîäãîòîâêà ýêñïåðèìåíòà è ñáîð
äàííûõ

➘ëÿ ïðîâåäåíèÿ ýêñïåðèìåíòà íà ÿçûêå
❱❍❉▲ áûëî ñîçäàíî ïðîåêòíîå îïèñàíèå ýêñ✲
ïåðèìåíòàëüíîé óñòàíîâêè èçó÷åíèÿ ➚Ô❮Ô ñ
èñïîëüçîâàíèåì Ñ➚ÏÐ ❱✐✈❛❞♦ ✷✵✶✻✳✹✳ Ïðîåêò
âêëþ÷àåò â ñåáÿ ➹ÒÑ✱ óñòðîéñòâî óïðàâëå✲
íèÿ íà îñíîâå öèôðîâîãî êîíå÷íîãî àâòîìà✲
òà ✭Ö✃➚✮✱ à òàêæå àïïàðàòíûé ãåíåðàòîð ❒✲
ïîñëåäîâàòåëüíîñòè â âèäå ñäâèãîâîãî ðåãèñòðà
ñ ëèíåéíîé îáðàòíîé ñâÿçüþ ✭❧✐♥❡❛r ❢❡❡❞❜❛❝❦
s❤✐❢t r❡❣✐st❡r✱ ▲❋❙❘✮✳ Ïåðåäà÷à äàííûõ ìåæ✲
äó óñòàíîâêîé è Ï✃ îðãàíèçîâàíà ÷åðåç èíòåð✲
ôåéñ ❯❆❘❚ ✭❯♥✐✈❡rs❛❧ ❆s②♥❝❤r♦♥♦✉s ❘❡❝❡✐✈❡r✲
❚r❛♥s♠✐tt❡r✮✳ Ïîääåðæêà ïåðåäà÷è äàííûõ ÷åðåç
❯❆❘❚ ñî ñòîðîíû ýêñïåðèìåíòàëüíîé óñòàíîâêè
ðåàëèçîâàíà ñ èñïîëüçîâàíèåì ■P ÿäåð è ñîôò✲
ïðîöåññîðà ▼✐❝r♦❜❧❛③❡✳

➮ññëåäîâàíèå ïðîâîäèëîñü äëÿ ➚Ô❮Ô ðàç✲
ëè÷íûõ êîíôèãóðàöèé✿ ñ ðàçëè÷íûì ÷èñëîì çâå✲
íüåâ ➪ÑÏ N ✭N = 16✱ N = 32✱ N = 64 è
N = 128✮✱ à òàêæå ñ àðáèòðàìè íà áàçå ❘❙✲
çàùåëêè è ❉✲òðèããåðà✳

➘ëÿ îïðåäåëåíèÿ õàðàêòåðèñòèê ➚Ô❮Ô
äëÿ âñåõ êîíôèãóðàöèé áûëî ïðîâåäåíî E = 10
ýêñïåðèìåíòîâ íà M = 10 óñòðîéñòâàõ✳ ✃àæäûé
ýêñïåðèìåíò âêëþ÷àë ãåíåðàöèþ C = 106 çàïðî✲
ñîâ ê Ô❮Ô è ñáîð òàêîãî æå êîëè÷åñòâà îòâåòîâ✳
Òàêæå äëÿ âû÷èñëåíèÿ âíóòðèêðèñòàëüíîé óíè✲
êàëüíîñòè áûëî ðåàëèçîâàíî D = 16 èäåíòè÷íûõ
➚Ô❮Ô íà êàæäîì óñòðîéñòâå✳

■■✳ ➮ññëåäîâàíèå õàðàêòåðèñòèê ➚Ô❮Ô

❰äíîé èç êëþ÷åâûõ õàðàêòåðèñòèê Ô❮Ô
ÿâëÿåòñÿ ñòàáèëüíîñòü✱ êîòîðàÿ îïðåäåëÿåò ñòà✲
áèëüíîñòü îòâåòà íà ôèêñèðîâàííûé çàïðîñ äëÿ
êîíêðåòíîãî ýêçåìïëÿðà Ô❮Ô✳ ❰ñîáåííî àêòó✲
àëüíà ýòà õàðàêòåðèñòèêà✱ íàïðèìåð✱ ïðè èñ✲
ïîëüçîâàíèè Ô❮Ô â êà÷åñòâå ñðåäñòâà ãåíåðà✲
öèè àïïàðàòíîãî èäåíòèôèêàòîðà✳ ➘ëÿ êëàññè✲
÷åñêèõ ðåàëèçàöèé ➚Ô❮Ô çíà÷åíèå õàðàêòåðè✲
ñòèêè ñòàáèëüíîñòè ìîæåò áûòü ñíèæåíî èç✲çà
îñîáåííîñòåé âûáðàííîãî àðáèòðà✱ à òàêæå èç✲
ìåíåíèé âíåøíèõ óñëîâèé✳ Ôîðìàëüíî çíà÷åíèå
ñòàáèëüíîñòè S(CH) îòâåòà Ô❮Ô R íà çàïðîñ
CH îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì ✭ôîðìóëà
✶✮✿

S(CH) = 1− 1

E

E∑

e=1

HD(Rref , Re), (1)

ãäå E ✕ êîëè÷åñòâî ýêñïåðèìåíòîâ❀ e ✕ èíäåêñ
ýêñïåðèìåíòà❀ HD ✕ ðàññòîÿíèå Õåììèíãà❀ Rref

✕ ýòàëîííîå çíà÷åíèå îòâåòà íà çàäàííûé çàïðîñ✱
îïðåäåëÿåìîå ïî ìàæîðèòàðíîìó ïðèíöèïó❀ Re ✕
îòâåò íà çàäàííûé çàïðîñ✳

Ñòàáèëüíîñòü êàæäîé êîíôèãóðàöèè
➚Ô❮Ô îïðåäåëÿëàñü êàê ñðåäíåå àðèôìåòè÷å✲
ñêîå âñåõ çíà÷åíèé ñòàáèëüíîñòè âûïîëíåííûõ
çàïðîñîâ è ïðåäñòàâëÿåòñÿ ôîðìóëîé ✭✷✮✿

1

K

k∑

i=1

S(CHi) (2)

ãäå K ✕ êîëè÷åñòâî çàïðîñîâ✱ i ✕ èíäåêñ çàïðîñà✳

Ïîëó÷åííûå ðåçóëüòàòû õàðàêòåðèñòèê ñòà✲
áèëüíîñòè ïðåäñòàâëåíû íà ðèñóíêå ✷✳

✶✸✵



Ðèñ✳ ✶ ✕ ➬àâèñèìîñòü çíà÷åíèÿ ñðåäíåé
ñòàáèëüíîñòè ➚Ô❮Ô îò ðàçìåðíîñòè è âûáðàííîãî

àðáèòðà

❒åòðèêà óíèêàëüíîñòè ➚Ô❮Ô äëÿ ðåàëè✲
çàöèé íà èäåíòè÷íûõ èíòåãðàëüíûõ ñõåìàõ ❬✸❪✱ à
òàêæå êîïèé ➚Ô❮Ô íà îäíîì óñòðîéñòâå✱ ïðåä✲
ñòàâëÿåò ñîáîé óñðåäíåííîå ðàññòîÿíèå Õýììèí✲
ãà ìåæäó ýêçåìïëÿðàìè Ô❮Ô è ðàññ÷èòûâàåòñÿ
ñîãëàñíî ôîðìóëå✿

U(PUF ) =
2

m(m− 1)

m−1∑

u=1

m∑

v=u+1

HD(Ru, Rv)

l
,

ãäå m ✲ êîëè÷åñòâî ýêçåìïëÿðîâ Ô❮Ô✱ l ✲ ðàç✲
ðÿäíîñòü îòâåòà Ô❮Ô✱ áèò✳

Õàðàêòåðèñòèêè âíóòðèêðèñòàëüíîé è ìåæ✲
êðèñòàëüíîé óíèêàëüíîñòè✱ ïîëó÷åííûå â ðå✲
çóëüòàòå ýêñïåðèìåíòà✱ ïðåäñòàâëåíû íà ðèñóí✲
êàõ ✷✱ ✸✳

Ðèñ✳ ✷ ✕ ➬àâèñèìîñòü çíà÷åíèÿ âíóòðèêðèñòàëüíîé
óíèêàëüíîñòè ➚Ô❮Ô îò ðàçìåðíîñòè è âûáðàííîãî

àðáèòðà

Ðèñ✳ ✸ ✕ ➬àâèñèìîñòü çíà÷åíèÿ ìåæêðèñòàëüíîé
óíèêàëüíîñòè ➚Ô❮Ô îò ðàçìåðíîñòè è âûáðàííîãî

àðáèòðà

➘ëÿ îöåíêè ñëó÷àéíîñòè áûëà âçÿòà ÷àñòî✲
òà ïîÿâëåíèÿ îòâåòà r = 1✳ Ïóñòü ñ èñïîëüçî✲
âàíèåì Ô❮Ô ñãåíåðèðîâàíà ïîñëåäîâàòåëüíîñòü
îòâåòîâ R äëèíîé n✱ òîãäà âåðîÿòíîñòü ïîÿâëå✲
íèÿ ñèìâîëà α pα✱ âñòðåòèâøåãîñÿ â R ðîâíî kα✱
îïðåäåëÿåòñÿ ÷åðåç îòíîøåíèå✿

pα =
kα
n
.

Ýêñïåðèìåíòàëüíûå ðåçóëüòàòû p1 îòîáðà✲
æåíû â âèäå ãðàôèêà íà ðèñóíêå ✹✳

Ðèñ✳ ✹ ✕ ➬àâèñèìîñòü çíà÷åíèÿ âåðîÿòíîñòè îòâåòà
➚Ô❮Ô r = 1 îò ðàçìåðíîñòè è âûáðàííîãî àðáèòðà

Ïîëó÷åííûå ðåçóëüòàòû ñâèäåòåëüñòâóþò î
ïðèáëèæåíèè çíà÷åíèÿ p1 ê ýòàëîííîìó p1 = 0.5
ïðè óâåëè÷åíèè êîëè÷åñòâà çâåíüåâ ➪ÑÏ✳

■■■✳ ➬àêëþ÷åíèå

❮à îñíîâå ïîëó÷åííûõ ðåçóëüòàòîâ ìîæíî
ñäåëàòü âûâîä î ïðåèìóùåñòâåííî óëó÷øåíèè õà✲
ðàêòåðèñòèê Ô❮Ô ñ óâåëè÷åíèåì ðàçìåðíîñòè
➚Ô❮Ô✳ ❮åñêîëüêî ëó÷øèå õàðàêòåðèñòèêè äå✲
ìîíñòðèðóþò ðåàëèçàöèè ➚Ô❮Ô ñ èñïîëüçîâà✲
íèåì ❘❙✲çàùåëêè â êà÷åñòâå àðáèòðà✳ Ñëåäó✲
åò îòìåòèòü✱ ÷òî ïðè óâåëè÷åíèè ðàçìåðíîñòè
➚Ô❮Ô âîçðàñòàþò àïïàðàòóðíûå çàòðàòû è âðå✲
ìÿ ãåíåðàöèè îòâåòà✳

Ñóùåñòâåííûì íåäîñòàòêîì èññëåäîâàííûõ
ðåàëèçàöèé ➚Ô❮Ô ÿâëÿþòñÿ íèçêèå çíà÷åíèÿ
ìåæêðèñòàëüíîé óíèêàëüíîñòè✳ Ýòî ìîæåò ñèëü✲
íî çàòðóäíèòü èõ èñïîëüçîâàíèå è ïîòðåáîâàòü
èñïîëüçîâàíèÿ äîïîëíèòåëüíûõ ìîäèôèêàöèé✳

■❱✳ Ñïèñîê ëèòåðàòóðû
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