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Ñåðãåé Ï✳ ➘✳
✃àôåäðà ïðîãðàììíîãî îáåñïå÷åíèÿ èíôîðìàöèîííûõ òåõíîëîãèé✱

➪åëîðóññêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èíôîðìàòèêè è ðàäèîýëåêòîðîíèêè

❒èíñê✱ Ðåñïóáëèêà ➪åëàðóñü
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➶ äàííîé ðàáîòå ðàññìàòðèâàþòñÿ ñòàòèñòè÷åñêèå ìåòîäû îáíàðóæåíèÿ ìîøåííè÷åñòâà â áàíêîâñêîé

ñôåðå✱ à èìåííî íåêîíòðîëèðóåìûå ìåòîäû✱ òàêæå ïðèâîäÿòñÿ ïðèìåðû íåêîòîðûõ èçâåñòíûõ ñïîñîáîâ

àíàëèçà✳

➶âåäåíèå

Ñòàòèñòè÷åñêèå ìåòîäû îáíàðóæåíèÿ ìî✲
øåííè÷åñòâà îñíîâàíû íà ñðàâíåíèè íàáëþäàå✲
ìûõ äàííûõ è îæèäàåìûõ çíà÷åíèé ❬✶❪✳ Öåëü ñòà✲
òèñòè÷åñêîãî àíàëèçà çàêëþ÷àåòñÿ â òîì✱ ÷òîáû
â ðåçóëüòàòå ïîëó÷èòü îöåíêó ïîäîçðèòåëüíîñòè✿
÷åì âûøå îöåíêà✱ òåì áîëüøå âåðîÿòíîñòü òîãî✱
÷òî òðàíçàêöèÿ ÿâëÿåòñÿ ìîøåííè÷åñêîé✳ Ðàçëè✲
÷àþò êîíòðîëèðóåìûå è íåêîíòðîëèðóåìûå ìå✲
òîäû îáíàðóæåíèÿ ìîøåííè÷åñòâà✳ ✃îíòðîëè✲
ðóåìûå ìåòîäû îñíîâàíû îáó÷åíèè âûÿâëåíèþ
ìîøåííè÷åñêèõ è íå ìîøåííè÷åñêèõ ✭çàêîííûõ✮
òðàíçàêöèé íà îáó÷àþùèõ íàáîðàõ èñõîäíûõ
äàííûõ✱ ãäå çàðàíåå èçâåñòíî ê êàêîìó êëàññó ✲
ìîøåííè÷åñêîìó èëè çàêîííîìó ✲ ïðèíàäëåæèò
òðàíçàêöèÿ✳ ➮ñïîëüçóÿ êîíòðîëèðóåìûå ìåòîäû✱
íàäî áûòü óâåðåííûì â äîñòîâåðíîñòè îáó÷àþ✲
ùèõ äàííûõ✳ Ïðîáëåìîé äëÿ îáó÷åíèÿ ÿâëÿåòñÿ
íåñáàëàíñèðîâàííîñòü ðàçìåðîâ êëàññîâ✱ òàê êàê
ìîøåííè÷åñêèõ òðàíçàêöèé çíà÷èòåëüíî ìåíü✲
øå çàêîííûõ✳ ➶äîáàâîê êîíòðîëèðóåìûå ìåòî✲
äû ìîæíî èñïîëüçîâàòü òîëüêî äëÿ îáíàðóæå✲
íèÿ òåõ òèïîâ ìîøåííè÷åñòâ✱ êîòîðûå óæå áû✲
ëè çàìå÷åíû ðàíåå✳ ❮åêîíòðîëèðóåìûå ìåòîäû
îáíàðóæåíèÿ ìîøåííè÷åñòâà ïðèìåíÿþòñÿ ïðè
îòñóòñòâèè îáó÷àþùèõ íàáîðîâ çàêîííûõ è ìî✲
øåííè÷åñêèõ òðàíçàêöèé✳ ➘àííûå ìåòîäû îáû÷✲
íî ÿâëÿþòñÿ ñî÷åòàíèåì ìåòîäîâ ïðîôèëèðîâà✲
íèÿ è îòñëåæèâàíèÿ âûáðîñîâ✳ Ñíà÷àëà ìîäåëè✲
ðóåòñÿ áàçîâîå ðàñïðåäåëåíèå✱ êîòîðîå ïðåäñòàâ✲
ëÿåò íîðìàëüíîå ïîâåäåíèå✱ à çàòåì îáíàðóæè✲
âàåòñÿ ïîâåäåíèå✱ êîòîðîå ñèëüíåå âñåãî îòêëî✲
íÿåòñÿ îò íîðìû✳

■✳ ➚íàëèç îäíîðàíãîâûõ ãðóïï ✭♣❡❡r
❣r♦✉♣ ❛♥❛❧②s✐s✮

❒åòîä àíàëèçà îäíîðàíãîâûõ ãðóïï îòñëå✲
æèâàåò îáúåêòû✱ êîòîðûå âåäóò ñåáÿ èíà÷å✱ ÷åì
îáúåêòû✱ ñ êîòîðûìè ó íèõ ðàíüøå áûëî ñõî✲
æåå ïîâåäåíèå ❬✷❪✳ ✃àæäûé îáúåêò ðàññìàòðèâà✲
åòñÿ îòäåëüíî è ñðàâíèâàåòñÿ ñ îñòàëüíûìè îáú✲
åêòàìè ñ èñïîëüçîâàíèåì êðèòåðèåâ ñðàâíåíèÿ✳
❮à îñíîâå ñðàâíåíèÿ âûáèðàåòñÿ îäíîðàíãîâàÿ
ãðóïïà✱ êîòîðàÿ áîëüøå âñåãî ñõîæà ñ ðàññìàò✲
ðèâàåìûì îáúåêòîì✳ ➘àëåå ïîâåäåíèå èçó÷àåìî✲
ãî îáúåêòà ñðàâíèâàåòñÿ ñ ïîâåäåíèåì åãî îäíî✲

ðàíãîâîé ãðóïïû✱ òå îáúåêòû✱ ïîâåäåíèå êîòîðûå
íàèáîëåå ñèëüíî âûäåëÿåòñÿ íà ôîíå ïîâåäåíèÿ
ãðóïïû✱ ïîëó÷àþò áîëüøóþ îöåíêó ïîäîçðèòåëü✲
íîñòè✳ ❮à ðèñóíêå ✶ ïðåäñòàâëåí ïðèìåð âûáðî✲
ñà ïðè èñïîëüçîâàíèè ìåòîäà àíàëèçà îäíîðàíãî✲
âûõ ãðóïï✳ ×åðíîé ëèíèåé îáîçíà÷åíà ñóììà äå✲
íåæíûõ ðàñõîäîâ ðàññìàòðèâàåìîãî îáúåêòà çà
íåäåëþ✱ îðàíæåâûìè ëèíèÿìè ✲ ðàñõîäû îäíî✲
ðàíãîâîé ãðóïïû✱ ãîëóáûìè ✕ ðàñõîäû îñòàëü✲
íûõ îáúåêòîâ✳ Ðàñõîäû èçó÷àåìîãî îáúåêòà ðåç✲
êî óâåëè÷èëèñü ïî ñðàâíåíèþ ñ ðàñõîäàìè îáúåê✲
òîâ îäíîðàãîâîé ãðóïïû✱ ÷òî ãîâîðèò î âîçìîæ✲
íîì ìîøåííè÷åñòâå è òðåáóåò äàëüíåéøåãî èçó✲
÷åíèÿ äàííîãî ñëó÷àÿ✳

■■✳ ➚íàëèç òî÷êè îñòàíîâà ✭❜r❡❛❦ ♣♦✐♥t
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➚íàëèç òî÷êè îñòàíîâà ✕ ýòî ìåòîä îáíà✲
ðóæåíèÿ íåêîíòðîëèðóåìûõ âûáðîñîâ íà îñíîâå
èíôîðìàöèè î òðàíçàêöèÿõ íà îäíîì áàíêîâñêîì
ñ÷åòå ❬✸❪✳ Òî÷êà îñòàíîâà ✕ ýòî íàáëþäåíèå✱ êîòî✲
ðîå ñ÷èòàåòñÿ àíîìàëüíûìè äëÿ àíàëèçèðóåìî✲
ãî ñ÷åòà✳ ➶ àíàëèçå ñðàâíèâàåòñÿ ïîñëåäîâàòåëü✲
íîñòü òðàíçàêöèé✱ íàïðèìåð✱ èõ ñóììà èëè ÷à✲
ñòîòà â ïðåäåëàõ äâèæóùåãîñÿ îêíà òðàíçàêöèé
ôèêñèðîâàííîé äëèíû✳ Ïåðåä íà÷àëîì àíàëèçà
íåîáõîäèìî óñòàíîâèòü äëèíó îêíà è ñîîòíîøå✲
íèå ïàðàìåòðîâ ñòàðûõ è íîâûõ òðàíçàêöèé✳ ✃î✲
ãäà îñóùåñòâëÿåòñÿ íîâàÿ òðàíçàêöèÿ✱ îíà ïîïà✲
äàåò â îêíî✱ à ñàìàÿ ñòàðàÿ òðàíçàêöèÿ â îêíå
óäàëÿåòñÿ✳ ➬àòåì ñàìûå ïîçäíèå òðàíçàêöèè èç
îêíà ñðàâíèâàþòñÿ ñ áîëåå ðàííèìè òðàíçàêöè✲
ÿìè èç îêíà✱ ÷òîáû ïîíÿòü✱ ñëåäóþò ëè îíè ìî✲
äåëè ïîâåäåíèÿ ðàííèõ òðàíçàêöèé✳ ❮à ðèñóíêå
✷ ïîêàçàí ïðèìåð òî÷êè îñòàíîâà✳ ×åðíûìè âåð✲
òèêàëüíûìè ëèíèÿìè îáîçíà÷åíî îêíî íàáëþäå✲
íèé✱ òðàíçàêöèè äî ñòðåëêè ✕ òðàíçàêöèè èç ëî✲
êàëüíîé ìîäåëè✱ òðàíçàêöèè ïîñëå ñòðåëêè îòîá✲
ðàæàþò àíîìàëüíîå ïîâåäåíèå äëÿ ðàññìàòðè✲
âàåìîé ìîäåëè✳ Ïðåèìóùåñòâîì äàííîãî ìåòîäà
ÿâëÿåòñÿ òî✱ ÷òî äëÿ íåãî íå òðåáóþòñÿ ñáàëàíñè✲
ðîâàííûå äàííûå✱ òàê êàê ðàññìàòðèâàåòñÿ òîëü✲
êî òðàíçàêöèè îäíîãî ñ÷åòà è íå òðåáóåòñÿ îáîá✲
ùàòü äàííûå â ôèêñèðîâàííûå ìîìåíòû âðåìå✲
íè✱ êàê â ñëó÷àå ñ ìåòîäîì àíàëèçà îäíîðàíãî✲
âûõ ãðóïï✳

✾✻



➬àêëþ÷åíèå

➮ñïîëüçîâàíèå èñêëþ÷èòåëüíî êîíòðîëèðó✲
åìûõ ìåòîäîâ äëÿ îáíàðóæåíèÿ ìîøåííè÷åñêîé
òðàíçàêöèè ìîæåò áûòü íåýôôåêòèâíî✱ òàê êàê
îíè ïðåäîòâðàùàþò òîëüêî èçâåñòíûå ñõåìû ìî✲
øåííè÷åñòâà✳ ➘ëÿ óâåëè÷åíèÿ íàäåæíîñòè ñè✲
ñòåìû ïðåäîòâðàùåíèÿ ìîøåííè÷åñòâà öåëåñî✲
îáðàçíî ïðèìåíÿòü òàêæå íåêîíòðîëèðóåìûå ìå✲
òîäû✱ êîòîðûå ìîãóò îòñëåäèòü àíîìàëèè â ïî✲
âåäåíèè îáúåêòîâ è òåì ñàìûì ïîìî÷ü âûÿâèòü
íîâûå âèäû ìîøåííè÷åñòâà✳
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Ðèñ✳ ✶ ✕ Ïðèìåð âûáðîñà ïðè èñïîëüçîâàíèè ìåòîäà àíàëèçà îäíîðàíãîâûõ ãðóïï

Ðèñ✳ ✷ ✕ Ïðèìåð òî÷êè îñòàíîâà
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