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которая направлена на обеспечение хранения и обработки 

конфиденциальных данных в изолированной среде [1]. 
Существующие популярные доверенные среды выполнения для 

изоляции сред полагаются на оборудование, как правило без 
использования средств операционной системы или используя их в 

минимальной степени. 
Intel SGX и ARM TrustZone – наиболее популярные на сегодняшний 

день реализации доверенных среды выполнения. И Intel SGX, и ARM 
TrustZone представляют собой доверенные среды выполнения с 

аппаратной поддержкой, но механизм работы доверенных сред и 
приложений, выполняемых в них, кардинально различается. 

Intel SGX создает надежную среду для доверенных приложений, 
которая выполняется поверх существующего ненадежного системного 

программного обеспечения: разработчик приложения может быть 

уверен, что приложение работает в доверенной среде, даже если 
операционная система скомпрометирована [2]. 

ARM TrustZone же создает новый «доверенный мир» для доверенных 
приложений, которые выполняются на доверенном системном 

программном обеспечении и оборудовании, доступном только для 
доверенного мира. Как правило, для выполнения какого-либо 

приложения в доверенном мире ARM TrustZone, данное приложение 
должно быть предустановлено на устройство его производителем, либо 

производителем встраиваемого программного обеспечения [3]. 
Таким образом, технология Intel SGX является наиболее подходящей 

для применения в программном обеспечении общего назначения, 
требующем обеспечения безопасной обработки данных, тогда как ARM 

TrustZone наиболее применима в мобильных устройствах и устройствах 
интернета вещей, в которых, как правило, отсутствует возможность 

установки приложений от сторонних разработчиков. 
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В проектах развития различных отраслей электроники постоянно 
встречаются ссылки на смежные разделы в общем технологическом 
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маршруте ее развития, которые отражают комплексный подход к 

анализу состояния отрасли в целом [1–4]. 
В [1] представлены основные технологические инновации в области 

корпусирования (рис. 1). 

 
 

Рисунок 1 

Поскольку развитие микроэлектронных компонентов постоянно идет в 

направлении увеличения степени их интеграции, производительности и 
функциональности, этот процесс характеризуется увеличением 

плотности активных элементов на кристалле примерно на 75% в год. А 

это вызывает необходимость в увеличении количества их выводов на 
корпусе примерно на 40% в год. 

В [2] рассмотрены и предложены методы по оптимизации силовых 
интегральных микросхем, затрагивающие экономическую сферу 

проектирования, поскольку их оптимизация напрямую зависит от 
конкурентоспособности проектируемого устройства. Описан состав 

математического обеспечения, в состав которого входят модели 
прогнозирования объема спроса, себестоимости объекта проектирования 

и модели расчета его себестоимости. 
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В [3] показана, что к электронной аппаратуре предъявляются все 

более жесткие требования по повышению быстродействия и надежности 
при снижении габаритных размеров и энергопотребления. Рассмотрены 

силовые микросхемы, для которых, в связи с малыми топологическими 
размерами элементов, показаны эффективные методы защиты от 

воздействия электростатического разряда. 
Монтаж компонентов с матричными выводами, как современное 

направление сборки, связан с дополнительными капиталовложениями 
для обеспечения позиционирования выводов на плате и тестирования 

паек, не доступных для визуализации. Ограниченная длина выводов не 
обеспечивает демпфирования для компенсации рассогласования 

температурных расширений материалов в иерархии межсоединений и не 
обеспечивает необходимую для особых условий (космическое 

применение) устойчивость к механическим воздействиям, связанным с 

деформацией подложек. 
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