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так и от внутренней поверхностей, и результатом данного отражения станет появления 

интерференционной картины нейтрализации начального ЭМИ [1]. Для выбранной частоты 

6 ГГц из рассматриваемого диапазона частот 2,0–17,0 ГГц и формул расчета, 

представленных в [2], получено, что для углесодержащих поглотителей с высотой 

геометрических неоднородностей в виде полусфер высотой 1 см минимальное значение 

коэффициента отражению будет для резонансной частоты 6,8 ГГц. Результаты 

проведенных измерений коэффициентов отражения в режиме короткого замыкания для 

углесодержащих поглотителей с геометрическими неоднородностями в виде полусфер 

показали, что действительно на частотах 6,7–7 ГГц значение коэффициента отражения 

является минимальным и составляет –22,6 дБ. Также присутствуют резонансные 

частоты 9,5 ГГц, 10,5 ГГц, 11,5 ГГц, оценка которых позволила сделать вывод, 

что диаметр неоднородностей влияет на величину значения коэффициента отражения, 

а именно чем меньше диаметр, тем меньше значение коэффициента отражения.  

Исследования выполнены в рамках НИОК(Т)Р «Разработка поглотителей 

электромагнитного излучения на основе углесодержащих и фольгированных 

материалов для систем информационной и экологической безопасности. Разработка 

устройств для подавления помех в цепях радиоэлектронной и электротехнической 

аппаратуры» по мероприятию 32 «Разработать новые материалы, покрытия 

и системы для защиты радиоэлектронного, оптоэлектронного и информационного 

оборудования, биологических объектов от внешних энергетических воздействий, 

обеспечения их экологической и информационной безопасности, высокой 

функциональной надежности и работоспособности» подпрограммы 2 «Освоение 

в производстве новых и высоких технологий» Государственной программы 

«Наукоемкие технологии и техника» на 2021–2025 годы. 
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ОБОСНОВАНИЕ НОВЫХ ПРИНЦИПОВ ПРОВЕДЕНИЯ АУДИТА СИСТЕМ 

МЕНЕДЖМЕНТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИЙ 

В.А. Бойправ, Л.Л. Утин 

Установлено, что основными недостатками при проведении аудита систем 

менеджмента информационной безопасности (СМИБ) организаций являются следующие: 

- необходимость выполнения интеграции принятых на территории Республики 

Беларусь международных стандартов, регламентирующих аудит СМИБ, и национальных 

технических, нормативных и правовых актов (ТПНА) в сфере защиты информации; 

- противоречивость требований принятых на территории Республики Беларусь 

международных стандартов, регламентирующих аудит СМИБ, и требований национальных 

ТНПА в сфере защиты информации, что затрудняет как процесс интеграции 

документов указанных видов, так и процесс их одновременного использования в ходе 

проведения аудита СМИБ; 

- исключение из процесса аудита СМИБ сотрудников и персонала, участвующих 

в создании информационной инфраструктуры организации; 

- низкая заинтересованность руководителей организации в проведении аудита 

СМИБ и слабая их вовлеченность в этот процесс, вследствие чего руководители, как 
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правило, ориентированы на снижение затрат как на регулярное проведение аудита 

СМИБ, так и на устранение обнаруженных в ходе аудита недостатков этой системы; 

- высокий уровень затрат временных и человеческих ресурсов на проведение 

аудита СМИБ (как внутреннего, так и внешнего), что обусловлено как вышеперечисленными 

недостатками, так и отсутствием средств для автоматизации этого процесса. 

Для нивелирования указанных недостатков авторами предложено дополнить 

существующие принципы проведения аудита СМИБ, представленные в ISO/IEC 

27007:2020 «Информационная безопасность, кибербезопасность и защита конфиденциальности. 

Руководящие положения по проведению аудита систем менеджмента информационной 

безопасности», принципами, обоснованными в работе [1], а также нижеследующими 

принципами.  

1. Принцип всеохватываемости. В соответствии с этим принципом в процессе 

аудита должны быть задействованы не только работники аудируемой организации, 

которые в рамках выполнения своих должностных обязанностей используют 

информационную систему, но и работники, которые обеспечивают создание 

и эксплуатацию инфраструктуры для этой системы. 

2. Принцип оптимизации. В соответствии с этим принципом необходимо 

принимать все возможные меры для сокращения временных и человеческих ресурсов 

на проведение аудита путем. Для этого необходимо использовать специальные 

программные средства для проведения аудита и опросные листы для сотрудников 

аудируемой организации, составленные на основе принципа разумной достаточности. 

3. Принцип своевременности. В соответствии с этим принципом проведение 

аудита должно проводить как на регулярной, так и на внеплановой основе. 

Внеплановое проведение аудита СМИБ целесообразно реализовывать после издания 

новых нормативных документов в сфере защиты информации или внесения изменений 

и дополнений в такие документы. 
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ГИБКИЕ СЛОИСТЫЕ УГЛЕСОДЕРЖАЩИЕ ПОГЛОТИТЕЛИ 

ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ 

О.В. Бойправ, С.Э. Саванович, Е.С. Белоусова, Е.С. Ахметдинова 

Одно из направлений использования поглотителей электромагнитного 

излучения (ЭМИ) связано со снижением степени влияния помех на средства 

вычислительной техники, что сопряжено с решением такой задачи в сфере защиты 

информации, как обеспечение свойства целостности последней в ходе ее обработки 

и передачи по каналам связи. На основе таких поглотителей создаются перегородки, 

предназначенные для отделения зон в помещениях, в которых расположены средства 

вычислительной техники, или отделочные панели для стен этих помещений. 

Так как материалоемкость обозначенных изделий высока, то представляется актуальным 

использовать для их создания поглотители ЭМИ, характеризующиеся невысокой 

стоимостью. Авторами предложено использовать порошкообразный активированный 

уголь (древесный или кокосовый) в качестве основного компонента для получения 

поглотителей ЭМИ, отвечающих обозначенному требованию. В свете этого авторами 

была разработана серия методик получения поглотителей ЭМИ, содержащих 

указанный компонент. Одна из разработанных методик, а именно, методика получения 


