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ПОДСИСТЕМА МАТЕМАТИЧЕСКОГО МОДЕЛИРОВАНИЯ 

КАК СОСТАВНАЯ ЧАСТЬ ОБУЧАЮЩЕГО  

АППАРАТНО-ПРОГРАММНОГО КОМПЛЕКСА 

А.Н. Коваленко 

Обучающие аппаратно-программные комплексы – разновидность инженерно-

технических систем, решающих задачи подготовки военнослужащих управлению 

сложными инженерно-техническими системами, в условиях, для выполнения которых 

требуются значительные материальные средства. 

Одним из элементов обучающего аппаратно-программного комплекса, является 

подсистема математического моделирования. 

Подсистема математического моделирования выполняет функции по отработке 

введенных преподавателем заданий, по расчету управления и по расчету параметров 

объекта с учетом управляющих воздействий с определением пространственного 

положения объекта в виртуальном окружении и расчетом параметров для органов 

управления. 

Для более качественного проведения практических занятий необходимо 

воспроизводить основные сигналы, получаемые при работе на реальных системах. Для 

повышения эффективности применения комплекса определяются основные для 

достижения целей занятия ситуации и объекты, следовательно, в первую очередь 

детально воспроизводятся именно они.  

Оценка эффективности подготовки военнослужащих определяется уровнем 

полученных знаний, значение которого является положительным, если время, 

необходимое для достижения определенного уровня подготовки на реальной системе, 

уменьшается путем получения знаний с использованием комплекса. 
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БЕЗОПАСНОЕ ХРАНЕНИЕ JWT-ТОКЕНА АВТОРИЗАЦИИ  

В WEB-ПРИЛОЖЕНИЯХ 

Т.Е. Козляк 

Развитие методов авторизации в web-приложениях породило создания нового 

стандарта авторизации, основанного на формате JSON, позволяющий создавать JSON 

Web Token (JWT) токены доступа. JWT – это открытый стандарт для создания токенов 

доступа, основанный на формате JSON. Токены создаются сервером, подписываются 

секретным ключом и передаются клиенту, который в дальнейшем использует токен 

для подтверждения своей личности. При использования данного типа токенов возникает 

вопрос о том, как безопасно хранить токены в публичной части web-приложениях.  

В работе рассматриваются основные способы хранения JWT-токена, его виды 

и способы применения при разработке web-приложений. JWT-токены бывают двух 

видов. 1. Токены доступа (access-token). Для авторизации запросов и предоставляет 
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доступ его владельцу к защищенным ресурсам сервера. Имеют короткий срок жизни 

и может нести в себе дополнительную информацию (например, такую как IP-адрес 

стороны, запрашивающей данный токен). 2. Токены обновления (refresh-token). 

Для получения нового токена доступа при истечении срока действия предыдущего токена. 

Основные способы хранения JWT Access-токена и проблемы безопасности, 

которые приходится для них решать, следующие. 1. Local Storage / Session Storage 

(локальное браузерное хранилище). Преимущества заключаются в его юзабилити, 

т. к. вся работа с хранилищем происходит довольно просто и на чистом JavaScript. 

Подвержено XSS-атакам, если подключаются сторонние скрипты, которые могут 

получить доступ к локальному хранилищу. 2. Cookies (небольшой фрагмент данных, 

до 4Кб). Преимущества заключаются в более гибкой настройке. Простое хранения 

Access токена в cookie допускает атаки типа CSRF и XSS. Для защиты, можно 

воспользоваться параметром Cookie SameSite в режиме Strict, который поможет 

добиться защиты от CSRF-атаки, путем сокрытия ваших cookie при обращении к api 

других сайтов. Также есть возможность защититься от XSS-атак путем использования 

флага httpOnly, а добавление флага Secure поможет защититься от Сниффинга (Sniffer). 

Хранение токена в Local Storage было использовано автором при разработке веб-

приложения для проведения соревнований по программированию искусственного 

интеллекта «AI Cup Battle», проводимых кафедрой системного программирования 

и компьютерной безопасности ГрГУ им. Янки Купалы с 2021 г. 

ТЕМПЕРАТУРНАЯ ЗАВИСИМОСТЬ ВЕЛИЧИНЫ БАРЬЕРА ШОТТКИ 

В ГЕТЕРОПЕРЕХОДЕ ГРАФЕН-КРЕМНИЙ 

И.В. Комиссаров, А.В. Данильчик, Н.Г. Ковальчук,  

E.А. Дронина, Е.В. Луценко, С.Л. Прищепа 

Фотодетекторы, сформированные на основе гетероперехода графен-кремний, 

имеют большой потенциал применения, обусловленный как их быстродействием 

и чувствительностью в широком диапазоне длин волн [1], так и совместимостью 

с существующими кремниевыми технологиями. Несмотря на значительное количество 

работ, связанных с этой тематикой, наблюдается определенный пробел 

в исследованиях, посвященных температурным зависимостям параметров таких 

гетеропереходов. Изучение электрических характеристик гетеропереходов в широком 

диапазоне температур открывает перспективы не только расширения диапазона 

рабочих температур, но и более глубокого понимания фундаментальных принципов 

работы разрабатываемых фотодетекторов. В данной работе исследовались 

вольтамперные характеристики, зарегистрированные в темновом режиме гетероперехода 

графен – n-кремний, в диапазоне температур 10–300 К. Детали формирования 

гетероперехода и геометрии образца можно найти в работе [1]. Полученные 

экспериментальные зависимости тока от напряжения являются выпрямляющими. 

Используя стандартную модель вольт амперной характеристики для контакта металл-

полупроводник, были определены значения высоты барьера Шоттки (см., например, [2]). 

Установлено, что высота барьера линейно растет с температурой, с коэффициентом 

линейности ~ 0,002 эВ/К, и достигает значения ~ 0,65 эВ для комнатной температуры.  
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