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ФОРМИРОВАНИЕ ОБРАЗОВАТЕЛЬНОГО КОНТЕНТА ПО ОТКРЫТЫМ 

ИСТОЧНИКАМ МЕТОДАМИ АНАЛИТИЧЕСКОЙ РАЗВЕДКИ 

И.М. Салей, Г.В. Щиглинский 

События последнего времени, связанные с приостановкой работы 

на белорусском рынке некоторых ведущих ИТ-компаний, остро ставят вопрос 

о поддержке организаций, пользовавшихся их продуктами и сервисами. Так уход 

с белорусского рынка компании Cisco, привел к внезапной блокировке ресурсов 

программы Сетевых академий Cisco, участником которой белорусские университеты 

были почти 20 лет. Поэтому эксперты все активнее выступают за снятие ограничений 

на использование интеллектуальной собственности в современных условиях, 

предупреждая одновременно о рисках для участников рынка легального программного 

обеспечения. 

В докладе представлен подход, использующий методы аналитической разведки, 

позволяющий на основе открытого контента интернет-ресурсов образовательного 

характера (наборы связанных веб-страниц, интерактивные учебные веб-ресурсы) 

формировать контент в традиционном академическом «бумажном» представлении 

(книги, методические пособия).  

Использованный метод проведения аналитической разведки и извлечения 

информации предполагает выполнение ряда этапов. 1. Исследование технической 

составляющей сайта: анализ доменного имени, изучение структуры сайта, изучение 

использованных способов адресации и структуры ссылок на страницы сайта. 

2. Исследование контента сайта: используемого шаблона страницы; структуры и стилей 

текстовой информации; принципов формирования графического контента сайта; 

идентификации тегов текстовой и графической части, элементов шаблона страницы; 

наличия дополнительных разделов. 3. Использование пакета скриптов на языке Python 

с доступом к библиотекам requests, bs4, selenium для извлечения контента. 

4. Использование скриптов на языке Visual Basic for Application пакета MS Office 

для формирования «бумажных» аналогов полученного образовательного контента. 

Работа проводилась в академических целях. Авторы разделяют авторитетное 

мнение, что «чтобы обеспечить защиту от атак, специалисты по кибербезопасности 

должны обладать теми же навыками, что и хакеры» [1]. 
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ОБЗОР ОБОРУДОВАНИЯ FORTINET ДЛЯ ВНЕДРЕНИЯ В ЛОКАЛЬНЫЕ 

СЕТИ С ЦЕЛЬЮ ЭФФЕКТИВНОГО ВЫЯВЛЕНИЯ УГРОЗ 

Е.А. Семак 

Компания Fortinet специализируется на разработке и продвижении программного 

обеспечения, решений и сервисов в области информационной безопасности: 

межсетевых экранов, антивирусных программ, систем предотвращения вторжений 

и обеспечения безопасности конечных точек и других продуктов. Компания Fortinet 

наиболее известна благодаря семейству средств обеспечения безопасности FortiGate, 

которые сочетают множество функций по защите информации. Семейство физических 

и виртуальных решений FortiGate в области унифицированного управления 

угрозами включает такие функции обеспечения безопасности, как межсетевые экраны, 
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средства предотвращения вторжений, веб-фильтры и защита от вредоносного 

программного обеспечения или нежелательной почты. Программное обеспечение 

FortiAnalyzer предоставляет функции создания отчетов для продуктов Fortinet, включая 

ведение журналов событий, создание отчетов безопасности и функции анализа [1, 2]. 
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К ВОПРОСУ О МЕТОДИКЕ ПРЕПОДАВАНИЯ ТЕМЫ  

«ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ» 

А.И. Серый 

Учебные планы некоторых физико-математических специальностей 

(в частности, «Компьютерная физика») предусматривают, среди прочих дисциплин, 

изучение дисциплины «Технические средства и методы защиты информации» [1]. 

Важное место в этой дисциплине занимают вопросы, связанные с техническими 

каналами утечки информации и мерами по борьбе с утечкой информации по таким 

каналам. Несмотря на бурное развитие указанной дисциплины и довольно быструю 

потерю актуальности сведений о некоторых конкретных технических устройствах, 

общие принципы формирования каналов утечки информации и выбора мер борьбы 

с ними можно считать относительно устойчивыми. 

Каждый отдельно взятый технический канал утечки информации можно 

охарактеризовать по следующим пунктам. 1.1. Тип сигнала (акустический, электрический, 

электромагнитный). 1.2. Для каждого типа сигнала – подкласс канала (например, 

акустические каналы бывают воздушными, вибрационными и другими). 1.3. Разновидность 

устройства съема информации и ее дальнейшей передачи. 2.1. Меры по недопущению 

проникновения информации в канал утечки (иными словами – меры по устранению или 

уменьшению демаскирующих признаков (ДП) охраняемого объекта), связанные: 

а) с понижением уровня исходного сигнала (в том числе путем изоляции); 

б) с зашумлением сигнала. 2.2. Меры по поиску устройств съема информации: 

а) по внешним ДП (даже если устройство закамуфлировано); б) по наличию полупроводниковых 

соединений (с помощью нелинейных локаторов); в) по электромагнитному излучению 

во время работы (с помощью, технических средств радиомониторинга и других 

устройств). 2.3. Меры противодействия работе устройств съема информации после 

обнаружения таких устройств: а) отключение; б) блокировка канала дальнейшей 

передачи информации; в) вывод устройства из строя. Таким образом, требуется 

ослабить ДП своих устройств и усилить ДП устройств противника (чьи задачи 

сформулированы почти или точно так же, но противоположны с точки зрения перечня 

устройств) 

Приоритеты при выборе конкретных мер из перечисленных выше, как правило, 

обусловлены: а) принципиальными физико-техническими возможностями; 

б) допустимостью с точки зрения действующего законодательства; в) стремлением 

к минимуму финансовых издержек. Руководствуясь данным алгоритмом, можно 

составлять план по реализации мер противодействия утечке информации в конкретных 

ситуациях. Составление подобных планов можно предлагать учащимся в качестве 

самостоятельных творческих заданий. Данная публикация является дополнением к [2]. 


