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Актуальность стеганографии заключается в том, что этот метод передачи 
информации является наиболее скрытным в реалиях новых информационных 
технологий. Основной задачей стеганографического программного средства является 
встраивание  в  цифровое  изображение   данных,   предназначенных   для   передачи 
по стегоканалу, таким образом, чтобы исходное изображение было максимально 
схожим с результирующим. Стеганографическое программное средство должно 
использовать наиболее эффективные и актуальные стеганографические  методы. 
Такими методами являются: метод наименьшего значащего бита (НЗБ) и метод 
дискретного косинусного преобразования (ДКП) [1]. Главным преимуществом НЗБ 
является достаточное количество бит, которое возможно записать в одно цифровое 
изображение, однако этот метод весьма  неустойчив при сжатии изображения. ДКП 
в свою  очередь  достаточно  устойчив  к  сжатию,   но   доступное   количество   бит 
для записи в разы меньше по сравнению с НЗБ. Важным элементом любого 
стеганографического    программного    средства    является    шифрование.    В    связи 
с возможной частичной потерей данных, алгоритмы симметричного шифрования 
наиболее  применимы  для  задач  стеганографии.  Потеря  данных  обычно  связана 
с особенностью сжатия некоторых форматов цифровых изображений. 

Необходимо отметить, что при использовании вышеперечисленных 
стеганографических методов, возникает проблема извлечения  встроенных  данных, 
так как в случае разработанного программного средства, они могут быть распределены 
по нескольким цветовым каналам цифрового изображения и иметь разный размер. 
Поэтому, обязательной процедурой будет протоколирование процесса извлечения 
данных. Для этого был разработан отдельный алгоритм, отвечающий за определение 
размера и количества сегментов данных в каждом цветовом канале. 
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Проводимые военные операции в ходе военных конфликтов подразумевают 

массированное применение средств воздушного нападения (СВН), которые 
рассматриваются в качестве основной ударной силы [1]. 

Одним из рубежей применения зенитных ракетных средств в системе ПВО 
является рубеж сверхмалой  дальности  (непосредственного  прикрытия)  –  до  5 км, 
на котором активно применяются зенитные ракетные комплексы (ЗРК), использующие 
зенитные управляемые ракеты (ЗУР) с оптической головкой самонаведения (ОГСН). 

Проведенные исследования показывают, что применение комплексирования 
изображений при стрельбе ЗРК, оснащенного ОГСН, приводит к повышению 
показателей эффективности данного ЗРК [2]. 
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В соответствии с разработанной методикой на первом этапе задаются условия 
проведения  моделирования   и   расчетов,   которые   являются   исходными   данными 
и в дальнейшем используются при расчетах соответствующих вероятностей. 

На  втором  этапе  определяются  вероятности  устойчивого   сопровождения 
для работы ЗРК в различных режимах (Pсопр

тв, Pсопр
ик, Pсопр

компл). 
Далее  с  использованием  исходных  данных  определяются  вероятности  пуска тв ик компл 

ракеты в различных режимах работы (PП PП    , PП ). 
На пятом этапе с использованием исходных данных определяется вероятность 

обнаружения цели для заданных условий (Pобн
*). 

Далее с учетом данных блока 1 определяются вероятности выполнения огневой тв ик компл 
задачи подразделением в различных режимах работы (Pо.з , Pо.з , Pо.з ). 

Стоит также отметить что при расчетах принимается: 
тв,  P ик ,  P компл –  вероятности  при  работе  ЗРК  в  видимом,  ИК-диапазонах, 

а также в случае применения комплексирования изображений, соответственно. 
Вывод о предпочтительном режиме работы ЗРК для заданных условий делается 

на основании сравнения соответствующих значений вероятностей выполнения огневой 
задачи. 

Проведенное моделирование показало, что эффективность ЗРК, использующего 
ЗУР с ОГСН можно повысить в случае применения комплексирования изображений 
видимого и ИК-диапазонов. Комплексирование в сложных условиях обеспечивает 
повышение вероятностей устойчивого сопровождения захваченной цели (Pсопр), пуска 
ракеты (PП), что, в конечном итоге, приводит к увеличению вероятности выполнения 
огневой задачи (Pо.з), являющейся общим показателем эффективности стрельбы 
огневой единицы. 
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