
Не стоит пренебрегать и возможными атаками на оборудование VPN, атаками на 
пользователей и ПО. Существует множество сервисов и приложений, изучив 
специфики   которых,   можно   выделить   наиболее    оптимальные    и    безопасные 
для использования. Surfshark VNP использует метод  шифрования  AES-256-GCM. 
Он предоставляет     конфиденциальность     и     аутентификацию     переданных 
данных, является высоко эффективным и производительным. Имеет функции защиты 
от фишинга, различных вредоносных программ и утечек, благодаря частному DNS. 
Позволяет подключаться через несколько стран или с нескольких устройств 
одновременно при необходимости. Имеет строгую политику отсутствия журналов, 
обладает функцией раздельного туннелирования и аварийного выключателя, а также 
уникальной функцией Spoofing GPS. Однако из недостатков можно выделить наличие 
статических IP-адресов и неравномерности географического расположения серверов, 
что сказывается на скорости соединения. 

Сервис NordVPN использует тот же метод шифрования, ведет политику полного 
отказа от ведения логов и хранения любой персональной информации пользователей. 
Так же отличается своей производительностью от конкурентов на рынке других 
приложений, но уступает им в стоимости ежемесячной подписки. Протоколы – 
IKEv2/IPsec и OpenVPN. 

Сервис ExpressVPN в отличие от вышеперечисленных имеет функцию speed test, 
которая позволяет тестировать  скорость  в зависимости  от  точки подключения. Как 
и NordVPN поддерживает P2P, благодаря чему можно достаточно быстро загружать 
файлы. Построен на базе протоколов IKEv2, OpenVPN и L2TP/IPsec, для обеспечения 
безопасности данных пользователей, а также начал развертывание своего собственного 
протокола Lightway. 

В результате проведенного анализа можно отдать преимущество сервису 
NordVPN. Немногим от него отличается Surfshark, однако с точки зрения безопасности 
является более не надежным. Безопасность всей системы равна безопасности самого 
слабого звена, именно поэтому стоит задумываться даже о самых мелких возможных 
уязвимостях, ведь даже они могут нанести значительный ущерб как отдельному 
пользователю, так и крупной компании. 
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Современный этап развития системы обеспечения информационной 

безопасности государства и общества, а также политики государства в области защиты 
информации характеризуется осознанием необходимости защиты любых информационных 
ресурсов и информационных технологий от неправомерного обращения, которое может 
нанести ущерб их собственнику, владельцу, пользователю или иному лицу. 

Под защитой  информации  понимают  комплекс  правовых,  организационных 
и технических мер, направленных на обеспечение конфиденциальности, целостности, 
подлинности, доступности и сохранности информации. 

Основным  законом,  регламентирующим  нормативно-правовое  регулирование 
в сфере защиты информации в Республике Беларусь, является Закон РБ 10 ноября 2008 г. 
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№  455-З  (далее-Закон),  в  соответствии  с  которым,  целями  защиты  информации 
являются: 

- обеспечение национальной безопасности, суверенитета Республики Беларусь; 
- сохранение и неразглашение информации о частной жизни физических лиц 

и персональных данных, содержащихся в информационных системах; 
- обеспечение прав субъектов информационных отношений при создании, 

использовании и эксплуатации информационных систем и информационных сетей, 
использовании информационных технологий, а также формировании и использовании 
информационных ресурсов; 

- недопущение неправомерного доступа, уничтожения, модификации 
(изменения), копирования, распространения и (или) предоставления информации, 
блокирования правомерного доступа к информации, а также иных неправомерных 
действий [1]. 

Владельцы программно-технических средств, информационных ресурсов, 
информационных систем и информационных сетей – субъекты информационных 
отношений, реализующий права владения, пользования и распоряжения программно- 
техническими средствами, информационными ресурсами, информационными системами и 
информационными сетями при организации и планировании своей деятельности должны 
руководствоваться нормами, регламентированными статьей 38 Закона. 

Нарушение законодательства об информации, информатизации и защите 
информации влечет ответственность в соответствии с законодательными актами 
Республики Беларусь: 

- ответственность за совершение административных правонарушений в области 
информации предусмотрена главой 23 Кодекса Республики Беларусь об административных 
правонарушениях; 

- ответственность за совершение преступлений против информационной 
безопасности предусмотрена главой 31 Уголовного кодекса Республики Беларусь. 
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