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и проверка соответствия таких устройств спецификационным требованиям 

при производственном выпуске, а также многие другие задачи и исследования требуют 

соответствующих средств инструментального анализа СВЧ-устройств и их соединений.  

Многообразие используемых в СВЧ-диапазонах типов устройств обуславливает 

многообразие параметров и характеристик, описывающих их свойства и требующих 

экспериментального определения. Это в свою очередь приводит к необходимости 

решения разнообразных измерительных задач, что возможно с помощью 

соответствующих измерительных средств. Парк, существующих и создаваемых 

измерительных средств весьма велик, так как должен обеспечивать измерения всех 

параметров и характеристик СВЧ-устройств, интересующих разработчиков систем 

и других потребителей, в различных частотных диапазонах и для разных используемых 

типов линий передач [1]. В современной аппаратуре можно обнаружить множество 

смесительных каскадов. Они известны как устройства, которые, при подаче на них 

сигналов двух частот, дают дополнительные сигналы, равные по частотам сумме 

и разности подаваемых на смеситель сигналов. Одна из вновь образованных компонент 

выделяется настроенным полосовым фильтром (резонансным контуром) и подается 

для обработки далее. Не следует забывать, что остальные компоненты, как входные, 

так и полученные, также, присутствуют в той или иной степени в выходном сигнале 

смесителя, они никуда не девались, а просто были уменьшены по амплитуде 

при селекции. (Следует отметить, что входные сигналы, будучи поданными 

на нелинейное устройство, каким является смеситель, образуют собственные 

гармоники, которые тоже взаимодействуют, как между собой, так и с исходными 

сигналами, подаваемыми на смеситель, получаемые суммарные и разностные сигналы, 

взаимодействуют как друг с другом, так и с исходными сигналами, их гармониками 

и комбинационными сигналами, полученными в результате взаимодействия 

уже вторичных сигналов: каждый сигнал взаимодействует с каждым, давая все новые 

и новые частоты, так что на выходе нелинейного смесителя присутствует целый спектр 

частот с разными амплитудами. 

Также смесители широко применяются в генераторах сигналов СВЧ-диапазона, 

а также в векторных и скалярных анализаторах цепей, и в другой измерительной 

технике. Для создания смесителей необходимо провести моделирование схемы 

смесителя, решить задачи согласования нелинейных элементов с волноводной линией 

передач, разработать конструкцию и изготовить смеситель. Для определения 

его параметров и технических характеристик необходимо разработать методики 

их исследования и с использованием этих методик провести исследование 

характеристик и параметров смесителя. 
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К ВОПРОСУ ЗАЩИТЫ РЕЧЕВОЙ ИНФОРМАЦИИ В МОБИЛЬНЫХ 

ПЕРЕГОВОРНЫХ КАБИНАХ 

О.Б. Зельманский, Е.О. Кауфман, К.П. Шакин 

В настоящее время одной из проблем сотрудников, работающих в офисах 

в стиле Open Space, где рабочие места расположены рядом, является офисный шум, 

мешающий сосредоточится, а также провести переговоры или телефонный разговор. 

Установлено, что устранение шума и обеспечение работников отдельным рабочим 

помещением позволяет повысить работоспособность, увеличить скорость выполнения 
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задач, снизить утомляемость. Для решения данной проблемы разработаны и с успехом 

применяются звукоизолированные мобильные переговорные кабины, которые 

позволяют сотрудникам работать в комфортных акустических условиях 

без необходимости переоборудования офиса [1]. В то же время актуальной задачей 

остается защита речевой информации от утечки по акустическим и вибрационным 

каналам за пределы кабины, так как в переговорной кабине может проводится 

конфиденциальный разговор. Для решения данной задачи предлагается оборудование 

переговорной кабины модулем активной акустической маскировки [2], содержащим 

акустические и вибрационные излучатели, устанавливаемые вентиляционные каналы 

и интегрируемые в корпус и дверь кабины соответственно. Предлагаемый модуль 

генерирует сложный маскирующий сигнал, состоящий из белого шума 

и речеподобного сигнала, что снижает вероятность обнаружения и распознавание 

конфиденциальной речевой информации. Значения отношения «белый 

шум» / речеподобный установлены эмпирически исходя из экспериментальных 

исследований. В результате оценки эффективности и достаточности мер защиты 

от утечки информации по акустическим и виброакустическим каналам посредством 

осуществления инструментального контроля установлено, что эффективность защиты 

переговорной кабины, оборудованной модулем активной акустической маскировки, 

соответствует требованиям нормативных правовых актов по защите объектов от утечки 

информации по акустическому и виброакустическому каналам, словесная 

разборчивость не превышает 0,19. 
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СИСТЕМА ЗАЩИТЫ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

ОТ АКТИВНЫХ АТАК ПЕРЕХВАТА УПРАВЛЕНИЯ  

ПОСРЕДСТВОМ GPS-НАВИГАЦИИ 

А.В. Казак 

Перехват управления беспилотных летательных аппаратов (БПЛА) путем 

отправки ложных данных системы GPS – один из самых распространенных и сложных 

одновременно видов электронной атак на БПЛА. Итогом такой атаки, проведенной 

с использованием современного оборудования, может быть, как минимум, отклонение 

от курса и вылет за нужный квадрат, а в худшем случае – отказ всех необходимых 

датчиков. Беспилотные летательные аппараты находят широкое применение 

в различных областях, в любой из которых, перехват является нежелательным 

или недопустимым. Зачастую, возможность реализации подобного рода атак определяется 

уязвимостями каналов управления. Но чаще всего это связано со стандартными протоколами 

обмена данными между оператором и БПЛА, а также БПЛА и спутником GPS.  

Существующие на сегодняшний день методы противодействия подобного рода 

атакам нельзя считать высокоэффективными. В качестве методов борьбы  

с «GPS-Spoofing» рассматривают системы криптографии, а также применение средств 

помехоустойчивости кодирования с использованием управляемых перестановок, 


