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Â ýòîé ñòàòüå ïðèâîäÿòñÿ ôóíêöèè øèôðîâàíèÿ è äåøèôðîâàíèÿ ôàéëîâ è äèðåêòîðèé êîìïüþòåðà,

êîòîðûå ðåàëèçîâàíû ñ ïîìîùüþ ñïåöèàëèçèðîâàííûõ áèáëèîòåê è ñîäåðæàùèõñÿ â íèõ ìîäóëåé íà ÿçû-

êå ïðîãðàììèðîâàíèÿ Python. Ïîñëå êàæäîé ôóíêöèè ïðèâåäåí ðåçóëüòàò âûïîëíåíèÿ îïåðàöèè â âèäå

ñêðèíøîòîâ "Äî-ïîñëå".

Ââåäåíèå

Â íàñòîÿùåå âðåìÿ áîëüøèíñòâî êîììóíè-
êàöèé, êîòîðûå ìû ïðîâîäèì íà ëè÷íîì è äåëî-
âîì óðîâíÿõ, îñóùåñòâëÿþòñÿ îíëàéí ñ ïîìîùüþ
ñìàðòôîíîâ, ïëàíøåòîâ è êîìïüþòåðîâ. Â ñâÿ-
çè ñ ÷åì ñóùåñòâóåò ìíîæåñòâî îïàñíîñòåé äëÿ
ïîëüçîâàòåëåé äàííûõ, áóäü òî âçëîì èëè ïîòåðÿ
òåëåôîíà, êðàæà ëè÷íûõ àðõèâîâ, ôîòîãðàôèé,
íîìåðîâ áàíêîâñêèõ êàðò èëè êàêîé-ëèáî äðó-
ãîé èíòåëëåêòóàëüíîé ñîáñòâåííîñòè. Øèôðîâà-
íèå ôàéëîâ è æåñòêèõ äèñêîâ ïîìîãàåò ïîëüçî-
âàòåëÿì çàùèòèòü äàííûå è èõ êîíôèäåíöèàëü-
íîñòü âî âðåìÿ ïåðåäà÷è ñîîáùåíèé èëè ôàéëîâ,
èëè ïðè èõ õðàíåíèè íà óñòðîéñòâå. Øèôðîâà-
íèå äàåò óâåðåííîñòü â òîì, ÷òî äàííûå íå áó-
äóò ïåðåõâà÷åíû ïðè èõ ïåðåäà÷å, à ñîõðàíåí-
íûå ôàéëû íå ïîïàäóò â ÷óæèå ðóêè, äàæå åñëè
óñòðîéñòâî, íà êîòîðîì îíè õðàíÿòñÿ, ïîòåðÿíî
èëè óêðàäåíî.

I. Øèôðîâàíèå íà Python

Python-âûñîêîóðîâíåâûé ÿçûê ïðîãðàììè-
ðîâàíèå. Áîëüøèíñòâî çàäà÷ ðåøàåòñÿ çà ñ÷åò ñâ-
òðîåííûõ ìîäóëåé áèáëèîòåê. Îäíàêî, åñëè ñòî-
èò çàäà÷à, ñâÿçàííàÿ ñ êðèïòîãðàôè÷åñêèìè ìå-
òîäàìè, òî Python ïðåäîñòàâëÿåò íàì ìíîæå-
ñòâî áèáëèîòåê, êîòîðûå â òîé èëè èíîé ñòå-
ïåíè ïîçâîëÿþò ðåøàòü êðèïòîãðàôè÷åñêèå çà-
äà÷è. Â íàøåì ñëó÷àè, äëÿ øèôðîâàíèÿ ôàé-
ëîâ è äèðåêòîðèé íà ÿçûêå ïðîãðàììèðîâàíèÿ
Python âîñïîëüçóåìñÿ áèáëèîòåêè pyAesCrypt.
Çà ñ÷åò âñòðîåííîãî â äàííóþ áèáëèîòåêó ìåòî-
äà pyAesCrypt.encryptFile() ìîæíî ðåàëèçîâàòü
ôóíêöèþ, êîòîðàÿ áóäåò øèôðîâàòü ôàéëû:

Ðèñ. 1 � Ðåàëèçàöèÿ ôóíêöèè encryption

Â êà÷åñòâå ïàðàìåòðîâ ôóíêöèÿ
encryption() ïðèíèìàåò ôàéë è ïàðîëü.

Äëÿ øèôðîâàíèÿ äèðåêòîðèé íåîáõîäèìî
ðåàëèçîâàòü ôóíêöèþ, êîòîðàÿ áóäåò ñêàíèðî-
âàòü âñå ïàïêè è ôàéëû è øèôðîâàòü èõ. Äëÿ
íàïèñàíèÿ äàííîé ôóíêöèþ íåîáõîäèìî ïîäêëþ-
÷èòü ìîäóëü os(operationn system). Ôóíêöèÿ ìî-
æåò èìåòü ñëåäóþùóþ ðåàëèçàöèþ:

Ðèñ. 2 � Ðåàëèçàöèÿ ôóíêöèè äëÿ ñêàíèðîâàíèÿ
âñåõ äèðåêòîðèé è ïàïîê

Ðåçóëüòàò øèôðîâàíèÿ:

Ðèñ. 3 � Ñîîáùåíèå îá óäà÷íîì øèôðîâàíèè ôàéëîâ

Ðèñ. 4 � Ðåçóëüòàò øèôðîâàíèÿ ôàéëîâ

Êàê âèäíî èç ðèñóíêîâ, èçíà÷àëüíî â îä-
íîé ïàïêå ðàçìåùàëîñü 5 èçîáðàæåíèé. Ïîñëå
êîìïèëÿöèè íàì âûâåëîñü ñîîáùåíèÿ îá óäà÷íîì
øèôðîâàíèè êàæäîé îòäåëüíîé ôîòîãðàôèè. Åñ-
ëè âíèìàòåëüíî ïîñìîòðåòü íà ðèñóíîê 2, ìîæíî
çàìåòèòü, ÷òî ó ôîòîãðàôèé ïîÿâèëîñü ðàñøè-
ðåíèå .crp, ÷òî óêàçûâàåò, ÷òî ôîòîãðàôèè çà-
øèôðîâàíû è ìû íå ñìîæåì èõ ïîñìîòðåòü. Ñòî-
èò îòìåòèòü, ÷òî ýòî ñîçäàëèñü íîâûå ôàéëû, â
òî âðåìÿ êàê ïåðâîíà÷àëüíûå èçîáðàæåíèÿ áûëè
óäàëåíû.
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Åñëè ôàéëû äëÿ øèôðîâàíèÿ íàõîäÿòñÿ íà
âèðòóàëüíîé ìàøèíå, òî ïîñëå øèôðîâàíèÿ íà-
äî óäàëèòü çà ñîáîé ñêðèïòû. Ýòî ìîæíî ñäå-
ëàòü èìïîðòèðîâàâ ìîäóëü sys è âûçâàòü ìåòîä
remove():

os.remove(str(sys.argv[o]))

II. Äåøèôðîâàíèå íà Python

Ïðè øèôðîâàíèè ôàéëîâ è äèðåêòîðèé ðà-
íî èëè ïîçäíî íàñòàíåò ìîìåíò, êîãäà íàì ïîíà-
äîáèòüñÿ èõ ðàñøèôðîâàòü. Ïîýòîìó ïðè íàïè-
ñàíèè ïðîãðàììû ïî øèôðîâàíèþ ôàéëîâ, íàäî
ñðàçó æå ïîçàáîòèòüñÿ îá èõ äåøèôðîâàíèè. Äëÿ
øèôðîâàíèÿ íåîáõîäèìî ïîëüçîâàòüñÿ ìåòîäàìè
áèáëèîòåêè, ñ ïîìîùüþ êîòîðîé ìû øèôðîâàëè
ôàéëû, òàê êàê ó ðàçíûõ áèáëèîòåê ìåòîäû è
êëþ÷è øèôðîâàíèÿ îòëè÷àþòñÿ.

Ïðîöåññ äåøèôðîâàíèÿ ñõîæ ñ øèôðîâàíè-
åì, îòëè÷àåòñÿ ëèøü ìåòîäîì decryption():

Ðèñ. 5 � Ðåàëèçàöèÿ ôóíêöèè decryption()

Ðåçóëüòàò äåøèôðîâàíèÿ ôàéëîâ:

Ðèñ. 6 � Ñîîáùåíèå îá óäà÷íîé äåøèôðîâàíèè
ôàéëîâ

Ðèñ. 7 � Ðåçóëüòàò äåøèôðîâàíèÿ ôàéëîâ

Êàê âèäíî èç ðèñóíêîâ, ïîñëå êîìïèëÿöèè
ìû ïîëó÷èëè ñîîáùåíèå îá óäà÷íîé äåøèôðîâà-
íèè ôîòîãðàôèé. Ó âñåõ 5-òè ôîòîãðàôèé îòñóò-
ñòâóåò ðàñøèðåíèå .crp, ÷òî äàåì íàì âîçìîæ-
íîñòü èõ îòêðûòü è ïðîñìîòðåòü.

Åñëè áû â äàííîé äèðåêòîðèè íàõîäèëèñü
îäíà èëè íåñêîëüêî äðóãèõ ïàïîê èëè ôàéëû ñ
äðóãèì ðàñøèðåíèåì, òî êîìïèëÿòîð áû çàøèô-
ðîâàë/äåøèôðîâàë êàê ñàìè ïàïêè, òàê è ôàé-
ëû, íàõîäÿùèåñÿ â íèõ. Â íàøåì ñëó÷àè áûë ðàñ-
ñìîòðåí ïðèìåð ñ øèôðîâàíèåì èçîáðàæåíèé,
ðàñïîëàãàþùèõñÿ â îäíîé ïàïêå.

III. Çàêëþ÷åíèå

Python- âûñîêîóðîâíåâûé ÿçûê ïðîãðàììè-
ðîâàíèÿ, êîòîðûé ïîçâîëÿåò îñóùåñòâëÿòü ìå-
òîäû êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ èí-
ôîðìàöèè. Äëÿ ÷åãî äîñòàòî÷íî óñòàíîâèòü ñïå-
öèàëèçèðîâàííûå ìèíôîðìàöèè îñóùåñòâëÿåòñÿ
ýòî â ñòðîåííîé IDE Python. Â íàøåì ñëó÷àè
äëÿ øèôðîâàíèÿ ôàéëîâ è äèðåêòîðèé êîìïüþ-
òåðà äîñòàòî÷íî áûëî ïîäêëþ÷èòü áèáëèîòåêó
pyAesCry, ñ ïîìîùüþ ìîäóëåé è ìåòîäîâ êîòîðîé
áûëè ðåàëèçîâàíè øèôðîâàíèå è äåøèôðîâàíèå
èçîáðàæåíèé.
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Öåçàðÿ â Python / Ô. Â.×åðäæèåâ. � Ìñê.: Èíêàðò,
2017. � 50 ñ.

3. Åôèïîâ, È. Ì. Òàèíñòâåííûå ñòðàíèöû çàíèìàòåëü-
íîé êðèïòîãðàôèè // Âåñò. àðèòìîë. � 2015. � Ñ. 5�13.

4. Íàöèîíàëüíûé Èíòåðíåò-ïîðòàë Ðåñïóáëèêè Áåëà-
ðóñü [Ýëåêòðîííûé ðåñóðñ]

52


	Бодякова Д. Д.Использование искусственного интеллекта для обработки фотографий в мобильном фоторедакторе Movie Filter

