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Â äàííîé ñòàòüå îïèñàíà ìàòåìàòè÷åñêàÿ ìîäåëü ñåòè ýëåêòðîñâÿçè ñïåöèàëüíîãî íàçíà÷åíèÿ, ïîçâî-

ëÿþùàÿ îöåíèòü ðåñóðñ ñåòè ïî ïðîïóñêíîé ñïîñîáíîñòè è çàäåðæêå ïåðåäà÷è ïàêåòà äëÿ ïëàíèðóåìûõ

VPN-òóííåëåé. Ïîêàçàí ïðèìåð ðàñ÷åòà íà òèïîâîé ñòðóêòóðå ñåòè ýëåêòðîñâÿçè ñïåöèàëüíîãî íàçíà-

÷åíèÿ ñ ñîáëþäåíèåì ïðèíöèïîâ èåðàðõè÷íîñòè.

Ââåäåíèå

Â íàñòîÿùåå âðåìÿ â ñåòÿõ ýëåêòðîñâÿçè
ñïåöèàëüíîãî íàçíà÷åíèÿ (ÑÝÑÍ) íàáëþäàåòñÿ
çíà÷èòåëüíîå óâåëè÷åíèå îáúåìà ïåðåäàâàåìûõ
ñîîáùåíèé. Ýòî îáóñëîâëåíî ïîÿâëåíèåì è àê-
òèâíûì èñïîëüçîâàíèåì ñëåäóþùèõ óñëóã: âè-
äåîêîíôåðåíöñâÿçü, IP-òåëåôîíèÿ, ýëåêòðîííàÿ
ïî÷òà, ýëåêòðîííûå êàðòû ìåñòíîñòè, áàçû äàí-
íûõ, ÷òî ïðåäïîëàãàåò âûïîëíåíèå âûñîêèõ òðå-
áîâàíèé êà÷åñòâà îáñëóæèâàíèÿ ïîëüçîâàòåëåé
â ñîîòâåòñòâèè ñ êëàññîì òðàôèêà. Èñïîëüçîâà-
íèå IP-òåõíîëîãèé äåëàåò ÑÝÑÍ âî ìíîãîì ñõî-
æèìè ñ ñåòÿìè ýëåêòðîñâÿçè îáùåãî ïîëüçîâà-
íèÿ (ÑÝÎÏ). Íàïðèìåð, âîçðàñòàþùåé ðîëüþ
èñïîëüçîâàíèÿ òåõíîëîãèè VPN (Virtual Private
Network), ïðè îðãàíèçàöèè çàùèùåííîãî ñîåäè-
íåíèÿ è ðàçãðàíè÷åíèÿ ïîòîêîâ òðàôèêà.

Âèðòóàëüíàÿ ÷àñòíàÿ ñåòü (VPN) - ïðåä-
ñòàâëÿåò ñîáîé âûäåëåííóþ ñåòü ïåðåäà÷è äàí-
íûõ, ïîñòðîåííóþ íà èíôðàñòðóêòóðå òåëåêîì-
ìóíèêàöèîííîé ñåòè îáùåãî ïîëüçîâàíèÿ, â êî-
òîðîé êîíôèäåíöèàëüíîñòü è çàùèùåííîñòü èí-
ôîðìàöèè ïîëüçîâàòåëÿ îáåñïå÷èâàåòñÿ ìåõà-
íèçìàìè øèôðîâàíèÿ è ðàçãðàíè÷åíèÿ òðàôè-
êà [1].

Ðèñ. 1 � Âèðòóàëüíàÿ ÷àñòíàÿ ñåòü

Àâòîðàìè â [2] ñ ïîìîùüþ èìèòàöèîííîé
ìîäåëè ÑÝÑÍ áûëî äîêàçàíî, ÷òî îòñóòñòâèå
ìåõàíèçìîâ îáåñïå÷åíèÿ êà÷åñòâà îáñëóæèâàíèÿ
ïîëüçîâàòåëåé ïðè ñîçäàíèè VPN-òóííåëåé íå
îáåñïå÷èâàåò ïîääåðæàíèå â íîðìå îñíîâíûõ õà-
ðàêòåðèñòèê (òðåáîâàíèÿ ïî çàäåðæêå ïåðåäà÷è
è âåðîÿòíîñòè ïîòåðè ïàêåòîâ íå âûïîëíÿþòñÿ).

Ñëåäîâàòåëüíî, óñëóãè ðåàëüíîãî âðåìåíè ïðåäî-
ñòàâëåíû ñ çàäàííûì êà÷åñòâîì íå áóäóò.

Äëÿ îáåñïå÷åíèÿ òðåáóåìîãî êà÷åñòâà îá-
ñëóæèâàíèÿ, ïðè ïëàíèðîâàíèè VPN-òóííåëåé,
íåîáõîäèìî èñïîëüçîâàòü ìàòåìàòè÷åñêèå ìîäå-
ëè, ó÷èòûâàþùèå â êà÷åñòâå ðåñóðñà (çàïàñà)
ñåòè íå òîëüêî ïðîïóñêíóþ ñïîñîáíîñòü êàíàëà
ñâÿçè, íî è çàäåðæêó ïåðåäà÷è ïàêåòà.

I. Îñíîâíàÿ ÷àñòü

Íàó÷íî-ìåòîäîëîãè÷åñêèé àïïàðàò äëÿ àíà-
ëèçà è ñèíòåçà ñåòåé VPN îáùåãî íàçíà÷åíèÿ íå
â ïîëíîé ìåðå ïðèìåíèì äëÿ ÑÝÑÍ ââèäó òîãî,
÷òî ñóùåñòâóþùèå ìåòîäû àíàëèçà è ñèíòåçà ñå-
òåé VPN, êàê ïðàâèëî, èñïîëüçóþòñÿ â ñèñòåìå
≪ïðîâàéäåð-ïîëüçîâàòåëü≫.

Íà ñåãîäíÿøíèé äåíü ñóùåñòâóþò ñëåäóþ-
ùèå êëàññû ìîäåëåé èññëåäîâàíèÿ ñåòåé VPN,
îñíîâàííûå íà ãðàô-êîìáèíàòîðíûõ àëãîðèò-
ìàõ: ïîòîêîâàÿ è êàíàëüíàÿ ìîäåëè VPN. Ïðè-
ìåíåíèå êàíàëüíîé ìîäåëè äëÿ îïèñàíèÿ ñåòåé
VPN öåëåñîîáðàçíî â ñåòÿõ ñ ïðåäñêàçóåìûì îä-
íîðîäíûì òðàôèêîì (íàïðèìåð, ìîíîñåðâèñíàÿ
ñåòü VoIP, ÷òî íà ïðàêòèêå ðåäêî ðåàëèçóåìî).

Äëÿ îïèñàíèÿ VPN â ñåòÿõ ñ êîììóòàöè-
åé ïàêåòîâ ïðèìåíÿåòñÿ ïîòîêîâàÿ ìîäåëü VPN.
Â ïîòîêîâîé ìîäåëè îöåíèâàåòñÿ ñòîèìîñòü îð-
ãàíèçàöèè VPN-òóííåëÿ, ÷òî ÿâëÿåòñÿ ðåñóðñîì
ñåòè äëÿ åãî ôîðìèðîâàíèÿ. Äàííàÿ ìîäåëü äëÿ
îöåíêè ðåñóðñà ñåòè èñïîëüçóåò ëèøü ïðîïóñê-
íóþ ñïîñîáíîñòü, ââèäó òîãî, ÷òî ïîòîêîâàÿ ìî-
äåëü îðèåíòèðîâàíà íà ÑÝÎÏ ñ áåñêîíå÷íûì ðå-
ñóðñîì îòíîñèòåëüíî ïðîïóñêíîé ñïîñîáíîñòè ñî-
åäèíèòåëüíûõ ëèíèé â ÑÝÑÍ.

Çàïàñ ïî ïðîïóñêíîé ñïîñîáíîñòè â ïîòî-
êîâîé ìîäåëè VPN ìåæäó äâóìÿ îêîíå÷íûìè
òî÷êàìè ðàâåí ðàçíîñòè ìàòðèöû ìèíèìàëüíûõ
ïðîïóñêíûõ ñïîñîáíîñòåé è ìàòðèöû èíòåíñèâ-
íîñòåé ìåæäó äâóìÿ ìàðøðóòèçàòîðàìè íà îï-
òèìàëüíûõ ìàðøðóòàõ [3]:

∆ = Qijopt − Λopt. (1)

Â ñâîþ î÷åðåäü, ðàçðàáîòàííàÿ ìàòåìàòè-
÷åñêàÿ ìîäåëü ïîçâîëÿåò ðàññ÷èòàòü çàïàñ ñåòè
íå òîëüêî ïî ïðîïóñêíîé ñïîñîáíîñòè, íî è ñ ó÷åò
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äîïóñòèìîé çàäåðæêè ïåðåäà÷è ïàêåòà â ñîîòâåò-
ñòâèè ñ êëàññîì òðàôèêà, ôîðìóëà 1.

Ñîãëàñíî äàííîé ìîäåëè çàïàñ ïî ïðîïóñê-
íîé ñïîñîáíîñòè ðàâåí ðàçíîñòè ìàòðèöû ìèíè-
ìàëüíûõ ïðîïóñêíûõ ñïîñîáíîñòåé è ìàòðèöû
èíòåíñèâíîñòåé ìåæäó äâóìÿ ìàðøðóòèçàòîðà-
ìè íà îïòèìàëüíûõ ìàðøðóòàõ, ïðè ó÷åòå òî-
ãî, ÷òî ñóììàðíàÿ çàäåðæêà ïåðåäà÷è ïàêåòà íå
äîëæíà ïðåâûøàòü äîïóñòèìîé çàäåðæêè ïåðå-
äà÷è äëÿ îïðåäåëåííîãî êëàññà òðàôèêà.

Ôèçè÷åñêèé ñìûñë ïðåäëàãàåìîãî ðåøåíèÿ
ïðåäñòàâëåí íà ðèñ. 2. Íà äàííîì ðèñóíêå ïî-
êàçàíû ñëåäóþùèå çàâèñèìîñòè: çàâèñèìîñòè
óäåëüíîãî çàïàñà ïî ïðîïóñêíîé ñïîñîáíîñòè, è
çàäåðæêè ïåðåäà÷è îò óäåëüíîé èíòåíñèâíîñòè
òðàôèêà ðàñïîëîæåííûå ñîîñíà. Ïîä óäåëüíîé
èíòåíñèâíîñòüþ ïîíèìàåòñÿ îòíîøåíèå èíòåí-
ñèâíîñòè òðàôèêà íà ó÷àñòêå ñåòè ê ìàêñèìàëü-
íî äîïóñòèìîé èíòåíñèâíîñòè, îïðåäåëÿåìîé ïó-
òåì ðåøåíèÿ çàäà÷è î ìàêñèìàëüíîì ïîòîêå.
Äàííûå çàâèñèìîñòè ïîëó÷åíû, ïðè ìîäåëèðî-
âàíèè òèïîâîé ñòðóêòóðû ÑÝÑÍ ñ ñîõðàíåíèåì
ïðèíöèïîâ èåðàðõè÷íîñòè.

Íà ðèñ. 2 ïðåäñòàâëåíî, ÷òî ïðè äîñòèæå-
íèè óäåëüíîé èíòåíñèâíîñòè äîïóñòèìîãî ïîðî-
ãîâîãî çíà÷åíèÿ çàäåðæêè ïåðåäà÷è â 150 ìñ,
äàëüíåéøèé ó÷åò ðåñóðñà ñåòè ïî ïðîïóñêíîé
ñïîñîáíîñòè íåäîïóñòèì, ââèäó íåâûïîëíåíèÿ
òðåáîâàíèé êà÷åñòâà îáñëóæèâàíèÿ. Â ñâîþ î÷å-
ðåäü ïîòîêîâàÿ ìîäåëü ïîêàçûâàåò, ÷òî ðåñóðñ
ñåòè ïî ïðîïóñêíîé ñïîñîáíîñòè åñòü, íå ó÷èòû-
âàÿ òîãî ôàêòà, ÷òî çàäåðæêà ïåðåäà÷è óæå äî-
øëà äî äîïóñòèìîãî ïîðîãîâîãî çíà÷åíèÿ.

Ðèñ. 2 � Çàâèñèìîñòè óäåëüíîãî çàïàñà ïî
ïðîïóñêíîé ñïîñîáíîñòè è çàäåðæêè ïåðåäà÷è îò

óäåëüíîé èíòåíñèâíîñòè

Äëÿ îöåíêè ýôôåêòèâíîñòè ìîäåëè ââåäåí
ñëåäóþùèé ïîêàçàòåëü - îøèáêà îïðåäåëåíèÿ çà-
ïàñà ïî ïðîïóñêíîé ñïîñîáíîñòè äëÿ ïëàíèðóå-
ìûõ VPN-òóííåëåé. Ðàñ÷åò äàííîãî ïîêàçàòåëÿ
ïðîèçâîäèòñÿ ïóòåì îòíîøåíèÿ ïëîùàäè ôèãó-
ðû ïîä êðèâîé ïîñëå äîñòèæåíèÿ äîïóñòèìîãî
ïîðîãîâîãî çíà÷åíèÿ çàäåðæêè ïåðåäà÷è è ïëî-
ùàäè âñåé ôèãóðû ïîä êðèâîé. Ñëåäîâàòåëüíî,
ðàñ÷åò îøèáêè îöåíêè çàïàñà ïî ïðîïóñêíîé ñïî-
ñîáíîñòè ðàññ÷èòûâàåòñÿ êàê:

kîø =
Sw

Sáåç w
∗ 100%.

Â äàííîì ñëó÷àå îøèáêà îöåíêè çàïàñà ïî ïðî-
ïóñêíîé ñïîñîáíîñòè ñîñòàâèëà:

kîø =
(33, 3− 21, 2) ∗ 14

33, 3 ∗ 33, 3
∗ 100% ≈ 15, 28.

II. Çàêëþ÷åíèå

Òàêèì îáðàçîì, íå ó÷èòûâàÿ îñîáåííîñòè
ÑÝÑÍ (îãðàíè÷åííûé çàïàñ ïî ïðîïóñêíîé ñïî-
ñîáíîñòè, íåîáõîäèìîñòü ãàðàíòèðîâàííîãî îáåñ-
ïå÷åíèÿ êà÷åñòâà îáñëóæèâàíèÿ è ò.ä.), ñîçäàíèÿ
çàïàñà ñåòè äëÿ ïëàíèðîâàíèÿ VPN-òóííåëåé,
ó÷èòûâàÿ ëèøü â êà÷åñòâå ðåñóðñà ñåòè ïðîïóñê-
íóþ ñïîñîáíîñòü, ìîæåò ïðèâåñòè ê îøèáî÷íîé
îöåíêè ðåñóðñà ñåòè. Â ñâîþ î÷åðåäü, ïðåäñòàâ-
ëåííàÿ ìîäåëü ïðè ðàñ÷åòå ðåñóðñà ñåòè ó÷èòû-
âàåò íå òîëüêî ïîëîñó ïðîïóñêàíèÿ, íî è äîïó-
ñòèìóþ çàäåðæêó ïåðåäà÷è ïàêåòà.
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∆delay =

{
Qijopt − Λopt, wijΣ < wk∀k = 1, 7

wijΣ = wout +
∑N+1

n=1 wprop +
∑N+1

n=1 wproc +
∑N+1

n=1 wwait +
∑N+1

n=1 wserial
(2)
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